Offre de stage : développement de protocoles cryptographiques
pour un vote électronique (plus) sirs dans la vraie vie

(1) un pastillage préservant le secret du vote
et
(2) une distribution des clés contraignante
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Nom et email du directeur de laboratoire
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Indémnisation
Le stage est financé par le PEPR Sécurité (SVP).
Durée : & définir

TL;DR. Le but de ce stage est de concevoir ou adapter des protocoles cryptographiques pour le vote
électronique afin de garantir la sécurité des scrutins qui utilisent du pastillage ou des regles de quorums
pour la distribution des clés de déchiffrement.

Contexte

Le vote par internet apparait aujourd’hui comme la solution préférée lors des élections non-politiques
en France, i.e., élections professionnelles, associatives, etc. A titre d’exemple, lors des élections profes-
sionnelles de la fonction publiques en 2022, ce n’était pas moins de 2,2 millions d’agents qui étaient
appelés a se prononcer par internet, pour choisir leurs représentants pour pres d’un million de bulletins
électroniques soumis [§]. Le vote politique est strictement encadrée par la loi et ne peut aujourd’hui
étre réalisé par voie électronique, a ’exception des élections législatives pour les francgais non résidents
en France. Ainsi, les électeurs francais de I’étranger ont élu leur 11 députés lors des élections de 2022
puis 2024 en grande majorité par voie électronique, ce qui en a fait les plus grandes élections par vote
électronique connue a ce jour dans le monde. Le vote électronique est aussi utilisé dans le monde, comme
en Suisse, en Estonie, ou encore en Australie, pour des élections politiques.

Le vote par internet est rendu possible par l'utilisation de protocoles cryptographiques qui sont es-
sentiellement des programmes concurrents qui utilisent des primitives cryptographiques, e.g., chiffrement,
signature, preuves a divulgation nulle de connaissance, pour garantir des propriétés de sécurité, telles que
la confidentialité des votes et I'intégrité du scrutin. Bien que les protocoles utilisés prétendent satisfaire
aux plus hauts niveau de recommandations édictés par la CNIL [I0] et ainsi fournir un haut niveau de
séeurité, différentes études [2] [4], 5] O] ont montré de sérieuses limitations et attaques sur ces protocoles
pouvant affecter 'intégrité des résultats mais aussi la confidentialité des votes. Nous avons également
trouvé des attaques sur le protocole de vote électronique utilisé lors des élections législatives en 2022 [6].
Si certaines sont dues a des erreurs d’implémentation ou des problémes de conceptions qui ont été cor-
rigés depuis, d’autres apparaissent comme des défis toujours ouverts.

Dans ce contexte, le stage s’intéressera a développer de nouveaux protocoles cryptographiques ou
adapter des protocoles existants afin de permettre :

(1) un pastillage préservant la vie privée et le secret des votes;

(2) une distribution de clés de déchiffrement respectant les régles qui définissent le quorum.


https://team.inria.fr/pesto/
https://www.loria.fr/en/
alexandre.debant@inria.fr
lucca.hirschi@inria.fr
yannick.toussaint@loria.fr
https://www.pepr-cybersecurite.fr/projet/svp/

1 Distribution des clés

Nous avons démontré [6] que certaines exigences légales, qui définissent par exemple le quorum requis
pour déchiffrer une urne électorale, ne sont pas garanties de maniere cryptographique lors des élections
législatives francaises. En conséquence, moins de personnes que ce que la loi prescrit peuvent collaborer
afin de déchiffrer une urne électorale. Ce probleme affecte également d’autres protocoles et élections a
travers le monde. En effet, les solutions académiques actuelles, qui reposent sur du chiffrement a seuil
et un schéma de génération de clé proposé par Pedersen en 1991 [I1], ne peuvent pas étre utilisées direc-
tement pour résoudre ce probleme. L’objectif est d’adapter ces protocoles existants afin de transformer
ces contraintes opérationnelles en contraintes cryptographiques.

2 Pastillage

Deuxiemement, le pastillage de votes est un mécanisme qui associe chaque bulletin de vote aux
attributs de son électeur (par exemple, la tranche d’ége)lﬂ Cela permet d’extraire des informations sur
une élection, soit pour créer d’autres instances dans un cadre plus restreint (comme les électeurs éligibles
de plus de cinquante ans), soit & des fins statistiques ou informatives. Ce mécanisme est largement utilisé
en pratique, en particulier lors des élections professionnelles. Cependant, les solutions actuellement en
usage (comme le chiffrement du choix de lélecteur et de ses attributs dans le méme message) sont
clairement sous-optimales et divulguent beaucoup plus d’informations que nécessaire, compromettant
ainsi la confidentialité du vote. L’objectif est d’adapter le protocole de vote de ’état de I'art Belenios [3]
pour assurer un pastillage préservant la confidentialité du vote.

Objectifs

Le stagiaire pourra s’intéresser & un ou plusieurs objectifs selon ses préférences et dans 'ordre qu’il
le souhaite. Il n’est pas attendu que I’ensemble des objectifs soient traités. Le cas d’étude proposé est
le protocole de vote Belenios [3] qui est un protocole de vote électronique s’appuyant sur un schéma de
chiffrement homomorphe (le chiffrement El Gamal). Les objectifs du stage seront d’adapter ce protocole
(et possiblement d’en généraliser les extensions & d’autres protocoles de votes) pour permettre :

o pastillage : concevoir un mécanisme de pastillage limitant la fuite additionnelle d’information au
minimum nécessaire pour obtenir les résultats/statistiques souhaités et définis en amont du scrutin.

o génération de la clé de déchiffrement : concevoir un processus de génération de clés de déchiffrement
(idéalement distribué) encodant exactement un quorum dont les régles sont fixées en amont du
scrutin. La principale difficulté réside dans la mise en ceuvre d’un solution efficace pouvant étre
utilisée en pratique.

o analyse formelle d’un protocole de vote : le stagiaire utilisera un outils de preuve automatique [I]
(e.g., ProVerif, Tamarin) pour prouver la sécurité d’un protocole de vote mettant en ceuvre la/les
contributions pré-citées (pastillage et distribution des clés). Cette modélisation nécessitera de
prendre en main les outils et de proposer un modele formel pour chacune des contributions.

Pre-requis

Nous attendons une maturité mathématique et des connaissances de base en logique et en informatique
théorique. Des connaissances en sécurité et en cryptographie ne sont pas obligatoires mais constituent
un avantage certain. Si le candidat est intéressé, une poursuite en doctorat, pour lequel nous disposons
déja de financements, est possible.

1. Dans un rapport [7], Inspection générale de I’administration définit le pastillage comme : une solution permettant
de « rendre possibles des extractions d’informations sur un scrutin, soit pour constituer d’autres instances dans un pé-
rimétre qui lui est inférieur (comités locauz d’action sociale, notamment, en application, au ministére de l'intérieur, de
Varrété du 17 octobre 2022 relatif aur commission locales d’action sociale), soit a des fins statistiques ou informatives de
administration ou des organisations syndicales. ».
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