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Discrétion assurée ?

«Je ne peux pas vous le dire a tous a la fois, et si vite

que ¢a. Parce qu’un secret, ce n‘est pas quelque chose

qui ne se raconte pas. Mais c’est une chose qu’on se
raconte a voix basse, et séparément. »

César!

Depuis un autre César et son célébre chiffre-
ment, les « codes secrets » intriguent, la cryptogra-
phie fascine. Entrez dans la confidence et chemi-
nons ensemble a la découverte de cette science du
secret. Comment ? Grace aux différentes facettes
d’un probléme a lintersection de la théorie des
nombres et de l'algorithmique : le probléme du lo-
garithme discret.

Soient (G, x) un groupe cyclique et g un géné-
rateur de G. Considérons alors x > g%, 'exponen-
tiation discréte a la puissance x en base g, x étant
un entier. Cette opération partage de nombreuses
propriétés avec l'exponentiation ordinaire, comme
'égalité gt = g¥- g”. Uinverse de cette opération
consiste, étant donné un élément h dans G, a déter-
miner un entier x tel que:

h=g".

L'exponentiation discréte étant périodique, de pé-
riode |G|, cet entier x n‘est pas unique. En revanche
x mod |G| est bien déterminé : il sera appelé le lo-
garithme discret de h en base g et noté In,(h). Par
abus de langage, on confondra souvent ce loga-
rithme avec son unique représentant dans l'inter-
valle [0,|G| - 1]. Comme pour les logarithmes clas-
siques :
Ing(h-j)=lng(h)+Ing(j) (mod |G).

On considére que le probléme du logarithme dis-
cret est résolu dans un groupe G dés lors que pour
tout élément de G il est possible de déterminer ef-
ficacement son logarithme discret (ou l'un de ses
représentants). Lorsque l'ordre de G est connu, ré-
soudre le probleme du logarithme discret dans G,

1. Marcel Pagnol, César, Livre de Poche n° 161, p. 115.
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c’est simplement expliciter l'isomorphisme :

Z/|IGlz —» G
X - g

sous une forme calculatoirement efficace. Les ré-
centes découvertes a ce sujet que l'on se propose
de vous raconter ont eu un impact conséquent en
cryptographie.

Mais... quel est le rapport vous demandez-vous ?

1. Logarithmes discrets et
cryptographie

Au début du siécle dernier, Kraitchik [12,
Chap. V] manipulait déja notre logarithme discret x,
qu’il appelait l'indice de g* dans le groupe ; ce qui
valu, au passage, le nom de la méthode sur laquelle
nous nous appuyons, la méthode du calcul d’in-
dice. Toutefois, la réelle notoriété de ce probleme
remonte a la naissance de la cryptographie mo-
derne.

A la recherche des problémes difficiles.
Lorsque vous souhaitez chiffrer et déchiffrer des
messages (plus ou moins) secrets, signer un do-
cument numérique ou vous authentifier auprés de
votre banque, vous ? utilisez des techniques (ou
cryptosystémes) construites a partir d’hypothéses
calculatoires réputées difficiles. Bien choisir ces
hypothéses est plus délicat qu’il n'y parait : il faut
disposer d'un probléme difficile & résoudre pour
un attaquant alors que le déchiffrement doit étre
facile pour un utilisateur légitime muni de la bonne
clef. Il nous faut donc disposer d'un cryptosystéme
pour lequel il est difficile de trouver la bonne clef,
alors que par construction il est nécessairement
facile de tester si une clef donnée est correcte. Du
point de vue de la théorie de la complexité, cela
veut dire que la cryptographie ne peut exister que

2. Pris au sens large, la tache est généralement déléguée a votre ordinateur ou a votre carte bancaire.
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si deux classes 3 bien connues NP (notre probléme
est dans NP car il est facile de tester si une clef
est correcte) et P (on ne le veut pas dans P pour
que la bonne clef ne se trouve pas facilement) sont
distinctes. Or, cette question n‘est pas résolue. Pire,
elle est considérée comme le probleme ouvert le
plus important du domaine, a un point tel qu’elle
fait partie des sept problémes a 1 million de dollars
du Clay Millenium Challenge.

Par conséquent, on ne sait pas aujourd’hui s’il
existe de véritables problémes difficiles sur lesquels
appuyer les fondements de la cryptographie. On ne
peut que choisir des probléemes qui ont été suffisam-
ment étudiés pour que l'absence de solution soit
un bon indice de leur difficulté. Pour cette raison, la
cryptographie a clef publique repose généralement
sur des problemes issus des mathématiques. Par
ailleurs, l'essentiel des calculs se fait sur des ordi-
nateurs qui préférent manipuler un monde d’objets
discrets plutét qu'un monde continu. C’est ainsi que
le vaste champ de la théorie des nombres nous four-
nit deux candidats incontournables : le probleme de
la factorisation des entiers et celui du logarithme
discret.

Les projecteurs se tournérent en 1976 sur nos
logarithmes, discrets jusque la, lorsque Diffie et
Hellman proposérent un mécanisme d’échange de
clef entre deux personnes [5], sans connaissance
d’un secret commun préalable. La cryptographie
a clef publique était née! Pour bien comprendre
l'impact de ce résultat, trés simple a expliquer par
ailleurs, il faut se rappeler que, des siecles du-
rant, de Jules César a la Seconde Guerre Mondiale,
tous les échanges d’'informations sensibles néces-
sitaient... un échange préalable, celui de la clef se-
créte du protocole. Le serpent se mordait la queue :
comment communiquer de maniére sécurisée avec
quelqu’un que l'on n‘avait jamais vu auparavant ?
Lintroduction de la cryptographie a clef publique
grace au logarithme discret permit de contourner
cet écueil millénaire.

Echange de clefs de Diffie-Hellman. Sinous sou-
haitons créer une clef secréte commune en suivant
le protocole de Diffie et Hellman, nous nous accor-
dons tout d’abord sur un groupe cyclique G et un
générateur g. Antoine choisit ensuite secrétement
un entier a uniformément dans U'intervalle [0,|G|-1],
puis calcule g2, qu’il envoie a Cécile sur un canal
non sécurisé. De son c6té, Cécile choisit de la méme

maniére un entier aléatoire c et communique l'élé-
ment g€ a Antoine. Ainsi, chacun de nous deux est
capable de calculer une valeur commune, a savoir :

(&) =g =(g%)"

qui nous servira maintenant de secret commun.

Ficure 1 — Whitfield Diffie et Martin Hellman.

La sécurité de ce systeme dépend de plusieurs
hypothéses. Tout d’abord, il faut supposer qu’une
tierce personne cherchant a mettre en défaut ce
protocole se contentera d’écouter les communica-
tions sans chercher a les modifier. En effet, pour un
attaquant actif, il est trés aisé de parler a Cécile en
se faisant passer pour Antoine et a Antoine en se
faisant passer pour Cécile. De cette facgon, il établit
une clef commune avec chacun des deux de ma-
niere a faire suivre a son gré en les déchiffrant et
rechiffrant tous les messages qui circuleront. En
l'absence de secret commun préalable, nous ne
nous rendrons compte de rien. C’est une faille bien
connue de cet échange de clef (lorsqu’il est mal
utilisé) que l'on appelle généralement l‘attaque par
[’homme du milieu.

Face a un attaquant passif, par exemple un lec-
teur indiscret, qui écouterait le canal et apprendrait
donc g, g2 et g%, que peut-on dire de la sécurité du
systéme ? Lattaquant sera-t-il capable de calculer
g3¢? Pour que cela soit difficile, il est indispensable
que le probléme du logarithme discret le soit aussi.
Sinon, il suffirait de calculer a (ou c), a partir de g2,

et d’en déduire le secret g@° = (g©)2.

Peu apreés linvention de "échange de clef de
Diffie et Hellman, Rivest, Shamir et Adleman [18]
proposérent une maniere alternative de construire
la cryptographie a clef publique en utilisant le pro-
bléme de la factorisation des grands entiers. C'est

3. La classe P correspond aux problémes résolubles en temps polynomial tandis que la classe NP regroupe ceux pour lesquels une

solution, une fois donnée, est vérifiable en temps polynomial.
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le fameux cryptosystéme RSA, pouvant étre utilisé
soit pour chiffrer, soit pour signer des messages.
Quelques années plus tard, ElGamal [6] montra
qu’il était aussi possible de se baser sur le loga-
rithme discret pour les mémes utilisations.

Depuis, le logarithme discret reste un acteur
majeur du domaine. Sa plus grande flexibilité fi-
gure parmi ses avantages. Il offre en effet plus de
choix que la factorisation, puisqu’il autorise de nom-
breuses possibilités pour le groupe G : par exemple,
le groupe des points rationnels d’une courbe ellip-
tique (définie sur un corps fini) qui améliore en outre
la sécurité du Diffie-Hellman. Sur une courbe ellip-
tique générale, le probléme est en effet plus difficile
que dans un corps fini, dont la structure plus riche
facilite la résolution. L'utilisation de telles courbes
permet donc a niveau de sécurité égal de réduire la
taille des clefs.

En prés de quatre décennies, afin d'appréhender
plus précisément la sécurité des protocoles cryp-
tographiques, de nombreuses recherches se sont
consacrées au calcul de logarithmes discrets. Deux
grandes familles se distinguent :

— les algorithmes génériques, qui utilisent uni-
quement les opérations de groupe et la
connaissance de |G| et de sa factorisation,

— les algorithmes spécifiques, qui tirent parti
de la description particuliére du groupe consi-
déré. La méthode du calcul d'indice donne
ainsi un levier efficace principalement pour le
cas des corps finis. Les récents progrés algo-
rithmiques concernant les corps finis de petite
caractéristique que nous aborderons plus loin
font partie de cette famille.

2. Algorithmes génériques

A titre de comparaison future, il est bon d’intro-
duire les algorithmes génériques qui n'utilisent pas
la description spécifique du groupe G. Sans rentrer
dans les détails, voici un bref point sur la question.

— La méthode brutale consiste simplement,
pour retrouver le logarithme de h en base g,
a énumérer les puissances successives
gz,g3,g4,--- de g et a les comparer avec h.
Sa complexité est en O(|G|). Elle est bien en-
tendu sans intérét pratique.

— Les méthodes en racine carrée. Supposant
connue la factorisation de |G|, Pohlig et Hell-
man (le méme!) montrent en 1978 qu’il n'est
pas plus compliqué de calculer des loga-

rithmes dans G que dans tous ses sous-
groupes d’ordre premier. Pour retrouver un
logarithme discret dans le groupe tout entier,
l'idée consiste a projeter l'élément dont on
cherche le logarithme sur ses sous-groupes
d’'ordre premier, et a y calculer un petit
nombre de logarithmes discrets dont l'as-
semblage fournira le résultat recherché. La
méme année, Pollard détaille comment ré-
soudre le probleme du logarithme discret
dans un groupe d’ordre premier en O(V|G])
opérations : c’est la méthode Rho de Pol-
lard. En combinant les algorithmes de Pohlig—
Hellman [15] et Rho de Pollard [16], il est pos-
sible de calculer des logarithmes discrets en
O(+/p), oli p est le plus grand facteur premier
intervenant dans la factorisation de |G].

— Optimalité. Shoup introduit en 1997 un
cadre théorique, le modeéle du groupe géné-
rique [19], pour étudier la complexité de ces
algorithmes. Dans ce modéle, il montre qu’il
n‘est pas possible de descendre en dessous
de la complexité en racine carrée obtenue par
Pohlig, Hellman et Pollard. Notons que ces ré-
sultats d’optimalité ne s’appliquent pas pour
les méthodes de calcul qui exploitent de fagon
fine la description de G.

3. Méthode du calcul d’indice

3.1 — Description générale

Cette méthode fonctionne aussi pour factoriser
des entiers, mais nous ne nous intéresserons ici
qu’au cas du logarithme discret, encore une fois
dans un groupe cyclique G engendré par g. Les
algorithmes de cette famille se découpent en plu-
sieurs phases.

1. Phase préliminaire. Tout algorithme par cal-
cul d'indice commence par fixer la descrip-
tion de G qui sera utilisée pour la suite, et qui
peut différer de celle initialement fournie. Par
exemple, on pourra choisir de travailler sur [F>4
vucomme B [Y, Z)/(Y?+Y+1,Z°+Z+Y) méme
s'il estinitialement donné par [ X]/(X*+X+1).
On détermine aussi un sous-ensemble rela-
tivement petit d’éléments particuliers de G,
que l'on nomme la base de lissité. Celle-ci est
constituée d’éléments eux-méme considérés
comme petits, en un sens restant a définir.

2. Phase de création de relations (ou phase
de crible). L'objectif de cette étape est de
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créer un grand nombre de relations multipli-
catives entre éléments de la base de lissité. Si
la base utilisée est {g;, i € I} nous nous inté-
resserons a des équations de la forme :

l_lgim" =l_lginf- (1)

iel iel
En prenant le logarithme discret de chacun
des deux cotés nous en déduisons que :

Zm,- lng g; = Zni lngg; mod|Gl.

iel iel
On obtient ainsi une équation linéaire entre
les logarithmes des g;, qui sont nos incon-
nues. La phase de crible s’arréte lorsque l'on
a récolté un nombre suffisant d’équations de
cette forme, de sorte de pouvoir en extraire
une solution unique (& constante multiplica-
tive prés). Autrement dit, le rang du systéme
doit étre égal au nombre d’'inconnues moins
un, modulo chacun des facteurs de |G].
Notons qu’a lissue de lalgébre linéaire,
puisque l'on obtient un élément arbitraire du
noyau de la matrice, les logarithmes retrou-
vés ne le sont qu’a constante multiplicative
pres. Autrement dit, au lieu d’obtenir {lng(g;),
i €1}, ona{Alng(g), i € I} pour un certain A.
Toutefois, il est facile de retrouver les bons lo-
garithmes, en supposant que g appartienne a
la base de lissité — le logarithme de g, qui vaut
1, nous donnant la valeur de ce A artéfact.
linéaire. Cette étape
cherche a résoudre le systéme linéaire issu
des relations, afin d’obtenir les logarithmes
discrets de tous les éléments de la base de
lissité 4. Une observation importante qui appa-
rait dans la plupart des algorithmes par calcul
d’indice est la suivante : peu d’éléments in-
terviennent dans chacune des relations, le
systéme produit est donc creux. Cela accélére
grandement l'algébre linéaire car la com-
plexité de l'algorithme de résolution est alors
quadratique et non cubique comme dans le
cas général.
d’un logarithme individuel (ou
phase de descente). Afin de résoudre réelle-
ment le probléme du logarithme discret dans
G, nous devons pouvoir retrouver le loga-
rithme d'un élément arbitraire et pas seule-
ment des éléments de la base de lissité. Soit

z € G un tel élément arbitraire et x son lo-
garithme en base g. En quelques mots, 'idée
consiste alors a décomposer z en produits
d’autres éléments qui peuvent étre considé-
rés comme plus petits que lui. En itérant ce
procédé, z s’exprime finalement comme pro-
duit d’éléments de la base de lissité g¥ =z =
[T;c; &% . Puisque 'on connait les logarithmes
discrets de ces derniers, on retrouve alors fa-
cilement x en écrivant x =) ;¢ a;lng;.

3.2 — Lissité et complexité

Les algorithmes par calcul d’indice reposent sur
l'idée de décomposer des éléments 5 comme pro-
duits d’éléments considérés comme petits. Les élé-
ments qui peuvent se factoriser de cette maniére
sont dits lisses. Un probléme essentiel pour l'ana-
lyse de ces algorithmes consiste donc a estimer la
probabilité d’obtenir de tels éléments lisses. Dans
de nombreux cas, on procede heuristiquement en
supposant que les éléments créés se comportent
comme des éléments aléatoires de méme taille.
Bien qu’inélégante, car non prouvée, cette heuris-
tique a permis d’obtenir de nombreux progrés al-
gorithmiques et a conduit a un grand nombre de
factorisations explicites d’entiers et de calculs de
logarithmes discrets.

Dépendre d’'une telle heuristique est inconfor-
table, et nous aimerions nous en abstraire. Pour-
tant, les algorithmes rigoureux qui existent actuel-
lement se montrent bien moins efficaces que leurs
homologues heuristiques. De maniére tout a fait
surprenante, les derniéres avancées spectaculaires
concernant les corps finis de petite caractéristique
reposent justement sur le fait que, lorsque cer-
taines heuristiques deviennent fausses (et que les
éléments engendrés par la phase de création de re-
lations ne se conduisent pas comme des éléments
aléatoires), il devient possible de retourner cette
faille a notre avantage.

La complexité des algorithmes par calcul d’in-
dice s’exprime généralement avec une notation par-
ticuliére qui provient justement des estimations de
probabilité de lissité d’éléments aléatoires. Soyons
un peu plus précis : un entier est dit y-lisse si tous
ses facteurs premiers sont inférieurs a y tandis
qu’un polynéme sur un corps fini est dit m-lisse
si tous ses facteurs irréductibles sont de degré

4. Ou, au moins, une grande partie d’entre eux. En effet, certaines propriétés de la phase de crible peuvent mener a écarter

quelques éléments de la base de lissité, qui ne seront présents dans aucune équation.

32

5. En pratique : des entiers, des idéaux ou des polynémes.
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au plus m. Canfield, Erdés et Pomerance [4] cal-
culérent en 1983 les probabilités de lissité d’entiers.
Une dizaine d’années plus tard, Panario, Gourdon
et Flajolet [13] généralisérent cette idée a la lissité
d’un polynéme sur un corps fini.

FIGURE 2 — Echelle schématique des complexi-
tés asymptotiques actuelles de la factorisa-
tion et du probleme du logarithme discret
dans différents groupes. L'astérisque indique
l'appartenance a la famille des algorithmes
par Calcul d’Indice.
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/ /

/ Courbe elliptique /

Courbe hyperelliptique *

(en fonction du genre)

/ |

Corps fini de
moyenne caractéristique?|

Corps fini de /

grande caractéristique*

]

Factorisation * /

DOIynOmiale

Corps fini de
petite caractéristique *

quasij-

Ces deux résultats étonnamment proches l'un
de l'autre peuvent se résumer ainsi : dans une large
plage de parameétres, la probabilité qu’un entier
aléatoire inférieur a x soit y-lisse (respectivement

qu’un polynéme aléatoire de degré inférieur a n soit
m-lisse) est u=U+*°1) oty u est donné par u=Inx/Ilny
(respectivement u = n/m). L'utilisation de ce résul-
tat est simplifiée par la notation :

Lg(a,c) = exp((c+ o(1))(lng)*(Inln q)l_“)

ol a et c sont des constantes tellesque 0 < a < 1et
c>0etol o(l) tend vers zéro pour g — co. L'abré-
viation L4 (a) sera utilisée lorsque l'on voudra négli-
ger c.

Dans la premiére phase d'un algorithme par cal-
cul d'indice, le nombre d’opérations a effectuer est
grossiérement égal au nombre de relations que l'on
souhaite obtenir multiplié par l'inverse de la proba-
bilité ; il est donc normal que l'on retrouve la nota-
tion L, dans la complexité asymptotique finale de
l'algorithme. Habituellement, g désigne le cardinal
du groupe dans lequel nous souhaitons résoudre le
probleme du logarithme discret. Pour comparer un
algorithme qui nécessite L4(a, c) opérations au to-
tal a d’autres du méme type, il faut d’abord étudier
le premier parameétre, puisqu’il gouverne le passage
d’un algorithme exponentiel (en temps) a un algo-
rithme polynomial. Plus précisément, si & tend vers
1, L4(a) devient exponentiel en la taille de g, c’est-
a-dire en lng. Remarquez que ln g est le nombre
de bits nécessaires pour encoder les éléments du
groupe en question. Il est donc naturel que ce soit
cette valeur que l'on considére lorsque 'on exprime
la complexité des algorithmes. De méme, lorsque «
vaut 0, Ly(a) est polynomial en In g. On qualifie de
sous-exponentiel tout algorithme de calcul de loga-
rithme discret sur un groupe de taille g qui a une
complexité en L,(a) avec 0 < a < 1. De méme, on
qualifie de quasi-polynomial tout algorithme dont
la complexité est en Lg(o(1)).

La Figure 2 donne une indication des complexi-
tés actuelles que l'on peut obtenir.

4. calcul d’indice
dans les corps finis

4.1 — La récolte des relations, une étape clef

Les algorithmes de calcul d’indice reposant sur
la construction de relations multiplicatives, les dif-
férentes méthodes pour obtenir de telles relations
forment un fil conducteur dans l'historique du loga-
rithme discret dans les corps finis.
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Les premiers algorithmes en L(1/2). Les pre-
miers algorithmes de calcul d'indice pour les corps
finis ont été proposés a la fin des années 70 par
Adleman [1] pour les corps de cardinalité premiére.
Par exemple, pour calculer le logarithme discret
de u modulo un nombre premier p, l'approche la
plus simple consiste a prendre un entier aléatoire
a a calculer un représentant de u? modulo p dans
Uintervalle [0, p— 1] et & vérifier si

u? mod p:l_[g,-

avec g; des nombres premiers inférieurs a une cer-
taine borne B. On obtient ainsi des relations dans
une base de lissité formée des nombres premiers
plus petits que B et de u. En supposant que g est
bien dans la base de lissité, on obtiendra directe-
ment le logarithme recherché sans qu’une phase
de descente ne soit nécessaire ®. Notons que pour
la plupart des valeurs de a, u? ne sera pas B-
lisse, et sera donc écarté. La complexité dépendra
donc de la probabilité qu’un entier aléatoire infé-
rieur a p soit B-lisse. Bien que primitive, cette ap-
proche permet déja d’obtenir une complexité sous-
exponentielle, de la forme L,(1/2). Elle se généralise
a de nombreux corps finis et présente l'intérét de
fournir un algorithme probabiliste rigoureusement
prouvé [17], contrairement aux autres algorithmes
de la méme famille, qui, bien que plus performants,
reposent encore sur certaines hypothéses heuris-
tiques.

La méthode du diagramme commutatif. Une

idée essentielle pour améliorer la recherche de re-

lations multiplicatives consiste a préalablement dé-

crire le groupe G de facon a pouvoir l'inclure dans

un diagramme commutatif de la forme suivante :
Go

\ll)z

Gy G

1 P2
G

N

Dans ce diagramme commutatif, Gg, G; et Gy
sont des groupes bien choisis (la plupart du temps,
il s'agit méme d’anneaux) et toutes les applications
sont des morphismes. Ainsi, pour tout x dans Gg, on
obtient une égalité dans G :

P1(P1(x) = 2(h2(x)).

Comme dans la description générale, il n‘est gardé
qu’une petite partie de ces relations. A cette fin, il
faut distinguer dans chaque groupe intermédiaire
G; et G, un petit sous-ensemble d’éléments, disons
By € Gy et B, € Gy. Le sous-ensemble ¢1(B1) U
@>(B>) de G est alors la base de lissité de cet al-
gorithme. Cela signifie que l'on ne conserve que
les relations pour lesquelles 11 (x) se décompose
comme I_[bl’ieB1 by ; et(x) comme ]_[bzyieB2 by ;. On
obtient ainsi une relation entre produits dans G :

I_I @1(by,i) = I_l @2(by,i)-

bl,,-EBl bz,,-EBz

Cette méthode se révele assez générale, mais
les choix de Gg, G et G, sont spécifiques a chaque
type de groupe. Nous donnons un exemple concret
de ces choix au paragraphe suivant. En 1984, Cop-
persmith obtient ainsi les premiers algorithmes de
complexité L4(1/3) ol g est la taille du corps consi-
déré. Ce résultat, limité au cas des corps de carac-
téristique 2, est ensuite étendu progressivement
a tous les corps finis. Ainsi, le crible par corps de
fonctions permet de calculer des logarithmes dans
tous les corps finis de petite caractéristique, tandis
que le crible par corps de nombre (et ses variantes)
concerne les corps de caractéristique moyenne a
grande.

Petite, moyenne et grande caractéristiques. |l
est probablement temps d’examiner cette notion
de taille de caractéristique : en réalité, lorsque 'on
parle de petite ou de grande caractéristique, on
considere implicitement la taille relative de cette
caractéristique avec celle du degré de l'extension,
pour une taille de corps fixée. Ainsi, si l'on s’inté-
resse au corps fini F,n et que 'on souhaite évaluer
la taille de sa caractéristique p, on commencera par
écrire psous laforme p= Lyn(l,c)avecO<(<letc
une constante proche de 1. Si [ < 1/3, on parlera de
petite caractéristique, si 1/3 < [ < 2/3, de moyenne
caractéristique, et de grande si 2/3 < .

4.2 — Corps de nombres ou corps

de fonctions ?

Dans le diagramme commutatif, les groupes Gg,
G, et G, donnent une représentation implicite du
corps fini G = [F,n. G et G, ne peuvent donc pas
étre tous les deux trés petits. Cette restriction limite

6. Si g n‘est pas dans la base, il est facile de l'ajouter en considérant des relations un peu plus générales u? gb =1lgi-
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le choix de la base de lissité et la forme des rela-
tions multiplicatives créées, ce qui induit enfin une
barriére de complexité naturelle en L4(1/3). Mais
regardons de plus prés qui sont ces groupes.

Moyenne et grande caractéristique : crible par
corps de nombres. Les différentes variantes de
cribles par corps de nombres se basent sur un dia-
gramme qui part de 'anneau de polynémes a coef-
ficients entiers Gy = Z[X] et passe par deux corps
de nombres G; = Q(X)/(f (X)) et G = Q(X)/(H>(X)).
Les deux polynémes f; et f, sont choisis pour avoir
une racine commune dans [F,». La connaissance
de G; et G, permet donc de retrouver G, c’est la
représentation implicite que nous évoquions précé-
demment.

A lintérieur de chaque corps de nombres, les
petits éléments qui nous servent a construire la
base de lissité sont les idéaux dont la norme est
plus petite qu’une certaine borne de lissité. Le choix
d’utiliser des idéaux vient du besoin d’obtenir une
factorisation unique de chaque c6té d'une relation.
La maniére de descendre explicitement ces idéaux
vers le corps fini dans le diagramme est complexe,
et nous en passerons les détails sous silence.

En compliquant encore, on peut utiliser un dia-
gramme a plusieurs branches et tirer parti de l'uti-
lisation de corps de nombres multiples. Cela a
permis quelques avancées présentées cette an-
née. En moyenne caractéristique, le crible par
corps de nombres multiples [14] atteint une com-
plexité asymptotique de L,n(1/3, (8(9+4V6)/15)1/3))
tandis qu’en grande caractéristique le crible pré-
senté dans [2] est de complexité Lpn(1/3,(2(46 +
13vV13)/27)'/3)), cette seconde constante étant
plus faible. De telles expressions peuvent sembler
un peu barbares. Le second résultat est pourtant
particulierement intéressant puisque l'on retrouve
exactement la complexité la plus basse connue
pour factoriser un entier de méme taille! Et c’est
plutdt heureux, car le crible par corps de nombres
multiples est 'adaptation d'un algorithme de facto-
risation similaire.

Petite caractéristique : crible par corps de fonc-
tions. En petite caractéristique, les groupes utili-
sés ont une structure plus simple puisqu’il s’agit de
corps de fonctions. Depuis 2006, la simplification
est telle que 'on ne considére plus que de simples

anneaux de polynémes, bien que l'on conserve, par
tradition, le terme de crible par corps de fonctions.
Pour cette derniére construction, on a Gg = pr[X, Y],
Gy = F[X] et G, = F,[Y], liés par des relations
Y = f(X) et X = f>(Y) permettant de définir les fonc-
tions @ et ¢ (par exemple 1 (P(X, Y)) = P(X, f1(X))).
La contrainte davoir une racine commune dans [F,n
s’exprime simplement en exigeant que f>(f; (X)) — X
ait un facteur irréductible de degré n.

Au lieu de chercher a factoriser des entiers (les
normes des idéaux dans les corps de nombres), on
travaille cette fois sur des polyndmes a coefficients
dans un petit sous-corps. Toutefois, la mécanique
générale reste la méme.

Cependant, la structure des polyndémes sur
des corps finis est bien mieux comprise! Dans ce
contexte, nous allons voir que l'un des ingrédients
majeurs pour briser la barriere en L4(1/3) consiste
a invalider 'heuristique usuelle en exhibant des po-
lyndbmes de grands degrés, i.e., des éléments plus
si petits que cela, qui ont la propriété agréable de
se factoriser systématiquement en termes de petits
degrés.

5. Du fracas en petite
caractéristique

En 2013, plusieurs découvertes majeures ont
profondément modifié la difficulté du probleme du
logarithme discret en petite caractéristique. Deux
articles publiés en début d’année [10, 7] abaissent
tout d’abord la deuxiéme constante de la com-
plexité en L4(1/3,). La véritable rupture est la dé-
couverte [9] d'un algorithme en L,(1/4 + o(1)). Ces
trois articles travaillent essentiellement sur la fa-
con de représenter le corps fini et de construire
les relations multiplicatives. Quelques mois plus
tard, une modification de la phase de descente
du troisieme algorithme conduit a un algorithme
heuristique de complexité asymptotique7 quasi-
polynomiale [3].

Ces améliorations théoriques ont été couplées
a de nouveaux et surprenants records de calculs :
a l'heure actuelle, la cardinalité du plus gros corps
fini dans lequel le probléme du logarithme discret
a été résolu s’écrit sur 9234 bits. Méme s’il s’agit
d’un corps un peu particulier, sa taille est dix fois
supérieure au dernier record de 923 bits établi en
2012 avant ces avancées surprenantes.

7. Notons cependant que cette version de la descente n‘est pas compétitive par rapport a la méthode en L(1/4) pour les tailles

actuelles des records de calcul.
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5.1 — Représentation Frobeniale

Nous détaillons ici une version simplifiée de ces
nouvelles méthodes, qui font appel a ce que l'on
nomme la Représentation Frobeniale & (en oppo-
sition aux méthodes de crible). Cette version per-
met d’améliorer la complexité des deux premiéres
phases. Elle reprend des travaux que nous avons
menés récemment dans [11].

Les algorithmes par Représentation Frobeniale
commencent par construire le corps fini [Fg« (ot g
n‘est pas nécessairement premier) a l'aide d'un po-
lynéme irréductible | de degré k tel que:

I(X) divise hy(X)X9 = hg(X)

ou hg et hy sont deux polynémes de petits degrés.
Si 6 est une racine de /, on a ainsi choisi la représen-
tation g« = F[6] de notre corps fini. En fait, comme
il est facile de calculer explicitement les isomor-
phismes entre les différentes représentations de
[Fqk, ce choix n‘est nullement une contrainte. De plus,
il nous permet d’obtenir la relation 689 = hy(6)/h1(0)
dans le corps fini que l'on considére (d’ou la notion
de représentation par action de Frobenius). L'éga-
lité absolument essentielle par la suite est 'identité
polynomiale bien connue sur [F[X] :

r[(x—a)=xq—x.

aclfy

En remplacant X par A(8)/B(6) pour A et B deux
polyndémes de degré au plus D et en multipliant par
B(6)9*1, on trouve dans le corps fini :

B(6) I_[ (A(6) - aB(6)) = A(6)7B(6) - A(6)B(6)7
aelfy

= A(69)B(6) - A(6)B(69)

car A(X)9 = A(X9) par linéarité du Frobenius. On
obtient finalement :

[A B]p(6)

mep = 2

BO) | |(ae)-aB(e) =

aclfy

ou [A, B]p désigne le polynéme de petit degré sui-
vant:

ot o8-

Puisque les polynémes A(6) — aB(6) sont de degré
au plus D, 'équation (2) donne une relation mul-
tiplicative entre polynémes en 6 de degré au plus
D pour une fraction constante des paires de po-
lynémes (A, B). Comparativement aux algorithmes
des générations précédentes, nous obtenons une
relation dont nous ne testons la lissité que d’un seul
coté (le coté gauche étant systématiquement lisse).

En utilisant ce principe avec des polynémes hg et
h1 bien choisis, il est possible de retrouver les loga-
rithmes de tous les polyndmes de degrés 2 en temps
0O(g°). Ceux-ci forment alors notre base de lissité
initiale. Toutefois, cette base est trop petite pour
directement permettre de s’intéresser a la phase
de logarithmes individuels. Il est donc nécessaire
de l'étendre pour lui adjoindre des polynémes de
degrés plus élevés.

Pour cette extension, en regroupant astucieuse-
ment les éléments de la base étendue par paquets
de polyndmes cousins — par exemple, deux poly-
ndmes qui partagent le méme coefficient constant
sont cousins — on parvient a retrouver les loga-
rithmes des polynémes de degrés 3 puis 4 en O(qP°).
Notons qu’il est bien plus efficace de procéder ainsi
par extensions successives que de directement
écrire des équations sur une base incluant tous
les polyndmes de degré 3, voire 4. En effet, ces ap-
proches directes ameénent a des complexités bien
moins bonnes en O(q’) ou méme O(g°). Malgré
tout, méme avec ces complexités dégradées, le cal-
cul initial des logarithmes des éléments de la base
de lissité est polynomial en le logarithme de la car-
dinalité du corps considéré, ce qui est un énorme
progrés par rapport aux algorithmes en L(1/3) des
générations précédentes.

5.2 — Logarithme individuel

Avec ce progres sur la création des logarithmes
de la base de lissité, on pourrait s’attendre a ce
que l'ensemble du calcul de logarithme discret de-
vienne polynomial. Mais ce n‘est pas le cas, la phase
finale permettant de calculer des logarithmes indi-
viduels, dont la contribution au colt du calcul était
négligeable avec les anciennes méthodes, domine
maintenant le colt asymptotique du calcul.

Sans se noyer dans les détails techniques, es-
sayons de donner le principe général de la mé-
thode. Pour trouver le logarithme d’un élément quel-
conque du corps fini gk, représenté par un poly-
noéme z(60) de degré au plus k — 1, on cherche a

8. Il s’agit toujours de calcul d'indice, mais la premiére phase est modifiée en profondeur.
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l'écrire comme produit (ou quotient) de polynémes
de la base de lissité étendue (i.e. les polynémes de
degré au plus 4). Comme on ne sait pas le faire
directement, on procede par récurrence en cher-
chant a exprimer z comme produit (ou quotient) de
polynémes de degré moitié au plus. Toutes ces ex-
pressions emboitées peuvent se représenter par un
arbre ayant z a sa racine et des polynémes de de-
gré au plus 4 comme feuille. Dans cet arbre, chaque
noeud a pour fils les polynémes de degrés plus pe-
tits qui servent a l'exprimer. Le nombre de nceuds
de cet arbre correspond a la complexité du calcul
du logarithme de z. Le degré étant divisé par 2 a
chaque étage, la hauteur de l'arbre est une fonc-
tion logarithmique du degré de z, donc de k. Si le
nombre de fils de chaque noeud pouvait étre borné
par une constante, la complexité serait polynomiale,
mais nous allons voir que ce nest pas le cas. En
effet, pour créer des relations faisant intervenir z
et capables de descendre jusqu’a la base de lis-
sité, les méthodes connues nécessitent de réutili-
ser l'équation (2), cette fois avec des polynémes
A et B de degrés plus élevés. Or, les équations de
ce type contiennent au moins g termes, ce qui ex-
plique que la meilleure complexité atteignable par
ce type de méthodes est de la forme qo(l” k). Cette
complexité est quasi-polynomiale dans la taille du
corps lngfk=klng~gq (puisque k =~ q).

En pratique, la situation est un peu plus com-
plexe car on peut choisir de faire apparaitre z soit
a gauche, soit a droite dans l'équation (2). La pre-
miére méthode découverte place z a droite et s'ap-

Références
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