
Éthique et données :
protection de la vie privée dès la conception

(privacy by design)

Karën Fort

karen.fort@loria.fr / https://members.loria.fr/KFort

14 mars 2023

1 / 30

https://members.loria.fr/KFort


Sources d’inspiration

I edX MOOC de l’Université du Michigan (2016) : Data Science
Ethics

I Ethical IT Innovation (2016). S. Spiekermann. CRC Press.
I Privacy by Design: the 7 Foundational Principles (2011). Ann

Cavoukian.
I OWASP Top 10 Privacy Risks Project
I Engineering Privacy by Design (2017). Carmela Troncoso.
I Wikipedia
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https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf
https://www.owasp.org/index.php/OWASP_Top_10_Privacy_Risks_Project
https://summerschool-croatia.cs.ru.nl/2017/slides/Engineering%20privacy%20by%20design.pdf
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1. Prendre des mesures proactives et non réactives,
préventives et non correctives

I prévoir et prévenir les problèmes avant qu’ils se produisent
I n’offre aucune solution pour résoudre les problèmes une fois

qu’ils apparaissent
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2. Assurer une protection "par défaut" de la vie privée

Aucune action n’est nécessaire de la part de l’individu pour protéger
sa vie privée

le système est conçu comme protecteur, par défaut
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3. Intégrer la protection de la vie privée dans la conception
des systèmes

La protection de la vie privée n’est pas une option

c’est un composant essentiel de la fonctionnalité de base du
système
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4. Assurer la protection de la vie privée sans nuire à la mise
en œuvre d’autres fonctionnalités

satisfaire tous les intérêts et objectifs légitimes

Pas de compromis inutile
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5. Assurer la sécurité de bout en bout

La protection de la vie privée doit être assurée pendant tout le cycle
de vie des données impliquées

toutes les données doivent être conservées de manière sécurisée,
puis détruites de manière sécurisée à la fin des traitements
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6. Assurer la visibilité et la transparence

à faire vérifier de manière indépendante

Les composants comme les opérations doivent rester visibles et
transparents aux utilisateurs et aux fournisseurs
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7. Respecter la vie privée des utilisateurs

Privilégier les intérêts des individus :

I fonctionnalités par défaut de protection de la vie privée
I information appropriée
I options faciles à utiliser

11 / 30



Principes de la protection de la vie privée dès la conception
Les 7 principes fondateurs
Vue du RGPD

Mettre en œuvre la protection de la vie privée dès la conception

Pour finir

12 / 30



Le RGPD : https://xkcd.com/1998/
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Article 25 - Protection des données dès la conception et
protection des données par défaut

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4
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Top 10 des risques concernant la vie privée dans les
applications Web (OWASP)

P1 Web Application Vulnerabilities
P2 Operator-sided Data Leakage
P3 Insufficient Data Breach Response
P4 Insufficient Deletion of personal data
P5 Non-transparent Policies, Terms and Conditions
P6 Collection of data not required for the primary purpose
P7 Sharing of data with third party
P8 Outdated personal data
P9 Missing or Insufficient Session Expiration

P10 Insecure Data Transfer

Détails :
https ://www.owasp.org/images/0/0a/OWASP_Top_10_Privacy_Countermeasures_v1.0.pdf
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Grille OWASP : forces

→ une grille d’analyse précise et pragmatique (directement
applicable)
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La protection de la vie privée comme exercice de contrôle

La minimisation des données est une "première étape nécessaire et
fondamentale" [Gurses et al., 2011]
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Stratégies de minimisation des données

[Gurses et al., 2011]
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Exemple

[Gurses et al., 2011]
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Désidentification/pseudonymisation : efficacité ?

Le code postal, la date de naissance et le sexe ne sont pas
considérées comme des données personnelles identifiantes

Cependant, 87 % des numéros de sécurité sociale US peuvent être
retrouvés uniquement à partir de ces 3 informations... (edX MOOC)

La désidentification peut être facilement contournée en :
I récupérant des données identifiantes
I reliant des identifiants partiels multiples
I utilisant des jeux de données externes
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Anonymisation : un processus irréversible
https://cer.sorbonne-universite.fr/ressources-ethiques

Le processus d’anonymisation vise à éliminer toute possibilité de
ré-identification :
I il ne doit pas être possible d’isoler un individu dans le jeu de

données
I il ne doit pas être possible de relier entre eux des ensembles de

données distincts concernant un même individu
I il ne doit pas être possible de déduire, de façon quasi certaine,

de nouvelles informations sur un individu

La phrase suivante nest pas anonyme (alors quelle ne contient
aucun nom) :

Le fils du Premier Ministre de Fridonie est schizophrène.
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Désidentification vs anonymisation : facilité ?

Facile :
Mme X... a eu connaissance de ce que l’arrêt de la cour d’appel de
Douai avait été publié sur Internet sans être anonymisé
http://www.precisement.org/blog/

Defaut-d-anonymisation-d-un-arret-sur-Legifrance-l-Etat-condamne-a-1000-euros.html

Moins facile :
Le maire d’Agnos, président de la Fédération des œuvres laïques
(FOL) de 1999 à 2003, a été condamné par la cour d’appel de Pau
à 2 ans de prison avec sursis
https://www.visualiserlacorruption.fr/acts/47e07606
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I Principes
I Minimisation
I Anonymisation vs pseudonymisation
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