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Deux ans et demi de calcul

pour

casser un cryptage informatique

Un laboratoire informatique de Nancy
internet ou les cartes bancaires, ne seron

peut-étre une clé RSA-768

bits. Que vous achetiez
sur internet ou vous serviez de
votre carte bancaire, ce systeme
est I'un de ceux qui sert a cryp-
ter les échanges de données
entre ordinateurs. C'est ce type
de verrou qu’un laboratoire de
Nancy, !'Institut national de re-
cherche en informatique et en
automatique (Inria) Nancy-
Grand Est, avec quatre partenai-
tes internationaux, a réussi a
casser.

Le systéeme repose sur un
nombre 3 232 chiffres. Le casser
signifie trouver les nombres pre-
miers qui permettent de l'obte-
nir, exactement comme lorsque
vous obtenez 15 en multipliant
3 par 5. Sauf qu'ici, les deux
nombres comptent chacun 116
chiffres ! Le calcul a pris deux
ans et demi au total et a néces-
sité une puissance de calcul

S ans le savoir, vous utilisez
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équivalant 2 425 PC les plus ré-
cents, a plein temps. :

Ce travail permet de relativiser
I'efficacité de la clé RSA 768
bits. Et I'lnria confirme ainsi les
recommandations de l'agence
nationale de la sécurité des sys-
temes d'information : il est pré-
conisé de passer a des clés a
2 048 bits (une unité de mesure
informatique) dés cette année.
Le nombre a trouver pour réédi-
ter le forgage du systeme comp-
terait alors... 617 chiffres !

Le risque existe

Mais pourquoi changer des
maintenant sl faut une telle
puissance de calcul pour vaincre
le cryptage ? « La puissance des
ordinateurs augmente, il faudra
cent fois moins de machines dici
une dizaine d’années, explique
Paul Zimmermann, directeur de
recherches 2 Ilnria. Les clés
mises en service le sont pour
plusieurs années. »

lnria n'a pu savoir si les
banques utilisaient encore ce
type de clé. Mais le chercheur
explique que « méme si la puis-
sance de caleul nécessaire pa-
rait importante, une organisa-
tion  gouvernementale  ou
malveillante pourrait la mettre
en ceuvre ». A titre de comparai-
son, le méme travail avec l'un
des ordinateurs les plus puis-
sants actuellement n'aurait né-
cessité que dix @ quinze jours.
Bref, des sites internet comme e-
bay pourraient &tre piratés ou de
fausses cartes bancaires créées.
Paul Zimmermann avoue ne pas
avoir d’information particuliere,
mais il pense probable que ces
mémes clés sont également uti-
lisées par la Défense nationale.

« Notre role, comme orga-
nisme de recherche publique, est
de montrer la vulnérabilité de ce
genre de systéme, observe Paul
Zimmermann. Les algorithmes

a réussi @ montrer que les clés de cryptage, utilisées dans le commerce

t plus fiables aprés 2010.
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L" Inria a réussi a factorisef pour la premiére fois une clé 768

bits d'une longueur de 232 chiffres.

que nous avons développés nous
serviront a résoudre d’autres pro-
blémes similaires. » Le chercheur
officie au sein d’'une équipe inti-
tulée Courbes, Algebres, Cal-
culs, Arithmétique des Ordina-

teurs, CACAO en abrégé. Sa
performance devrait donc, ala
venir, aider usagers ou ban-
quiers a ne pas finir
« chocolats »...

Julien BENETEAU.
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