
http://www.lsv.ens−cachan.fr/Publis/

THÈSE
présentée à l'Éole Normale Supérieure de Cahanpour obtenir le grade de

Doteur de l'Éole Normale Supérieure de Cahanpar : Véronique CortierSpéialité : Informatique

Véri�ation automatique des protoolesryptographiques

Soutenue le 20 mars 2003
Composition du Jury :� Martin Abadi examinateur� Roberto Amadio rapporteur� Hubert Comon-Lundh direteur de thèse� Jean-Pierre Jouannaud président du jury� Dale Miller rapporteur� Leszek Paholski rapporteur





Remeriements

Je tiens tout d'abord à remerier haleureusement tous les membres du jury.Je témoigne toute ma gratitude à Martin Abadi pour avoir aepté de partiiper au juryde ma thèse et pour ses réponses patientes et ses onseils préis au ours de ma thèse.Jean-Pierre Jouannaud me fait l'honneur d'être président du jury, je lui adresse mes plusvifs remeriements.Meri à Roberto Amadio de s'être attelé à la lourde de tâhe de rapporteur et pour leséhanges sienti�ques qui ont eu lieu es trois années ; meri à Dale Miller et Leszek Paholskid'avoir également aepté d'être rapporteurs, tâhe d'autant plus di�ile que ette thèse estérite en français.En�n, je tiens à exprimer ma sinère et profonde reonnaissane à mon direteur dethèse, Hubert Comon-Lundh, pour son soutien ontinu, ses onseils avisés, sa disponibilitéexeptionnelle, et pour m'avoir � appris la reherhe � au ours de toutes es années. J'ai par-tiulièrement appréié les nombreuses heures qu'il m'a onsarées au ours desquelles haunérivait simultanément sur une partie du tableau en herhant souvent à prouver le ontrairede e que tentait l'autre, tant et si bien que l'heure du déjeuner était souvent oubliée � en�n...surtout par Hubert...Je souhaite aussi remerier les autres herheurs ave qui j'ai eu la hane de travailler.Meri en partiulier à Harald Ganziger pour m'avoir aueillie dans son équipe lors de monpremier stage de reherhe et à Florent Jaquemard pour m'avoir très gentiment enadréependant e stage. Meri à Jon Millen et Harald Rueÿ pour m'avoir aueillie dans leur formi-dable équipe du SRI et pour m'avoir beauoup appris pendant mon séjour là-bas.Je tiens également à remerier tous les membres du LSV pour leur disponibilité et leurgentillesse, qui font de e laboratoire un adre de travail idéal. Meri en partiulier à tous lesthésards pour les blagues, les onversations animées, les agnottes arambar et les goûters,les sauts dans les airs, les rapts et tortures de peluhes et autres joyeusetés qui m'ont faitbien rire. Meri à Niolas et Vinent pour m'avoir supportée dans notre bureau et pour leuraide LaTeX et Linux. Meri à François pour ses disussions, ses bouquins, ses faéties et sonapprentissage du C++. Meri à Antoine Petit pour son ours en liene qui m'a permis deréviser mon jugement sur l'informatique : � l'informatique, ça onsiste à modi�er les �hiersde on�guration de Windows, ça ne m'intéresse pas �.Meri à Frédéri pour sa releture patiente et impitoyable de ette thèse. C'est ertaine-ment grâe à lui qu'il n'y a pas une dizaine de répétitions par page et autant de oquilles.Mais meri surtout pour son soutien et ses enouragements pendant toutes es années.En�n, je n'oublie pas mes parents qui y sont ertainement pour beauoup dans tout ça.





Table des mati�eres

1 Introdution 111.1 Les enjeux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111.2 Cryptographie et protooles ryptographiques . . . . . . . . . . . . . . . . . . 121.3 Terminologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131.3.1 Protoole . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131.3.2 Attaque . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141.3.3 Propriétés de séurité . . . . . . . . . . . . . . . . . . . . . . . . . . . 161.3.3.1 Seret . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 161.3.3.2 Authenti�ation . . . . . . . . . . . . . . . . . . . . . . . . . 171.3.3.3 Anonymat . . . . . . . . . . . . . . . . . . . . . . . . . . . . 171.3.3.4 Équité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181.3.3.5 Disponibilité . . . . . . . . . . . . . . . . . . . . . . . . . . . 181.4 Di�ultés de la véri�ation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191.5 Modèles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191.5.1 Modèles de traes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191.5.2 Algèbres de proessus . . . . . . . . . . . . . . . . . . . . . . . . . . . 201.6 Trois approhes pour la véri�ation . . . . . . . . . . . . . . . . . . . . . . . . 211.6.1 Reherhe d'attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 211.6.2 Preuve par abstration . . . . . . . . . . . . . . . . . . . . . . . . . . . 211.6.3 Classes déidables et indéidables . . . . . . . . . . . . . . . . . . . . . 221.7 Points faibles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 231.8 Contenu de la thèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 231.9 Plan de la thèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
I Modèles de protooles ryptographiques 272 Prinipales hypothèses de la modélisation 292.1 Primitives ryptographiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 292.1.1 Chi�rement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 292.1.2 Conaténation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 302.1.3 Nones . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312.1.4 Typage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312.2 Intrus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322.3 Agents . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322.3.1 Honnêtes/malhonnêtes . . . . . . . . . . . . . . . . . . . . . . . . . . . 322.3.2 Mémoire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32



6 Table des matières
3 Protooles ryptographiques sous forme de lauses de Horn 353.1 Préliminaires . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 353.1.1 Clauses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 353.1.2 Systèmes ave ontraintes . . . . . . . . . . . . . . . . . . . . . . . . . 363.2 Messages et traes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 383.2.1 Composantes élémentaires . . . . . . . . . . . . . . . . . . . . . . . . . 393.2.2 Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 393.2.3 Traes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 403.3 Modèle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 413.3.1 Système de ontraintes ryptographiques . . . . . . . . . . . . . . . . 413.3.2 Dé�nitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 413.3.3 Disussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 423.4 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 423.4.1 Clauses indépendantes du protoole . . . . . . . . . . . . . . . . . . . 423.4.1.1 Intrus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 423.4.1.2 Prédiats auxiliaires . . . . . . . . . . . . . . . . . . . . . . . 443.4.2 Clauses dépendantes du protoole . . . . . . . . . . . . . . . . . . . . 453.4.2.1 Les lauses dérivant le protoole de Yahalom . . . . . . . . 463.4.2.2 Les propriétés de séurité . . . . . . . . . . . . . . . . . . . . 473.4.2.3 Attaque . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 483.5 Expressivité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 504 Modèle Millen-Rueÿ 514.1 Présentation du modèle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 514.1.1 Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 524.1.1.1 Primitives ryptographiques . . . . . . . . . . . . . . . . . . 524.1.1.2 Ensembles parts, analz et synth . . . . . . . . . . . . . . . . . 534.1.1.3 Idéaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 544.1.2 Protoole . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 554.1.2.1 Événements et historique . . . . . . . . . . . . . . . . . . . . 554.1.2.2 Règles du protoole . . . . . . . . . . . . . . . . . . . . . . . 574.1.2.3 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 584.1.2.4 Transitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . 594.1.3 Seret . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 604.1.3.1 Dé�nition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 604.1.3.2 Propriétés . . . . . . . . . . . . . . . . . . . . . . . . . . . . 614.2 Comparaison du modèle de lauses et du modèle de Millen-Rueÿ . . . . . . . 624.2.1 Tradution de la onnaissane initiale . . . . . . . . . . . . . . . . . . 624.2.2 Tradution du protoole . . . . . . . . . . . . . . . . . . . . . . . . . . 634.2.2.1 Variables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 644.2.2.2 Règles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 654.2.2.3 Spéi�ation du seret . . . . . . . . . . . . . . . . . . . . . . 674.2.2.4 Correspondane . . . . . . . . . . . . . . . . . . . . . . . . . 68



7
5 Le Spi-Calul 715.1 Langage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 725.1.1 Syntaxe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 725.1.1.1 Symboles de fontion . . . . . . . . . . . . . . . . . . . . . . 725.1.1.2 Calul . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 735.1.2 Sémantique opérationnelle . . . . . . . . . . . . . . . . . . . . . . . . . 755.1.2.1 Évaluation des expressions . . . . . . . . . . . . . . . . . . . 755.1.2.2 Règles d'inférene . . . . . . . . . . . . . . . . . . . . . . . . 765.1.3 Équivalenes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 775.1.3.1 Équivalene struturelle . . . . . . . . . . . . . . . . . . . . . 775.1.3.2 Testing équivalene . . . . . . . . . . . . . . . . . . . . . . . 785.1.3.3 Équivalene barbue . . . . . . . . . . . . . . . . . . . . . . . 785.1.3.4 Seret . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 795.2 Proessus dans un environnement . . . . . . . . . . . . . . . . . . . . . . . . . 805.2.1 Transitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 805.2.2 Équivalene de traes . . . . . . . . . . . . . . . . . . . . . . . . . . . 825.2.2.1 Équivalene entre environnements . . . . . . . . . . . . . . . 825.2.2.2 Caratérisation de l'équivalene . . . . . . . . . . . . . . . . 845.2.2.3 Bisimulation . . . . . . . . . . . . . . . . . . . . . . . . . . . 905.3 Équivalene des deux aluls . . . . . . . . . . . . . . . . . . . . . . . . . . . 915.3.1 Équivalene barbue étendue . . . . . . . . . . . . . . . . . . . . . . . . 915.3.2 Éléments de preuve . . . . . . . . . . . . . . . . . . . . . . . . . . . . 935.3.2.1 Formule aratéristique . . . . . . . . . . . . . . . . . . . . . 935.3.2.2 Proessus aratéristique . . . . . . . . . . . . . . . . . . . . 945.3.2.3 Complétude de la bisimilarité faible vis-à-vis de l'équivalenebarbue . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 975.4 Appliation à la preuve du seret . . . . . . . . . . . . . . . . . . . . . . . . . 995.4.1 Préliminaires . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 995.4.1.1 Bisimilarité faible restreinte . . . . . . . . . . . . . . . . . . . 995.4.1.2 Propriétés de l�ture . . . . . . . . . . . . . . . . . . . . . . 1015.4.1.3 �-séurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1015.4.2 Exemple : le protoole de Needham-Shroeder-Lowe . . . . . . . . . . 1035.4.2.1 Présentation du protoole . . . . . . . . . . . . . . . . . . . . 1045.4.2.2 Appliation des théorèmes d'équivalene . . . . . . . . . . . 1055.4.2.3 Génération d'un invariant . . . . . . . . . . . . . . . . . . . . 1055.4.2.4 Fin de la preuve . . . . . . . . . . . . . . . . . . . . . . . . . 1075.4.2.5 Preuve des lemmes . . . . . . . . . . . . . . . . . . . . . . . . 1075.5 Comparaisons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1105.5.1 Travaux de M. Boreale et al. . . . . . . . . . . . . . . . . . . . . . . . 1105.5.2 Travaux de M. Abadi et C. Fournet . . . . . . . . . . . . . . . . . . . 1105.5.3 Autres travaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1115.5.4 Perspetives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111



8 Table des matières
II Véri�ation pratique des protooles ryptographiques 1136 Rédution à un nombre �xé d'agents 1156.1 Rédution du nombre de partiipants . . . . . . . . . . . . . . . . . . . . . . . 1156.1.1 Deux agents su�sent . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1166.1.1.1 Dé�nitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1166.1.1.2 Rédution . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1166.1.2 k + 1 agents su�sent . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1186.1.2.1 Un agent peut-il se parler à lui-même ? . . . . . . . . . . . . 1186.1.2.2 Rédution . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1216.1.2.3 k + 1 agents peuvent être néessaires . . . . . . . . . . . . . 1226.1.3 Disussion des hypothèses . . . . . . . . . . . . . . . . . . . . . . . . . 1246.1.3.1 Tehniques de omplémentations . . . . . . . . . . . . . . . . 1256.1.3.2 Extension des propriétés de séurité admissibles . . . . . . . 1266.1.4 Appliations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1286.2 De la di�ulté à borner le nombre de sessions . . . . . . . . . . . . . . . . . . 1296.2.1 Nombre de sessions parallèles . . . . . . . . . . . . . . . . . . . . . . . 1296.2.2 Indéidabilité du seret pour une profondeur bornée des messages . . 1306.2.3 Résultats de rédution . . . . . . . . . . . . . . . . . . . . . . . . . . . 1317 Seurify : un outil de véri�ation du seret 1337.1 L'algorithme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1347.1.1 Déomposition en branhes . . . . . . . . . . . . . . . . . . . . . . . . 1357.1.2 Tests élémentaires . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1397.1.3 Proédure de reherhe . . . . . . . . . . . . . . . . . . . . . . . . . . 1407.1.4 Corretion de la proédure . . . . . . . . . . . . . . . . . . . . . . . . 1427.1.5 Exemples d'utilisation et limites de l'algorithme . . . . . . . . . . . . 1457.1.5.1 Nombre arbitraire de reherhes en arrière . . . . . . . . . . 1477.1.5.2 Non terminaison . . . . . . . . . . . . . . . . . . . . . . . . . 1477.1.5.3 Éhe de preuve . . . . . . . . . . . . . . . . . . . . . . . . . 1487.2 Implémentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1507.2.1 Struture de l'outil . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1517.2.2 Résultats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1527.2.2.1 Protooles testés . . . . . . . . . . . . . . . . . . . . . . . . . 1547.2.2.2 Sortie graphique . . . . . . . . . . . . . . . . . . . . . . . . . 1547.2.3 Comparaisons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1547.2.3.1 Outils onsarés à la reherhe d'attaques . . . . . . . . . . . 1547.2.3.2 Outils onsarés à la preuve . . . . . . . . . . . . . . . . . . 155
III Classes déidables 1578 Classes déidables de protooles ryptographiques 1598.1 Cadre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1608.1.1 Disussion des hypothèses . . . . . . . . . . . . . . . . . . . . . . . . . 1608.1.1.1 Une seule opie . . . . . . . . . . . . . . . . . . . . . . . . . . 1608.1.1.2 Nombre �ni de nones . . . . . . . . . . . . . . . . . . . . . . 160



9
8.1.2 Résolution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1618.2 Un premier fragment déidable de la logique du premier ordre . . . . . . . . . 1628.2.1 Dé�nitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1628.2.1.1 Comparaison ave la lasse de Skolem étendue . . . . . . . . 1638.2.1.2 Dé�nitions de l'ordre . . . . . . . . . . . . . . . . . . . . . . 1648.2.1.3 Quelques résultats sur l'uni�ation . . . . . . . . . . . . . . . 1658.2.2 Résultat de déidabilité . . . . . . . . . . . . . . . . . . . . . . . . . . 1668.2.3 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1698.3 Extension au � ou � exlusif . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1698.3.1 Cadre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1698.3.1.1 Le � ou � exlusif . . . . . . . . . . . . . . . . . . . . . . . . 1708.3.1.2 La lasse C� . . . . . . . . . . . . . . . . . . . . . . . . . . . 1718.3.2 Propriétés de l'ordre . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1728.3.2.1 Dé�nitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1728.3.2.2 Résultats sur l'uni�ation . . . . . . . . . . . . . . . . . . . . 1738.3.3 Résultat de déidabilité . . . . . . . . . . . . . . . . . . . . . . . . . . 1798.3.3.1 Saturation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1798.3.3.2 Terminaison . . . . . . . . . . . . . . . . . . . . . . . . . . . 1808.3.3.3 Complétude . . . . . . . . . . . . . . . . . . . . . . . . . . . 1868.3.3.4 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1908.4 Appliation aux protooles ryptographiques . . . . . . . . . . . . . . . . . . 1908.4.1 Expressivité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1908.4.2 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1918.5 Lien ave d'autres travaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1968.5.1 Contraintes ensemblistes ave tests d'égalité . . . . . . . . . . . . . . . 1968.5.2 Autres résultats de déidabilité pour un nombre non borné de sessions 1998.6 Perspetives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2009 Conlusion et perspetives 203

IV Annexes 207A Correspondane entre le modèle Millen-Rueÿ et le modèle sous forme delauses de Horn 209B Desription des protooles testés par l'outil Seurify 215B.1 Protoole de Needham-Shroeder-Lowe . . . . . . . . . . . . . . . . . . . . . . 215B.2 Desription des protooles utilisés au hapitre de présentation de l'outil . . . 215Bibliographie 225Index 235





CHAPITRE 1

Introdution
� There are two kinds of ryptography in thisworld: ryptography that will stop your kid sisterfrom reading your �les, and ryptography that willstop major government from reading your �les. �Brue Shneier, Applied Cryptography.

1.1 Les enjeuxAve le développement des réseaux de ommuniation omme Internet et les réseaux detéléphonie mobile, le besoin d'assurer la on�dentialité et l'authentiité des messages éhangésa onsidérablement augmenté. Les protooles ryptographiques sont des règles d'éhange entreles points du réseau, ils permettent de séuriser les ommuniations. Ils sont utilisés parexemple dans les distributeurs de billets, les abonnements aux haînes de télévision payantes,la téléphonie mobile, le ommere életronique.Ces protooles sont basés sur la ryptographie : étant donnés un message et un nombreseret assez grand (appelé lef), des algorithmes de hi�rement permettent d'obtenir un mes-sage hi�ré tel qu'il est impossible de retrouver le premier message à moins d'avoir aussi lalef. La desription de es protooles étant en général très ourte, on pourrait penser qu'ilest aisé de s'assurer de la �abilité d'un protoole. Il n'en est rien : de nouvelles attaques sonttrouvées régulièrement et parfois sur des protooles onnus depuis plusieurs années.La di�ulté de la oneption des protooles tient au fait que les messages éhangés peuventêtre éoutés par une tiere personne, intereptés ou modi�és. Ainsi les systèmes d'abonne-ments aux haînes télévisées payantes ont déjà été beauoup piratés, en interposant un or-dinateur entre les messages reçus et le déodeur ou en modi�ant ertains omposants. Nousdonnons deux exemples d'attaques très simples [AN95℄.� Lorsqu'un lient résilie son abonnement, le serveur du groupement de haînes envoieusuellement un message au déodeur pour qu'il esse de déoder. L'attaque � KentukyFried Chip � onsiste à bloquer e message, reonnaissable ar il n'est pas hi�ré.� Dans un autre système, les ommuniations entre le serveur et les déodeurs étaientsimultanées pour tous les utilisateurs. Il était don possible d'enregistrer le programmerypté puis de le déoder ensuite à l'aide du message ommuniqué par un utilisateurqui avait payé son abonnement.Ces attaques ont des réperussions éonomiques très importantes.
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1.2 Cryptographie et protooles ryptographiquesLe hi�rement onsiste à transformer un message en un autre de manière à ne plus reon-naître le premier. Le déhi�rement est l'opération inverse.

Chi�rement Déhi�rementmessage message hi�rélef lef message originalUn algorithme de hi�rement utilisé par les éoliers onsiste à remplaer haque lettredu message onsidéré par la lettre suivante dans l'alphabet ou, plus subtilement, à déalerhaque lettre d'un nombre de lettres �xé à l'avane.
déalagede 3 lettres déalagede 23 lettresprotooleryptographique surwrfrohfubswrjudskltxh3 23 protooleryptographique

Évidemment, et algorithme de hi�rement n'est pas très robuste puisqu'il su�t d'essayertous les déalages possibles. Les algorithmes de hi�rement atuels reposent sur des résultatsen algèbre (étude des orps de nombre, ourbes elliptiques) et sur des problèmes algorithmi-quement di�iles omme la déomposition d'un nombre entier en fateurs premiers.On distingue deux types de hi�rements : les hi�rements symétriques et les hi�rementsasymétriques. Le hi�rement symétrique utilise la même lef pour hi�rer omme pour déhif-frer. L'algorithme de hi�rement qui onsiste à déaler les lettres de 13 lettres dans l'alphabetest un exemple d'algorithme de hi�rement symétrique. Le hi�rement asymétrique utiliseune lef de hi�rement di�érente de la lef de déhi�rement. La première est souvent divul-guée sur le réseau a�n que tout partiipant puisse hi�rer mais la deuxième reste en généralserète pour qu'une seule personne (ou mahine) puisse déhi�rer. L'un des algorithmes dehi�rement les plus onnus est l'algorithme RSA, dû à R.L. Rivest, A. Shamir et L.M. Adle-man [RSA78℄.
Chi�rement Déhi�rement

lefpublique lefprivéemessage message hi�ré message original
Le hi�rement qui onsiste à déaler les lettres de 3 lettres dans l'alphabet n'est pas unbon exemple de hi�rement asymétrique ar il est faile de aluler la lef orrespondant audéhi�rement : 26 � 3 = 23. Pour le hi�rement RSA, le reord atuel [Eve99℄ a onsisté à� asser � ('est-à-dire aluler la lef orrespondant au déhi�rement) une lef de 512 bitsen quatre mois. Personne n'a enore réussi à � asser � une lef de 1024 bits par exemple.Dresser une liste des algorithmes de hi�rement sort du adre de ette thèse, nous invitonsle leteur à se reporter au livre d'introdution à la ryptographie de B. Shneier [Sh96b℄ ouà elui de A. J. Menezes et al. [MvOV97℄.On pourrait penser que les prinipales attaques des protooles ryptographiques reposentsur le déryptage des messages hi�rés. En fait, omme on l'a vu au paragraphe préédent,beauoup d'attaques reposent sur des prinipes beauoup plus simples à mettre en ÷uvre
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omme l'intereption d'un message et le renvoi d'un autre. Dans le adre de la véri�ation desprotooles ryptographiques, une hypothèse très lassique est elle du hi�rement parfait.Une telle hypothèse assure en partiulier qu'il est impossible de dérypter un message hi�résans avoir la lef orrespondante à l'algorithme de déhi�rement. Nous ferons également ettehypothèse dans la plupart des hapitres de la thèse mais nous herherons à l'a�aiblir auhapitre 8 (partie 8.3).
1.3 TerminologieDans e paragraphe, nous présentons la terminologie et les notations usuelles des pro-tooles ryptographiques, à travers un exemple très lassique : le protoole de Needham-Shroeder [NS78℄. De très nombreux autres exemples de protooles sont dérits dans [CJ97℄.
1.3.1 ProtooleCe protoole dérit des règles d'éhange de messages entre deux partiipants, aussi appelésagents. Il se dérit de la façon suivante :A ! B : fA;Nagpub(B)B ! A : fNa; Nbgpub(A)A ! B : fNbgpub(B)À la première étape du protoole, l'agent Alie envoie son nom A et un nombre engendréaléatoirement Na, aussi appelé none. Ce message est hi�ré par un algorithme de hi�rementasymétrique ave la lef publique de B (notée pub(B)), 'est-à-dire que seul l'agent Bobonnaît la lef privée orrespondant à la lef pub(B). La notation usuelle pour le hi�rementest f_g_ : le message m hi�ré à l'aide d'une lef k est noté fmgk. Ainsi, le message envoyépar Alie est noté : fA;Nagpub(B).À la deuxième étape du protoole, Bob reçoit le message fA;Nagpub(B) envoyé par Alie.Comme il a la lef privée (souvent notée prv(B)) lui permettant d'ouvrir le message, il om-prend qu'Alie veut lui parler et renvoie le none d'Alie ainsi qu'un autre none Nb qu'ilvient d'engendrer, le tout hi�ré ave la lef publique pub(A) d'Alie.À la troisième étape du protoole, Alie reçoit le message fNa; Nbgpub(A) et reonnaît sonnone Na. Elle en déduit que Bob lui a répondu et elle lui renvoie son none Nb hi�ré ave salef publique pour lui signi�er qu'elle onnaît maintenant le message Nb. Lorsque Bob reçoite message, les deux agents pensent qu'ils sont seuls à onnaître le none Nb et que elui-ipermet de les authenti�er : lorsqu'Alie reçoit un message ontenant Nb, elle en déduit qu'ilvient de Bob et inversement.Ce protoole peut être joué plusieurs fois ave di�érents partiipants et di�érentes valeurspour les nones. Un déroulement du protoole est aussi appelé session. De plus, le protoolede Needham-Shroeder dérit ainsi deux programmes : les ations du premier partiipant(envoi du premier message et reopie du none du message reçu) et les ations du deuxièmepartiipant (réeption d'un message et envoi d'un message ave opie du none reçu). Cesdeux programmes sont appelés r�les. Si un troisième partiipant Charlie se présente, il pourraainsi jouer le r�le de A, 'est-à-dire suivre le protoole vu par Alie ou jouer le r�le de B,'est-à-dire suivre le protoole vu par Bob. Notons que Bob peut également jouer le r�le de A



14 Introdution
et inversement, ela signi�e tout simplement qu'un partiipant peut initier une session d'un�té et répondre aussi à une autre session.1.3.2 AttaqueComme annoné au début du hapitre, on suppose que toutes les ommuniations ontlieu en présene d'un intrus. Les premiers intrus onsidérés étaient passifs : ils se ontententd'éouter et d'analyser les messages irulant sur le réseau en déhi�rant les messages lorsqu'ilsont la lef orrespondante.Les intrus onsidérés à l'heure atuelle (et en partiulier dans ette thèse) sont atifs :� ils intereptent tous les messages irulant sur le réseau,� ils analysent les messages et en synthétisent de nouveaux,� ils envoient des messages.Ainsi G. Lowe [Low96℄ a déouvert une quinzaine d'années après la publiation du proto-ole de Needham-Shroeder que e dernier avait une faille en présene d'un intrus atif. Cettefaille est souvent appelée � man-in-the-middle attak �. Elle est shématisée à la �gure 1.1.

C(A) B
CAA BC(A) B
CA

fNbgpub(B)
fNbgpub(C) analysesynthèse

fNa; Nbgpub(A)
analysesynthèsefA;Nagpub(C)
fA;Nagpub(B)

Figure 1.1 - Attaque du protoole de Needham-Shroeder, due à G. Lowe.
L'agent A ommene spontanément une onversation ave un agent C, malhonnête. L'agentC se sert de e premier message pour se faire passer pour A auprès de B. Celui-i réponddon à A. L'agent A, reonnaissant son none Na pense que C vient de lui répondre. L'agentA, renvoie don à C le none Nb que l'agent C n'aurait pas dû onnaître. L'agent C terminealors le protoole ave B qui roit avoir parlé à A.Une autre sorte d'attaque est l'attaque par onfusion de type. Ainsi, G. Lowe a proposéla orretion suivante au protoole de Needham-Shroeder :A ! B : fA;Nagpub(B)B ! A : fB;Na; Nbgpub(A)A ! B : fNbgpub(B)L'agent B ajoute maintenant son identité dans le message qu'il envoie. Ce protoole modi�éest appelé protoole de Needham-Shroeder-Lowe. Nous prouvons au hapitre 5 que le none
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Variante du protoole de Needham-Shroeder-Lowe :A ! B : fA;Nagpub(B)B ! A : fNa; Nb; Bgpub(A)A ! B : fNbgpub(B)Attaque de la variante du protoole Needham-Shroeder-Lowe :

C AB ABC
fNb; B;Nai; Agpub(C)

fC;Nb; B| {z }N gpub(A)fA;Cgpub(B)

Figure 1.2 - Attaque de type du protoole de Needham-Shroeder-Lowe, due à J. Millen.
Nb reste seret même lorsque le protoole est joué un nombre arbitraire de fois en présened'un intrus. Si on le modi�e très légèrement en hangeant la plae de B dans le deuxièmemessage, on obtient un protoole sujet à une attaque dite de onfusion de type déouvertepar J. Millen.Le protoole et l'attaque sont dérits à la �gure 1.2 : un agent malhonnête C envoie à Ble message fA;Cgpub(B). L'agent B onfond l'identité de C ave un none. Il pense donrépondre à A en lui envoyant le message fC;Nb; Bgpub(A). L'agent A en reevant e messagepense que C le solliite en lui envoyant un none N = Nb; B. Il répond don par le messagefNb; B;Nai; Agpub(C), e qui permet à C d'apprendre le none Nb qui ne lui était pas destiné.Notons que ette attaque n'est pas très réaliste ar la taille des identités et elle des nonesétant très di�érentes, B ne devrait pas pouvoir onfondre C ave un none.Un dernier type d'attaque très lassique est l'attaque par rejeu. Comme son nom l'indique,une telle attaque onsiste à renvoyer un message déjà joué à la plae d'un autre. Considéronspar exemple le protoole BAN-Yahalom [BAN89℄ dérit à la �gure 1.3. Ce protoole omportedeux partiipants A et B et un serveur, noté S. Le serveur peut être onsidéré omme unpartiipant mais dont l'intrus ne peut pas prendre l'identité. Il partage en général des seretsave haun des partiipants, ii une lef symétrique, notée shr(A) pour la lef partagée entrele serveur et A. Une attaque sur e protoole [Syv94℄ onsiste pour l'intrus à attendre qu'unesession ommene entre les agents A et B puis à ouvrir une seonde session ave l'agent B ense faisant passer pour A. L'intrus utilise alors le message émis par B pour le lui renvoyer en sefaisant à nouveau passer pour A mais dans la première session. Cette attaque est présentée àla �gure 1.3. Elle suppose également une onfusion de type omme dans l'exemple préédent :l'agent B onfond la paire de deux nones ave un unique none.Nous venons de présenter deux attaques pour des propriétés de seret et égalementd'authenti�ation. Mais les protooles peuvent assurer d'autres propriétés de séurité quenous dérivons au paragraphe suivant.
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Protoole BAN-Yahalom1: A! B : A;Na2: B ! S : B;Nb; fA;Nagshr(B)3: S ! A : Nb; fB;Kab; Nagshr(A); fA;Kab; Nbgshr(B)4: A! B : fA;Kab; Nbgshr(B); fNbgKabAttaque du protoole :A BB S C(A) BC(S) BB C(A)

A;Na B;Nb; fA;Nagshr(B) A;< Na; Nb >| {z }N 0aB;N 0b; fA;Na; Nbgshr(B)fA;Na(= Kab); Nbgshr(B); fNbgNa
Figure 1.3 - Protoole BAN-Yahalom et attaque par rejeu.

1.3.3 Propriétés de séuritéNous appellerons ii propriété de séurité toute propriété qu'un protoole herhe àassurer. Il serait très intéressant de dé�nir plus préisément e qu'est une propriété de séuritéet, mieux, de dé�nir une logique appropriée mais ela dépasse très largement le adre de lathèse. Le but de e paragraphe est de faire une liste (non exhaustive) des propriétés quepeuvent tenter d'assurer les protooles. Les propriétés les plus ourantes sont le seret etl'authenti�ation.
1.3.3.1 SeretOn dira en général qu'un protoole assure le seret d'une donnée s si l'intrus ne peut pasonnaître ette donnée. Cependant, dans le adre partiulier du spi-alul [AG97℄, le seretd'une donnée est une propriété plus forte : on dit qu'une donnée s est serète si la sessionqui ontient la donnée s est indistinguable de toute session ontenant une donnée s0 en lieuet plae de s. On dira que la première propriété de seret est une propriété d'aessibilitétandis que la seonde est une propriété d'équivalene observationnelle. D'autre part, parmiles propriétés de seret, on distingue les propriétés de seret globales et loales : on peutdemander qu'une donnée soit serète � tout le temps � ou bien qu'elle soit serète � tant quela session orrespondante n'est pas terminée �. La première notion est plus faile à modéliserpuisqu'il su�t d'exprimer que l'intrus ne peut jamais déduire le seret. La seonde propriétédemande un modèle plus préis qui permette d'exprimer les débuts et les �ns de sessions.Nous verrons en partiulier que le modèle du hapitre 3 permet aussi bien d'exprimer lesserets globaux que les serets loaux.
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1.3.3.2 Authenti�ationL'authenti�ation admet de nombreuses dé�nitions [WL93, Sh97, Low97b, THG99, BAN89,AFG00℄ et le lien entre elles-i n'est pas lair. Ainsi, S. Shneider [Sh97℄ dresse une listed'une dizaine de dé�nitions distintes. Dans les grandes lignes, les propriétés d'authenti�a-tion sont des propriétés de la forme : si l'agent B reçoit un message de la forme m1 alorsl'agent A a envoyé un message de la forme m2 (qui est en orrespondane ave le premier).Ainsi, dans le as du protoole de Needham-Shroeder, on peut formuler la propriété sui-vante : si l'agent A émet le message fNbgpub(B), alors le none Nb a bien été engendré parl'agent B. Mais de nombreuses variantes sont possibles : on peut seulement demander quesi B aepte le dernier message, alors A a été atif, ou on peut au ontraire demander unepropriété plus forte à savoir que si l'agent A émet n fois un message de la forme fNbgpub(B)alors l'agent B a engendré au moins n nones Nb, et. Comme les outils de véri�ation desprotooles ryptographiques se onsarent presque tous à la véri�ation du seret, il seraitintéressant de faire le lien entre le seret et l'authenti�ation. Ainsi, au lieu de prouver que leprotoole de Needham-Shroeder-Lowe satisfait la propriété d'authenti�ation pour laquelleil a été onçu, on véri�e souvent une propriété de seret dont on pense qu'elle est équiva-lente. B. Blanhet [Bla02℄ a fait un premier pas vers un lien formel entre les deux propriétésen assoiant à une propriété d'authenti�ation partiulière, une propriété de seret telle queprouver le seret su�t à assurer l'authenti�ation.1.3.3.3 AnonymatLes protooles utilisés dans la téléphonie mobile visent aussi à assurer l'anonymat [SMA95,SMT94, HKT94℄ : une personne qui utilise son téléphone portable peut souhaiter qu'on nepuisse pas suivre ses déplaements en examinant les bornes relais qu'elle a utilisé pour trans-mettre ses onversations. En même temps, le servie de téléphonie doit onnaître l'identitéde la personne pour lui faturer son servie. Ce type de protoole doit don assurer qu'unepersonne extérieure ne peut pas lier les messages émis à l'identité de la personne qui émet lemessage ou à l'identité du transmetteur. Ainsi, onsidérons le as d'éole où Alie signi�e àBob son intention de lui parler en lui envoyant son identité hi�rée ave la lef publique deBob : A! B : fAgpub(B):Un tel protoole n'est pas anonyme. En e�et, même si l'intrus ne onnaît pas la lef privéede Bob, il peut former les messages fCgpub(B) pour toutes les identités C possibles et lesomparer ave le message fAgpub(B) qu'il a vu iruler sur le réseau. Lorsqu'il obtient unmessage égal à elui envoyé, il déduit qui a envoyé le message. Ce problème d'anonymat esttrès prohe du seret d'un vote : si à la plae de l'identité A, on souhaite exprimer le nomd'un andidat, un intrus peut, de la même manière savoir pour qui on a voté. Une orretiondu protoole dérit i-dessus est possible en ajoutant un none seret dans le message envoyé :A! B : fA;Ngpub(B):En e�et, l'intrus ne peut pas onnaître le none N et il ne peut don pas onstruire le messagefA;Ngpub(B).Plusieurs dé�nitions formelles de l'anonymat ont été proposées [Aba02, SH02, Low02℄. Enpartiulier, V. Shmatikov et D.J.D Hughes proposent une dé�nition reposant sur l'équiva-lene observationnelle. En e�et, intuitivement, un protoole préserve l'anonymat de l'identité
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du premier partiipant (par exemple) si, quel que soit l'agent qui joue le r�le du premierpartiipant, les protooles obtenus sont indistinguables.
1.3.3.4 ÉquitéLes signatures de ontrat sur Internet amènent de nouveaux problèmes de séurité. Lepremier est la non répudiation [KR01℄. En e�et, omme les messages envoyés sur Internetsont aisément modi�ables, un agent peut dénier avoir envoyé ou reçu un message. Aussi, desprotooles spéi�ques ont pour but d'établir à la fois un erti�at d'émission et de réeptiondes messages. Un deuxième problème des signatures de ontrat sur un réseau tient au faitque les ommuniations ne sont pas synhronisées. Aussi, lorsque la première personne asigné le ontrat, la deuxième personne peut utiliser ette signature pour obtenir par exempleun meilleur prix auprès d'une tiere personne. Des exemples de protooles de signature deontrat sont présentés dans [ASW98, GJM99℄. Nous dérivons rapidement l'un d'entre eux :

A ! B : PCSA(m;B; T )B ! A : PCSB(m;A; T )A ! B : S-SigA(m)B ! A : S-SigB(m):
L'idée de e protoole est que haque partiipant signe d'abord une promesse de signaturepour le ontrat m. Ils peuvent alors enore haun annuler l'opération en lançant des sous-protooles. Mais une fois que l'agent A s'est engagé en signant le ontrat, il peut forerla signature de B grâe d'une part à sa signature S-SigA(m) et d'autre part la promessePCSB(m;A; T ) de B, à l'aide d'un tiers de on�ane.Les deux partiipants peuvent éventuellement ne pas suivre omplètement le protoolepour tenter d'obtenir un avantage sur l'autre. Ces protooles de signature de ontrat doiventdon assurer qu'auun des partiipants n'est avantagé par rapport à l'autre. Plusieurs dé�-nitions formelles ont été proposées [SM00b, SM01, CKS01, KR02, CKS01℄. En partiulier,S. Kremer et J.-F. Raskin utilisent une dé�nition basée sur la théorie des jeux : un protooleest équitable pour le partiipant Alie si le partiipant Bob n'est pas de stratégie gagnantepour obtenir le ontrat signé par Alie à moins qu'Alie ait elle aussi une stratégie gagnantepour obtenir le ontrat signé par Bob.
1.3.3.5 DisponibilitéIl est également important de pouvoir établir que le protoole permet une ommuniationentre ses partiipants. Ainsi, pour les protooles d'éhange de lefs de session, il faut véri�erque si Alie a demandé à un serveur d'établir une ommuniation entre elle et Bob alors Alieet Bob �niront par reevoir une lef ommune. Cette propriété est prohe des propriétés de� vivaité �. Bien sûr, pour véri�er une telle propriété, il faut supposer que l'intrus n'est pasapable de détourner les messages mais seulement un nombre limité [RSG+00, PW94℄.Dans ette thèse, nous traiterons plus partiulièrement les propriétés de seret et d'au-thenti�ation.
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1.4 Di�ultés de la véri�ationLa véri�ation des protooles ryptographiques est un as partiulier de model-hekingoù les systèmes onsidérés sont des protooles ryptographiques dans un réseau hostile etles propriétés à véri�er sont elles énonées aux paragraphes préédents (seret, authenti�-ation, anonymat). Les di�ultés de la véri�ation tiennent dans le aratère non borné desparamètres du système à véri�er :� le nombre de sessions n'est pas borné ;� le nombre de partiipants n'est pas borné ;� les messages sont de taille arbitraire ;� à haque étape, n'importe quel message de la onnaissane de l'intrus peut être envoyé :le système est à branhement in�ni ;� l'intrus peut générer un nombre arbitraire de nouvelles lefs et de nouveaux nones.De plus, les primitives ryptographiques ont des propriétés algébriques : assoiativitéde la paire, propriété de l'exponentielle utilisée dans les hi�rements RSA, propriétés du� ou � exlusif, et. Pour modéliser es propriétés, on peut ajouter les théories équationnellesorrespondantes [AF01℄. Mais es théories équationnelles augmentent onsidérablement ladi�ulté de la véri�ation. Nous verrons ainsi au hapitre 8 que la déision du seret devientnon élémentaire au lieu de 3-EXPTIME pour une lasse restreinte de protooles lorsqu'onajoute le � ou � exlusif. H. Comon-Lundh et V. Shmatikov [CLS03℄ ont montré que ladéision du seret pour un nombre de sessions borné devient NEXPTIME au lieu de NP-omplet toujours en ajoutant le � ou � exlusif.
1.5 ModèlesPour dérire les protooles, nous avons jusqu'ii utilisé la représentation intuitive employéedans [CJ97℄. Cette présentation est en fait très ambiguë ar seul le déroulement normal duprotoole est dérit. Pour le protoole de Needham-Shroeder, on ne sait pas si le deuxièmeagent teste si le none reçu est bien un none, e qu'il fait si le message n'est pas de laforme attendue ni surtout e qu'est exatement la � forme attendue � par l'agent. D'autresambiguïtés de es spéi�ations informelles sont dérites par exemple dans [Aba00℄. L'étudedes protooles ryptographiques ommene don par une première étape de modélisation.Depuis quatre années environ, de nombreux modèles dédiés aux protooles se sont développés.Nous allons en présenter une liste que nous espérons représentative. Certains modèles serontprésentés plus préisément dans les hapitres 3, 4 et 5.
1.5.1 Modèles de traesLes modèles de traes représentent les protooles et l'intrus par des règles d'inférene. Cesrègles dérivent les transitions possibles entre traes. Les traes ontiennent en général l'en-semble des messages éhangés sur le réseau et éventuellement les états loaux des partiipantsou des annotations dérivant expliitement les transitions.
Modèle de D. Dolev et A.C. Yao L'un des premiers modèles est elui développé par D. Do-lev et al. [DY81, DEK83℄. Les protooles sont dérits par des règles de réériture de mots ; unmot s est seret s'il n'est pas aessible par réériture. M. Merritt et al. [RDM82, Mer83℄ ont
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développé pendant la même période un modèle où les messages sont également représentéssous forme de mots.
Modèle de Paulson Dans le modèle de L.C. Paulson [Pau97b, Pau98, Pau97a℄, l'historiqueontient l'ensemble des messages envoyés et les règles du protoole sont représentées par desrègles de transitions entre historiques. L.C. Paulson introduit les opérateurs Synth et Analz quialulent, à partir d'un ensemble de messages, l'ensemble des messages obtenus respetivementpar analyse ou par synthèse. J. Millen et H. Rueÿ [MR00, RM00℄ ont développé un modèletrès prohe de elui de L.C. Paulson où les serets à véri�er sont dérits au fur et à mesuredu déroulement du protoole, au lieu de formuler une propriété indépendante du protoole.
Strand spaes Le modèle des strand spaes [THG99, GT01℄ est un modèle utilisé surtout parla ommunauté amériaine. Il s'agit d'un modèle de traes où les transitions entre messagessont exprimées expliitement dans haque historique. Cela permet en partiulier de formaliserla représentation graphique � intuitive � des déroulements de protooles. Par ontre, ela rendles dé�nitions plus di�iles à manipuler. D'autre part, J. Thayer et al. introduit la notiond'idéal qui est une surapproximation de l'ensemble des messages à protéger pour garantirqu'une donnée ne sera pas onnue de l'intrus.
Règles de réériture Plusieurs modèles représentent les règles des protooles et le pouvoirde l'intrus par des règles de réériture sur des termes. Citons prinipalement le MultiSetRewriting (MSR) développé par J. Mithell et al. [CDL+99, BCJS02℄, les règles de rééritureutilisées par l'outil Casrul [RT01℄ et le modèle basé sur la logique linéaire de K. Compton etS. Dexter [CD99℄. La prinipale di�ulté de ette modélisation est d'exprimer les nones demanière �dèle et d'empêher la répétition de règles déjà jouées.
Clauses de Horn Une variante de la modélisation sous forme de réériture est la modélisationsous forme de lauses de Horn [Bla01, CLC03a℄. Ces deux formes de modélisation sont trèsprohes et les di�ultés renontrées sont également similaires. La modélisation sous forme delauses de Horn présente ependant l'avantage de permettre l'utilisation des tehniques déjàdéveloppées sur les lauses omme les stratégies de résolution. Aussi, plusieurs des résultatsprésentés dans la thèse seront énonés dans le adre d'un modèle sous forme de lauses deHorn.
1.5.2 Algèbres de proessusUn autre type de modélisation est la représentation des protooles par des proessus.Cela orrespond à une modélisation plus prohe de l'implémentation des protooles. En e�et,haque r�le est représenté par un proessus indépendant des proessus représentant les autresr�les. Ces algèbres de proessus (omme CSP [Sh97℄ ou le spi-alul [AG97℄) permettent en
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général les opérations suivantes :P := 0 proessus nulj (�n):P réation de nonesj �p < m > :P envoi de messagesj p(x):P réeption de messagesj P1 j P2 omposition parallèlej!P répliation: : :La prinipale di�érene entre les di�érents modèles utilisant des algèbres de proessus estla modélisation de la propriété de séurité. La plupart des modèles [AL00, ALV02, Sh96a,Sh97, Bor01℄ ramènent les propriétés de séurité à une propriété d'aessibilité de la forme :P �! err . Quelques autres [AG98, BDNP99℄ représentent le seret par exemple sous formed'une équivalene obervationnelle. Intuitivement, un protoole ne révèle rien de la données s'il est indistinguable du même protoole ave la donnée s0.
1.6 Trois approhes pour la véri�ationDans le adre ette thèse, nous nous limitons à l'étude des propriétés de seret et d'authen-ti�ation. Dans e domaine, les reherhes s'artiulent sur trois axes : d'une part la reherhed'attaques à l'aide d'outils de véri�ation, d'autre part la preuve des propriétés de séurité(prinipalement le seret) par abstration, et en�n la reherhe de lasses déidables.1.6.1 Reherhe d'attaquesLes premiers résultats en véri�ation de protooles ryptographiques ont été des déou-vertes d'attaques à l'aide d'outils d'analyse de protooles [Mea00b℄ omme l'attaque trouvéepar G. Lowe [Low96℄ sur le protoole de Needham-Shroeder à lefs publiques. Nous présen-tons ainsi plusieurs outils de reherhe d'attaques omme Casper [Low97a℄ et Casrul [JRV00℄au hapitre 7.1.6.2 Preuve par abstrationLorsqu'un outil ne trouve pas d'attaques sur un protoole ryptographique, il n'y a au-une assurane que le protoole soit orret pour autant. En e�et, l'espae de reherhed'attaques des outils n'est pas omplet : les outils reherhant des attaques travaillent sou-vent pour un nombre de sessions borné. Si un outil ne trouve pas d'attaque pour deux outrois sessions, il se peut ependant qu'il y ait une attaque utilisant quatre sessions et ainsi desuite. C'est pourquoi il faut également développer des méthodes de preuves des protoolesryptographiques. Comme pour la reherhe d'attaque, es méthodes de preuve se limitentprinipalement aux propriétés de seret. Cependant, la preuve d'une propriété de séurité de-mande une justi�ation plus rigoureuse de la modélisation. En e�et, la propriété sera prouvéedans le modèle onsidéré don il faut pouvoir en justi�er les limites. Ainsi, M. Burrows et al.ont prouvé [BAN89℄ que le protoole de Needham-Shroeder était orret alors que G. Lowea ensuite trouvé une attaque, tout simplement pare que leurs modèles étaient di�érents.D'autre part, même lorsqu'on démontre qu'un protoole véri�e la propriété voulue, on nevéri�e pas le protoole tel qu'il est implémenté mais seulement l'une de ses spéi�ations.



22 Introdution
De nombreuses abstrations sont possibles pour prouver le seret des protooles. Nousallons en donner quelques exemples. Ainsi, Y. Lakhneh et al. [BLP03℄ partiularisent unesession du protoole où un agent honnête ommunique ave lui-même et projettent les nonesdes autres sessions sur un unique none. Cette abstration est orrete : si on prouve que leprotoole est seret dans le modèle abstrait, alors il est seret dans le modèle onret. Parontre, ette abstration n'est pas omplète. Elle permet ependant de montrer le seret denombreux protooles de [CJ97℄ et elle a été implémentée dans l'outil Hermes.B. Blanhet [Bla01℄ modélise les nones par une fontion des messages reçus. Une telleabstration est à nouveau orrete mais peut introduire des � fausses attaques �.Pour prouver le seret ou l'authenti�ation des protooles, J. Heather et S. Shnei-der [HS00℄ introduisent la notion de fontions de rang qui alulent une approximation desmessages onnus et inonnus de l'intrus.Certaines de es abstrations (omme l'utilisation d'une fontion de rang) doivent êtreadaptées à haque protoole, la preuve du protoole n'est don pas automatique. Les autresabstrations ne varient pas d'un protoole à l'autre et ont été onstruites a�n de pouvoirvéri�er la plupart des protooles ryptographiques existants. Cependant, il n'y a auuneassurane que es abstrations permettent de prouver de nouveaux protooles. Véri�er lesprotooles de manière omplètement automatique est un enjeu important ar d'une part denouveaux protooles sont inventés régulièrement et d'autre part, haque protoole possède demultiples variantes adaptées aux spéi�ités de l'appliation dans laquelle il est utilisé. Celamotive la reherhe de lasses déidables, qui permettent également de mieux omprendre leslimites théoriques de la véri�ation des protooles ryptographiques.

1.6.3 Classes déidables et indéidablesTout d'abord, de nombreux résultats sont négatifs. J. Mithell et al. [DLMS99℄ ont montréque le seret est indéidable pour des protooles ave nones, ave des messages de taillebornée et un nombre de sessions non borné. R. Amadio et W. Charatonik [AC02℄ ont ra�né erésultat à des protooles ne possédant qu'une seule primitive ryptographique : le hi�rement.Par ailleurs, nous avons montré [CCM01℄ que même pour des protooles sans nones, le seretest indéidable pour un nombre non borné de sessions.Dans le adre d'un nombre borné de sessions, les résultats sont maintenant assez satisfai-sants. Citons tout d'abord le résultat de M. Rusinowith et M. Turuani [RT01℄ qui montrentdans un adre très général (lefs omposées, hi�rement symétrique et asymétrique) que ladéision du seret est un problème o-NP-omplet. Dans le ontexte des algèbres de pro-essus, R. Amadio et al. [AL00, ALV02℄ montrent un résultat similaire mais sans modéliserles lefs omposées. Des résultats de déidabilité très prohes sont établis, toujours pour desproessus sans répliation par [Bor01, FA01, MS01℄. H. Huttel [Hut02℄ montre également ladéidabilité du seret pour des proessus sans répliation mais pour une propriété d'équiva-lene observationnelle. En�n, es résultats sont étendus à des protooles omportant le � ou �exlusif [CLS03℄.Dans le adre d'un nombre de sessions non borné, les restritions sur les lasses de proto-oles sont enore très importantes. Ainsi, si on onsidère des protooles sans nones, J. Mit-hell et al. [DLMS99℄ ont montré que le seret est déidable si on suppose de plus que laprofondeur des messages est bornée. D'autre part, nous montrons au hapitre 8 que le seretdes protooles sans nones est déidable si on suppose que pour haque transition, au plus unmessage arbitraire est opié (mais un nombre arbitraire de noms d'agents peut être opié).
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G. Lowe [Low98℄ a également présenté un résultat de déision pour des protooles rypto-graphiques ave des nones. Nous en rappelons les prinipales restritions au paragraphe 6.2.3du hapitre 6. En partiulier, les règles des protooles doivent être entièrement typées, pardes types atomiques et disjoints.

1.7 Points faiblesLa véri�ation des protooles ryptographiques se heurte à un premier problème : une tropgrande diversité des modèles. En e�et, haque auteur a son modèle favori, qui utilise souventdes onstrutions très partiulières. Ces di�érents modèles sont le plus souvent inomparablesdu point de vue de l'expressivité : ertains permettent les lefs omposées, d'autres non,d'autres enore permettent le hi�rement asymétrique, et. De plus, les propriétés expriméessur les protooles sont dépendantes du modèle, voire même du protoole à véri�er. Nousavons ainsi évoqué au paragraphe 1.3.3 la di�érene entre les propriétés de seret expriméessous forme d'équivalene observationnelle et les propriétés de seret exprimées sous formed'aessibilité. Mais en fait, au sein même des modèles traitant uniquement de propriétésd'aessibilité, les propriétés ne sont pas identiques et les liens entre elles ne sont pas lairs.Par onséquent, les résultats obtenus dans un modèle donné ne sont jamais diretementutilisables dans les autres modèles.Conernant la reherhe de lasses déidables, nous avons vu au paragraphe préédentque les résultats étaient satisfaisants dans le adre d'un nombre borné de sessions. À l'in-verse, auune lasse déidable englobant un nombre signi�atif de protooles réels n'a enoreété exhibée. Par ailleurs, l'hypothèse du hi�rement parfait (que nous allons développer auhapitre 2) est une hypothèse très forte. L. Paulson a par exemple montré que le protoolede Bull [Pau97a℄ préserve le seret sous l'hypothèse du hi�rement parfait alors que des at-taques sont possibles si on prend en ompte les propriétés algébriques du � ou � exlusifutilisé dans le hi�rement. Il serait don intéressant d'établir des résultats de déidabilité entenant ompte des propriétés algébriques de ertains opérateurs omme le � ou � exlusif oul'exponentielle.En�n, au moment où ette thèse a ommené, de nombreux logiiels de reherhe d'at-taques existaient, omme l'outil FDR qui a permis à G. Lowe [Low96℄ de trouver la faille duprotoole de Needham-Shroeder par exemple, mais auun logiiel de preuve des protooles.
1.8 Contenu de la thèseLes ontributions de ette thèse s'artiulent en trois axes.Sur le plan de la modélisation, nous introduisons un nouveau modèle très général deprotooles ryptographiques sous forme de lauses de Horn. Ce modèle a deux prinipauxavantages. D'une part, il permet de représenter les protooles dans toute leur généralité :ave un nombre arbitraire de sessions et de partiipants, ave des lefs omposées et duhi�rement symétrique ou asymétrique. Nous montrons en partiulier que tout protoole dumodèle de J. Millen et H. Rueÿ [MR00℄ peut s'exprimer dans notre modèle sous forme delauses. Il permet également de représenter une famille de propriétés omprenant le seret etl'authenti�ation. D'autre part, nous pouvons réutiliser sur e modèle toutes les tehniqueslassiques développées en logique du premier ordre : stratégie de résolution, arbre sémantique,et. Nous avons ainsi obtenu un résultat de rédution sur le nombre d'agents néessaires à
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une attaque.Par ailleurs, nous nous sommes intéressés à un modèle très di�érent : le spi-alul. Nousmontrons que l'équivalene observationnelle du spi-alul (qui permet d'exprimer le seretomme l'indistingabilité de deux proessus) se ramène à une forme de bisimulation utilisantune équivalene statique pour un système de transitions plus prohe des modèles de trae.Ce résultat a deux prinipaux intérêts. D'un point de vue oneptuel, il permet de mieuxomprendre le lien entre le seret exprimé sous forme d'équivalene observationnelle et sousforme d'aessibilité. En outre, il permet de développer une méthode de preuve de l'équiva-lene observationnelle entre proessus. Nous prouvons dans e adre le seret du protoolede Needham-Shroeder-Lowe pour un nombre arbitraire de sessions. À notre onnaissane,'est la première fois que la preuve de e protoole est faite pour une propriété d'équivaleneobservationnelle.

Sur le plan de la véri�ation pratique des protooles ryptographiques, nous proposons unalgorithme de véri�ation du seret pour des protooles exprimés dans le modèle de J. Millenet H. Rueÿ. Cet algorithme a été implémenté et a permis la véri�ation de nombreux proto-oles de [CJ97℄. Ce fut l'un des premiers logiiels dédiés à la preuve des protooles.D'autre part, nous avons montré un résultat de rédution sur le nombre d'agents pour unelasse de protooles très générale et pour une large famille de propriétés. Nous montrons ainsiqu'en général seuls deux agents su�sent (l'un honnête, l'autre malhonnête) pour trouver uneattaque. Ce résultat a des appliations pratiques et théoriques. D'un point de vue pratique,nous montrons qu'il su�t de onsidérer un nombre restreint d'agents distints. Notons queette hypothèse était en général utilisée en pratique mais sans justi�ation. D'un point devue théorique, nous démontrons la omplétude de ertaines abstrations [Pau97a, BLP03℄.
En�n, nous apportons quelques réponses sur le plan de la reherhe de lasses déidablespour les protooles ryptographiques ave un nombre arbitraire de sessions. Nous avons enpartiulier onsidéré la lasse des protooles qui ne opient qu'au plus un message arbitrairepar transition. Cette lasse paraît pertinente, d'une part pare que de très nombreux proto-oles de [CJ97℄ satisfont naturellement ette hypothèse et d'autre part pare que le seret estindéidable dès que deux opies arbitraires sont autorisées, même pour des protooles sansnones. Ainsi, nous montrons que le seret et l'authenti�ation sont déidables en 3-EXPTIMEpour des protooles sans nones et ne permettant qu'une seule opie arbitraire de messagepar transition. De plus, nous avons vu préédemment que les protooles ryptographiquesutilisent des primitives omme l'exponentielle ou le � ou � exlusif, qui ont des propriétésalgébriques partiulières. Modéliser de telles propriétés permet de véri�er des protooles plusprohes de l'implémentation réelle. C'est pourquoi nous étendons notre résultat de déisionaux protooles utilisant le � ou � exlusif : le seret et l'authenti�ation sont déidables pourdes protooles ave � ou � exlusif sans nones et ne permettant qu'une seule opie arbitrairede message par transition mais pour un nombre arbitraire de sessions. La omplexité de lavéri�ation devient alors non élémentaire. À notre onnaissane, il s'agit du premier résultatde déidabilité des protooles ave � ou � exlusif pour un nombre non borné de sessions.Pour es deux résultats de déision, nous introduisons de nouveaux fragments déidablesde la logique du premier ordre, généralisant sur ertains points l'une des lasses présentéesdans [FLHT01℄.
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1.9 Plan de la thèseCette thèse est présentée en trois parties. D'une part, l'étude et la omparaison des mo-dèles de protooles ryptographiques, d'autre part une présentation de résultats utiles pourla véri�ation pratique des protooles et en�n, nous présentons des lasses déidables deprotooles.
ModèlesDans la partie Modèles de la thèse, nous présentons plusieurs modèles représentatifs desmodèles utilisés pour les protooles ryptographiques. Cela nous amènera à surharger lesdé�nitions de message, none, protoole, et., nous préiserons le ontexte lorsqu'il peut yavoir ambiguïté.Dans le hapitre 2, nous dérivons informellement les hypothèses ouramment employéespour la modélisation des protooles ryptographiques.Dans le hapitre 3, nous introduisons un modèle de protooles sous forme de lauses deHorn, permettant de représenter une très large lasse de protooles.Au hapitre 4, nous rappelons le modèle dé�ni par J. Millen et H. Rueÿ et nous montronsque tout protoole de e modèle peut être représenté par un protoole sous forme de lausesde Horn de telle manière que le premier protoole préserve le seret si et seulement si leseond préserve également le seret.Au hapitre 5, nous rappelons la dé�nition du spi-alul tel qu'il a été introduit parM. Abadi et A. Gordon [AG98℄. Nous introduisons ensuite, à la manière de M. Boreale etal. [BDNP99℄, un système de transitions pour des proessus dans un environnement de tellemanière que l'équivalene observationnelle de deux proessus du spi-alul soit équivalente àla bisimulation des deux proessus dans des environnements statiquement équivalents. Nousappliquons e résultat à la preuve de l'équivalene observationnelle. Nous montrons en par-tiulier le seret du protoole de Needham-Shroeder-Lowe pour un nombre non borné desessions.
Véri�ation pratique des protooles ryptographiquesNous montrons au hapitre 6 que seulement deux agents su�sent pour trouver uneattaque si on suppose qu'un agent peut se parler à lui-même. Ce résultat est valable sansrestrition sur les protooles onsidérés et pour toute propriété de seret ou d'authenti�ation.Nous généralisons ensuite e résultat au as où un agent ne peut pas se parler à lui-même.Au hapitre 7, nous introduisons une proédure de déision pour le seret des protoolesryptographiques du modèle de J. Millen et H. Rueÿ. Cette proédure est orrete mais nonomplète et peut éventuellement ne pas terminer. Nous avons implémenté ette proéduredans l'outil Seurify qui a permis de véri�er de nombreux protooles de [CJ97℄.
Classes déidablesLa dernière partie de ette thèse est onstitué d'un unique hapitre (hapitre 8) danslequel sont introduites deux lasses déidables de protooles ryptographiques. Nous montronsen e�et que le seret et l'authenti�ation sont déidables pour des protooles sans nones etne permettant qu'une opie arbitraire de message par transition. Nous étendons ensuite erésultat aux protooles ave � ou � exlusif.
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Pour montrer es résultats nous introduisons de nouveaux fragments déidables de lalogique du premier ordre.Les hapitres 3, 4 et 6 ont fait l'objet des artiles [CLC03b, CLC02℄. Les hapitres 4 et 7ont fait l'objet des artiles [CMR01, Cor02a℄. Le hapitre 5 a fait l'objet de l'artile [Cor02b℄.En�n, le hapitre 8 a fait l'objet de l'artile [CLC03a℄ et en partie des artiles [CCM01,CLC03℄.
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Première partie
Modèles de protoolesryptographiques





CHAPITRE 2

Prinipales hypoth�eses de la mod�elisation

La modélisation des protooles ryptographiques fait abstration de nombreuses parti-ularités des protooles. Par exemple, la plupart des modèles reposent sur l'hypothèse du� hi�rement parfait �. De nombreuses autres hypothèses peuvent être faites, souvent demanière impliite lors de la dé�nition formelle du modèle.L'objet de e hapitre est de dresser une liste des di�érentes hypothèses et d'expliquerla manière dont elles sont traitées dans les modèles. Nous nous exprimerons en termes assezintuitifs mais nous indiquerons dans les hapitres suivants � qui présentent des modèles deprotooles ryptographiques � où interviennent préisément es hypothèses.
2.1 Primitives ryptographiquesNous présentons ii la modélisation ourante du hi�rement, de la onaténation et desnones.
2.1.1 Chi�rementL'étude des protooles ryptographiques repose dans la plupart des as sur le fait suivant :un intrus ne peut déhi�rer un message m hi�ré ave une lef k que s'il possède l'inverse deette lef. Mais les hypothèses induites par le modèle sont souvent enore plus fortes que ela.Par exemple, on suppose que des messages distints hi�rés ave des lefs distintes donnentdeux hi�rés distints, alors que, dans la réalité, même si la probabilité est faible, es deuxhi�rés pourraient être identiques. Ce type d'hypothèse onduit à modéliser les messages sousforme de termes. En partiulier, supposons que m et m0 représentent des messages et que k etk0 représentent des lefs. Les deux messages hi�rés fmgk et fm0gk0 sont égaux si et seulementsi m = m0 et k = k0. Une telle représentation sous forme de termes implique, de plus, que lehi�ré d'un hi�ré est distint du message initial, même si la lef est symétrique :ffmgkgk 6= m:Toutes es hypothèses sont regroupées sous le nom � hypothèse du hi�rement parfait �.Bien sûr, ette hypothèse ne orrespond pas à la réalité : ertains algorithmes de hi�re-ment permettent à l'intrus de onnaître un message m à partir de son hi�ré fmgk, dès qu'ila une onnaissane partielle de m (le début du message, par exemple) ou s'il possède d'autres
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messages hi�rés ave la même lef k. Cependant, omme nous l'avons vu au hapitre pré-édent, de nombreuses attaques de protooles ne reposent absolument pas sur la façon dontsont hi�rés les messages mais onsistent tout simplement à rejouer un vieux message ouà mélanger plusieurs sessions. Il s'agit don de véri�er les protooles ryptographiques sanstenir ompte des éventuelles failles dues au hi�rement. Il reste ensuite aux ryptologues latâhe d'assurer la quasi-inviolabilité d'un message hi�ré.Plusieurs auteurs ébauhent un lien entre es deux approhes des protooles ryptogra-phiques ave d'un �té, les modèles � idéaux � qui traitent les messages omme des termes etde l'autre, les modèles probabilistes qui supposent que l'on peut déhi�rer un message aveune ertaine probabilité. M. Abadi et P. Rogaway [AR00℄ montrent ainsi que, sous ertaineshypothèses, le seret dans un modèle � idéal � implique le seret dans le modèle probabiliste.J.D. Guttman et al. [GTZ01℄ ont également montré que si un protoole était orret pour unmodèle idéal, alors e protoole était orret ave un ertaine probabilité, alulée en fontiondu protoole, dans le modèle probabiliste. M. Bakes et al. [BPW03℄ fournissent une biblio-thèque de orrespondane entre les deux modèles pour di�érentes primitives ryptographiquesomme le hi�rement à lefs publiques ou les nones.En�n, il existe deux grandes lasses d'algorithme de hi�rement : les algorithmes de hif-frement symétrique et les algorithmes de hi�rement asymétrique. Les premiers utilisent lamême lef que les algorithmes de déhi�rement orrespondants. Pour les seonds, les lefsutilisées lors du hi�rement et du déhi�rement sont distintes. Dans le adre du hi�rementparfait, il semble naturel de modéliser es deux types d'algorithmes par des symboles de fon-tion di�érents omme ela est fait dans [RT01, GL01℄ par exemple. Cependant, de nombreuxmodèles [MR00, RM00, Pau98, GL01, THG99℄ utilisent un même symbole de fontion. L'algo-rithme utilisé dépend alors impliitement de la forme de la lef : si la lef a la forme d'une lefasymétrique - pub(a) pour représenter la lef publique de a par exemple - alors l'algorithmede hi�rement utilisé pour rypter le message fmgk est asymétrique, sinon l'algorithme estsupposé symétrique. Cette dépendane apparaît en général lors de la dé�nition de l'inversed'une lef. Notons que lorsqu'un modèle utilise le même symbole de fontion pour les deuxtypes de hi�rement, alors on ne peut pas représenter, par exemple, le message m hi�ré avela lef publique de a par un algorithme de hi�rement symétrique. Il est tout de même réalisted'utiliser un unique symbole de hi�rement ar les lefs symétriques et asymétriques ont desformats (longueurs, ...) très di�érents.
2.1.2 ConaténationLa deuxième fontion utilisée dans les protooles ryptographiques est la onaténation.Elle est modélisée par un symbole fontionnel binaire, souvent le symbole < _;_ >, appeléaussi paire. Comme les messages sont des termes, le message < m1; < m2;m3 >> est distintdu message << m1;m2 >;m3 >. Pour modéliser l'assoiativité de la onaténation, il fau-drait, par exemple, ajouter la théorie équationnelle de l'assoiativité du symbole< _;_ >. Dela même manière, il est pertinent de modéliser le � ou � exlusif utilisé omme prétraitementdu hi�rement ou de modéliser les propriétés de l'exponentielle, ar es notions sont souventutilisées dans les algorithmes de hi�rement. L'ajout de théories équationnelles permet ainside mieux représenter les propriétés algébriques de ertaines primitives ryptographiques. Maisela rend nettement plus di�ile la véri�ation des protooles [GLV02, CLS03℄.
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2.1.3 NonesDans les protooles, les nones sont des données engendrées aléatoirement. La probabilitéd'engendrer deux nones identiques étant très faible, on hoisit de modéliser les nones ommedes données toutes distintes. Lorsqu'on onsidère un nombre �ni de sessions, il su�t alors deremplaer les nones par des onstantes distintes deux à deux. Mais dès que l'on onsidèreun nombre non borné de sessions, la modélisation des nones est plus déliate et onduit trèsrapidement à l'indéidabilité du seret d'un protoole [DLMS99, AC02℄.Dans le adre d'un nombre non borné de sessions, beauoup de modèles représentent donles nones par un nombre �ni de onstantes [CCM01, BLP03℄. Une autre possibilité, exposéepar C. Weidenbah [Wei99℄ et de B. Blanhet [Bla01℄, onsiste à modéliser les nones par unefontion des messages reçus par l'agent dans la session en ours. Dans les deux as, on nepeut éviter l'inonvénient suivant : deux nones engendrés à deux sessions di�érentes peuventêtre égaux. Cependant, de telles abstrations sont orretes pour la preuve du seret ou del'authenti�ation. En revanhe, elles peuvent onduire à la déouverte de � fausses � attaques,basées sur le renvoi d'un none déjà engendré, e qui n'est pas possible dans la réalité. Nousverrons ainsi un exemple au paragraphe 8.1.1.2 du hapitre 8.
2.1.4 TypagePour dérire les ations d'un agent, on utilise souvent des règles ave variables. Ainsi, pourdire qu'un agent reçoit la onaténation d'un nom d'agent et d'un none, on dira qu'il reçoitune instane du terme < a; n > où a est une variable de type agent, 'est-à-dire à valeurs dansl'ensemble des noms d'agents tandis que n est une variable de type none. Un tel typage n'estpas innoent, il représente la apaité d'un agent à distinguer di�érentes sortes de messages.Ainsi, on suppose presque toujours que les agents savent distinguer le nom d'un agent d'unmessage quelonque. On peut en e�et imaginer qu'un tel nom est représenté par une suitede bits moins longue que les autres, ou même que les agents onnaissent déjà à l'avane lesnoms de tous les partiipants potentiels. Par ontre, dans la réalité, il n'est pas évident qu'unagent puisse distinguer un none (qui est une suite de bits) d'un message omposé (qui estune autre suite de bits). De nombreuses attaques (dites � de type �) reposent justement surla onfusion d'un none et d'un message omposé [Syv94, CJ97℄.Cependant, typer les messages permet de véri�er plus failement les protooles. Ainsi, G.Lowe [Low98℄ a montré que si les messages sont entièrement typés et si les types utilisés sontatomiques et disjoints (agents, nones, lefs, ...), alors, sous réserve d'hypothèses supplémen-taires que nous n'expliiterons pas, le seret est déidable. En partiulier, il montre que l'onpeut borner à l'avane le nombre de sessions néessaires à une attaque.De la même façon, de nombreux outils de véri�ation [ABB+02, CMR01, BLP03, Cor02a℄supposent que les messages sont typés et lorsque e n'est pas le as, ils n'arrivent pas à prouverle seret.En�n, J. Heather, G. Lowe et S. Shneider [HLS00℄ ont prouvé que le typage des nones est� implémentable �. Plus préisément, ils ont montré que l'on peut renforer haque protoolepar un étiquetage qui donne le type de haque donnée. Cet étiquetage omporte su�sammentde redondane pour permettre aux agents de déteter des onfusions de type. Cependant, lesprotooles implémentés atuellement n'ont pas été transformés de ette manière. Il importedon de les véri�er aussi sans faire d'hypothèses supplémentaires.
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2.2 IntrusDans le adre du spi-alul, l'intrus est modélisé par n'importe quel proessus desriptibledans la syntaxe. A l'inverse, dans la plupart des autres modèles, les ations de l'intrus sontdérites par un ensemble suint de règles où apparaissent la apaité de l'intrus à déhi�rerdes messages lorsqu'il a l'inverse de la lef ou sa apaité à former de nouveaux messages.De tels modèles sont souvent appelés � modèles à la Dolev-Yao � en référene aux premiersmodèles de D. Dolev et A.C. Yao [DY81, DEK83℄. Notons que dans es modèles, la apaitéde alul et de mémoire de l'intrus n'est pas bornée. Cei ontraste ave le adre des modèlesprobabilistes dans lequel on suppose que l'intrus a une apaité de alul bornée et où l'onherhe à montrer que les aluls néessaires au déhi�rement d'un message dépassent laapaité de alul de l'intrus.D'autre part, pourquoi ne onsidérer qu'un seul intrus et non plusieurs, agissant éven-tuellement de onert ? En fait, ela revient au même si haque intrus dispose d'un nombrearbitraire d'identités et des lefs privées orrespondantes : e que deux intrus pourraient ap-prendre et aluler, un seul intrus peut le faire seul puisque ni sa apaité de alul ni la taillede sa mémoire ne sont bornées.
2.3 AgentsLes agents testent et stokent des parties de messages en fontion des règles du protoole.Ils peuvent être honnêtes ou malhonnêtes.
2.3.1 Honnêtes/malhonnêtesIl peut paraître urieux de distinguer agents malhonnêtes et intrus. Cette distintionpermet de bien séparer la onnaissane apportée par le jeu du protoole lui-même et elleapportée par la apaité d'analyse et de synthèse donnée à l'intrus. Les agents malhonnêtespeuvent être onsidérés omme des personnes qui ollaborent ave l'intrus ou bien ommedes identités que l'intrus utilise pour partiiper au protoole. Dans le premier as, l'intruspourrait éventuellement ne pas onnaître les lefs des agents malhonnêtes mais seulement lesmessages que es agents veulent bien lui transmettre. La grande majorité des modèles [DY81,Low98, THG99, GK00, MR00℄ hoisit de prendre l'hypothèse la plus forte pour l'intrus, àsavoir qu'il onnaît toutes les lefs privées des agents malhonnêtes. Mais on peut imaginer unprotoole entre trois partiipants A, B et C dans lequel l'agent C souhaite ollaborer avel'intrus a�n que elui-i puisse onnaître un seret partagé entre A et B sans que toutefoisl'intrus ait aès à un seret partagé entre C et B. Dans un ontexte di�érent omme eluide la signature de ontrat [SM00a, KR01, KR02, CKS01℄, un agent malhonnête est toutsimplement un agent qui ne suit pas le protoole.
2.3.2 MémoireDans la plupart des modèles de véri�ation des protooles ryptographiques, on hoisitde ne donner aux agents et au serveur qu'une mémoire loale à la session. Cela orrespondà l'implémentation la plus éonomique : il serait très oûteux pour un serveur (en mémoireet surtout en temps) de stoker l'ensemble des messages reçus. En e�et, onserver trop d'in-
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formations augmente les temps d'aès mémoire et don les temps de réponse. Cei va àl'enontre de la volonté de rendre un protoole transparent pour l'utilisateur.D'autres problèmes de séurité reposent au ontraire sur l'étude de l'historique des sessionspassées ou en ours. Ainsi � l'audit de log � [And80, Mou97℄ onsiste à reherher des motifsdans des �hiers répertoriant les ations tentées. Garder en mémoire un historique permeten partiulier d'éviter les problèmes de rejeu mais omme nous l'avons dit plus haut, ettesolution n'est pas toujours possible tehniquement ou éonomiquement.C'est pourquoi la grande majorité des modèles onsidèrent des agents ave une mémoireloale, hypothèse qui orrespond le mieux à l'implémentation des protooles.





CHAPITRE 3

Protooles ryptographiques sous forme delauses de Horn

Chaque artile ou presque, traitant des protooles ryptographiques, présente un modèledi�érent. Nous aurions voulu éviter d'en introduire un de plus mais nous souhaitions disposerd'un modèle su�samment général pour exprimer les di�érents protooles et leurs primitivesryptographiques (lefs publiques, lefs omposées, hahage) ainsi que les propriétés à prou-ver (seret, authenti�ation). La desription des protooles ryptographiques sous forme delauses présente le double avantage d'être très générale et de permettre l'utilisation d'outilsde véri�ation et de résultats lassiques sur le sujet omme l'existene d'un plus petit mo-dèle pour les lauses de Horn ou les stratégies de résolution. Ce modèle nous a ainsi permisd'obtenir un résultat de rédution (hapitre 6) sur le nombre d'agents à onsidérer pour despropriétés de seret et d'authenti�ation. Il est omparé à d'autres modèles déjà existantsdans les hapitres suivants. Il généralise en partiulier le modèle développé par J. Millen etH. Rueÿ [MR00℄.Dans e hapitre, nous ommençons par un rappel du formalisme relatif aux lauses etaux systèmes de ontraintes. Nous expliquons ensuite omment dérire un protoole par unensemble de lauses ontraintes. Cet ensemble de lauses se divise en deux parties : unepartie des lauses, dite indépendante, ne varie pas d'un protoole à l'autre. Elle permetla desription des primitives ryptographiques et du pouvoir de l'intrus. L'autre partie deslauses, dite dépendante du protoole représente les règles du protoole onsidéré.
3.1 PréliminairesNous rappelons ii quelques résultats lassiques sur les lauses et les systèmes de ontraintes.
3.1.1 ClausesNous reprenons la terminologie et les dé�nitions du hapitre � Logi Programming �,érit par K. R. Apt dans Handbook of Theoretial Computer Siene [Apt90℄. Ainsi, noussupposons dé�nies les notions de langage du premier ordre, terme, terme los. En par-tiulier, les symboles de fontions ont une arité �xe et l'ordre des �ls dans les termes estsigni�atif. Si F est un alphabet, on note T (F) l'ensemble des termes sur et alphabet. Un
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terme est dit linéaire si haque variable n'apparaît qu'au plus une fois dans le terme. Ondé�nit aussi ([CDG+97℄) un ontexte omme un terme linéaire de T (F [Xn) où Xn est unensemble de n variables. L'ensemble des ontextes à une variable sur un alphabet F est notéC(F). Si C est un ontexte de C(F) et u un terme de T (F), on note C[u℄ le terme danslequel la variable de C a été remplaée par u. Les notions de substitution, substitution lose,domaine d'une substitution sont également reprises du hapitre de [Apt90℄. En partiulier,le domaine d'une substitution est �ni et l'appliation d'une substitution � à un terme t senote t�. Étant donnés deux termes t1 et t2, on suppose dé�ni le plus général uni�ateur det1 et t2, noté mgu(t1; t2) s'il existe. À partir des termes, on dé�nit les formules, littéraux etlauses. Les substitutions sont étendues aux formules. Une lause de Horn est une lausequi ontient au plus un littéral positif. Une lause purement négative est une lause qui neontient auun littéral positif. Nous nous reportons également à [Apt90℄ pour les dé�nitionsdemodèle,modèle de Herbrand et plus petit modèle de Herbrand. Ave e voabulaire, toutensemble de formules universelles qui admet un modèle, admet aussi un modèle de Herbrand(théorème 3.5, page 515 [Apt90℄). D'autre part, tout ensemble de lauses de Horn qui admetun modèle, admet un plus petit modèle de Herbrand (théorème 3.13, page 518 [Apt90℄). Ceplus petit modèle de Herbrand peut être obtenu omme le plus petit point �xe de l'opérateurde � onséquene immédiate �.En�n, nous reprenons également les dé�nitions de l'interprétation d'un langage du pre-mier ordre et de la relation de satisfation j=. Étant données une interprétation I, unesubstitution � et une formule �, on notera I; � j= � e qui est noté I j=� � dans [Apt90℄.3.1.2 Systèmes ave ontraintesNous introduisons ii des systèmes ave ontraintes pour alléger ensuite les lauses de Hornonsidérées : l'utilisation de ontraintes permet de �xer a priori les interprétations possiblesde ertaines variables. De nombreux travaux sur les systèmes ave ontraintes ont été e�etués[Col82, Col84, KKR90, Com92℄. Nous ne nous intéressons ii qu'aux propriétés élémentairesde es systèmes ave ontraintes. Les prinipales dé�nitions sont tirées de [Com92℄.Dé�nition 3.1 (système ave ontraintes [Com92℄) Un système ave ontraintes seompose :� d'un ensemble de formules � d'un langage du premier ordre L ;� d'une interprétation I pour les formules de � ;� d'un algorithme de déision pour le problème de satisfation :I j= 9~x : �où � 2 � a pour variables libres ~x.On appelle aussi ontraintes les formules de �.Nous nous plaçons ii dans un adre simpli�é pour les systèmes de ontraintes : ils sontdé�nis par des formules de la forme P1(x1)^ � � � ^Pk(xk) où les Pi sont des prédiats de L etles xi des variables. L'interprétation de L est dé�nie par un automate d'arbre.Notation : En s'inspirant du voabulaire de [KKR90, Wei98℄ par exemple, on dira que lesxi sont de sorte Pi au lieu d'érire formellement la ontrainte P1(x1) ^ � � � ^ Pk(xk). De lamême manière, on dira que le terme los t est de sorte P si t appartient à l'interprétation deP dans I.
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Dé�nition 3.2 (automate d'arbre[CDG+97℄) Un automate d'arbre �ni sur un alphabetF est un quadruplet A = (Q;F ; Qf ;�) où Q est un ensemble d'états, Qf � Q un ensembled'états �nals, et � un ensemble de règles de transition de la forme :f(q1; : : : ; qn)! q:Notation : On peut érire f : q1; : : : ; qn ! q au lieu de f(q1; : : : ; qn)! q.Remarque : Nous onsidérons ii des automates d'arbre asendants.Étant donné un automate d'arbre A, la relation de transition !A est dé�nie par :

8t; t0 2 T (F [Q) t!A t0 , 8<: 9C 2 C(F [Q);9f(q1; : : : ; qn)! q 2 �t = C[f(q1; : : : ; qn)℄; t0 = C[q℄:La l�ture transitive de la relation !A est notée �!A . On dit alors qu'un terme los t de T (F )est aepté par un automate d'arbre A s'il existe un état �nal q de Qf tel quet �!A q:Remarque : Les automates d'arbre ave �-transition reonnaissent les mêmes langages queles automates d'arbre sans �-transition [CDG+97℄. On pourra don utiliser, par la suite, desautomates d'arbre ave �-transition.Dé�nition 3.3 Soit L un langage du premier ordre. Soit A = (Q;F ; Qf ;�) un automated'arbre tel que l'alphabet F ontienne l'alphabet de L et tel que l'ensemble P des prédiatsde L soit inlus dans Q. L'interprétation I assoiée à l'automate d'arbre A est dé�nie dela manière suivante : I a pour domaine T (F ) et :� les termes de T (F) sont interprétés par eux-mêmes ;� haque prédiat P 2 P est interprété parft 2 T (F) j t �!A Pg:Étant données une formule � et une ontrainte K 2 �, on appelle formule ontrainte lapaire � j K. Dans la suite de e hapitre, on onsidère en partiulier des lauses ontraintes.Il reste à dé�nir la notion de modèle pour une formule ontrainte dans notre adre.Dé�nition 3.4 Soit � j K une formule ontrainte telle que l'interprétation I du systèmede ontraintes est donnée par un automate d'arbre. On dé�nitJ� j KK def= f�� j I; � j= Kg:On étend J_K aux ensembles de formules ontraintes par JEK def= fJ� j KK j � j K 2 Eg.Un modèle de E est alors un modèle de l'ensemble de formules JEK.En partiulier, si on onsidère un ensemble E de formules ontraintes tel que haqueformule est une lause de Horn, alors JEK est un ensemble de lauses de Horn. Par onséquent,s'il existe un modèle de E, il existe un plus petit modèle de Herbrand.Notation : On note � la formule ontrainte par la lause vide : � j >.
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3.2 Messages et traesLes protooles ryptographiques sont dé�nis par des ensembles de lauses ontraintes.Comme annoné dans la partie préédente, es ontraintes, de la forme P1(x1)^ � � � ^Pk(xk),�xent les interprétations possibles des variables x1; : : : ; xn. Les prédiats utilisés dans esontraintes sont Num;Agent;Ha;Da; Liste;Message;Event;Trae et dé�nissent, entre autre, lesmessages et les traes. L'interprétation de es prédiats est dé�nie par l'automate d'arbre Adérit à la �gure 3.1. En partiulier, on note F l'ensemble des symboles de fontion utilisésdans la dé�nition de A.Remarque : Pour ertains symboles de fontion, on utilise la notation in�xée, le � _ �désignant la plae des arguments. Par exemple, le symbole < _;_ > a deux arguments.Nous allons ommenter en trois parties la dé�nition de A et la signi�ation intuitivedes symboles de fontions utilisés : tout d'abord les omposantes élémentaires des messages(omme les agents ou les nones), puis les messages eux-mêmes et en�n les traes.Notation : si f est un symbole de fontion d'arité 1 et t un terme, on pourra érire fn(t)au lieu de f(f(� � � f| {z }n fois (t) � � � )).
Relations entre prédiatsHa ! Agent Da ! AgentAgent ! Message Message ! EventComposantes élémentaires0 : ! Num s : Num ! Numh : ! Ha sh : Ha ! Had : ! Da sd : Da ! Da[ ℄ : ! Liste _ :: _ : Agent; Liste ! Listesrv i ! Agent n : Num; Liste;Num ! MessageMessages< _;_ >: Message;Message ! Message f_g_ : Message;Message ! Messagepub : Message ! Message prv : Message ! Messageshr : Message ! Message h : Message ! MessageTraesst : Agent;Num;Num;Message ! Event?: ! Trae [_;_℄ �_ : Event;Num;Trae ! Trae

Figure 3.1 - Les règles de transitions de l'automate A.
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3.2.1 Composantes élémentairesLes termes de sorte Num sont des termes de la forme sn(0) pour n entier. Le prédiatNum est uniquement utilisé pour la représentation interne des nones et des numéros desessions qui étiquettent haun des messages joués par les partiipants. Il est important dedé�nir expliitement une représentation pour Num ar on onsidére par la suite un modèle deHerbrand. Cependant, la suite de la desription des protooles n'utilisera jamais expliitementla représentation de Num. Par abus de notation, on pourra parfois érire l'entier représentépar un terme de sorte Num au lieu du terme lui-même. Ainsi, on pourra érire 2 au lieu des(s(0)).Les prédiats Ha et Da servent à représenter respetivement les agents honnêtes et mal-honnêtes. Bien sûr, les règles d'un protoole � réaliste � ne doivent pas faire la di�érene entreles deux types d'agents. Mais ette distintion est néessaire pour l'expression des propriétésde séurité. Ainsi, on demandera qu'une donnée partagée par des agents honnêtes resteserète de l'intrus.Les onstantes srv i représentent des noms d'agents partiuliers : les noms des serveurs.Ainsi, l'ensemble des termes de sorte Agent est la réunion disjointe des termes de sorte Ha, desorte Da et des onstantes srv i, e qui se traduit dans l'automate d'arbre par les �-transitionsHa! Agent et Da! Agent.Le prédiat Liste sert tout simplement à dé�nir une liste d'agents. Il est utilisé dans ladesription des nones omme expliqué i-après.Notation : [a1; : : : ; ak℄ désigne le terme de sorte liste : a1 :: (a2 :: � � � :: (ak :: [ ℄) � � � ).Le symbole n est utilisé pour onstruire les nones. Il prend pour argument un terme i,une liste l et un autre terme s. Intuitivement, i orrespond au numéro de la règle du protooleau ours de laquelle le none a été engendré. La liste d'agents l est formée de l'agent qui aengendré le none ainsi que des agents qui sont supposés reevoir le none. En�n, le numérode session s permet d'assurer que deux nones engendrés à deux sessions di�érentes sontdistints. En e�et, on modélise les nones par des termes que l'intrus ne onnaît pas audépart et tels que deux termes orrespondants à deux sessions di�érentes soient distints.De plus, l'intrus ne peut jamais onstruire des termes ave le symbole de fontion n et ilne peut don pas deviner un none en fontion des nones préédents. Nous verrons ela demanière plus expliite lors de la desription des règles de l'intrus au paragraphe 3.4.1.1. Cettemodélisation orrespond à la modélisation lassique des nones lorsqu'on se plae dans leadre de la ryptographie parfaite, omme nous l'avons présenté au hapitre 2.Notation : On peut parfois mettre le premier argument de n en indie. Ainsi, ni(l; s) désignele terme n(i; l; s).
3.2.2 MessagesLes messages sont des termes onstruits sur l'alphabetFmsg = f< _;_ >; f_g_; pub; prv; shr; hget à partir des termes de sortes Agent et des � nones �, 'est-à-dire des termes de la formen(i; l; s) pour i; s 2 Num et l 2 Liste.Le symbole < _;_ > est le symbole lassique de la paire.
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Le symbole f_g_ représente le hi�rement : le terme fm1gm2 représente le message m1hi�ré ave la lef m2. On peut noter ii que tout message peut servir de lef e qui n'est paspossible dans tous les modèles.Les symboles pub; prv et shr, appliqués à un terme de sorte Agent représentent respeti-vement les lefs publiques, privées et partagées desdits agents. Les lefs publiques et privéessont inverses l'une de l'autre alors que la lef partagée ave le serveur est symétrique (onhi�re et on déhi�re ave la même lef). On suppose en fait que lorsque le symbole f_g_ estappliqué à une lef publique (ou privée), on utilise un algorithme de hi�rement asymétrique,alors que dans tous les autres as, on utilise un algorithme de hi�rement symétrique.Dé�nition 3.5 L' inverse d'un terme m est :� pub(m0) si m est de la forme prv(m0),� prv(m0) si m est de la forme pub(m0),� m dans tous les autres as.Remarque : Chaque agent ne dispose ii que d'une seule lef publique mais quitte à ajouterdes symboles de fontions, nous pourrions leur assoier un nombre de lefs publiques arbi-traires. Nous avons hoisi ii de ne pas alourdir les notations. D'autre part, omme indiquédans le hapitre 2, nous avons hoisi de n'utiliser qu'un seul symbole de hi�rement, repré-sentant un hi�rement symétrique ou asymétrique suivant le type de lef utilisé. Nous aurionspu hoisir de onsidérer un symbole pour haque algorithme, auquel as, tous les messagespourraient être utilisés omme lef symétrique ou asymétrique suivant le symbole de fontionutilisé.En�n, le hahage est représenté par l'appliation du symbole h. D'autres symboles defontion peuvent être ajoutés.Par abus de notation, on pourra érire fx; ygz au lieu de f< x; y >gz, ou < x; y; z > aulieu de < x;< y; z >> (on supposera, par défaut, que le premier argument de la paire esttoujours elui le plus à gauhe).Remarque : Cette manière de onstruire les messages n'est pas innoente : elle re�ètel'hypothèse du hi�rement parfait expliquée au hapitre 2. En partiulier, si m, m0, k, k0 sontdes termes distints alors les termes fmgk et fm0gk0 sont distints alors que dans la réalité,deux messages hi�rés pourraient être identiques.

3.2.3 TraesUne trae représente un historique des sessions déjà jouées ainsi que elles en ours.Un élément d'une trae ('est-à-dire un terme de sorte Event) est soit un terme de sorteMessage qui représente un message déjà envoyé sur le réseau, soit un terme de la formest(a; i; j;m). Intuitivement, le terme st(a; i; j;m) représente le fait que l'agent a a dans samémoire le messagem et qu'il est à l'étape j du r�le numéro i . Un agent peut éventuellementjouer plusieurs r�les dans une même session et peut onfondre di�érentes sessions si le messagemémorisé ne lui permet pas de faire la di�érene. La mémoire loale d'un agent ontient parexemple ertains des nones déjà engendrés par lui et éventuellement, selon la modélisation,ertains nones qu'il a reçus. Cela orrespond à la modélisation habituelle de la mémoire desagents (f hapitre 2).
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Remarque : notre modèle permet tout de même de représenter un agent ave mémoireglobale : il su�t d'ajouter des états globaux glob(a; s; t) où t n'est plus un message mais latrae tout entière. Cette modélisation ne sera jamais utilisée dans la suite.
3.3 ModèleNous pouvons maintenant dé�nir formellement les protooles et la notion d'attaque d'unprotoole.3.3.1 Système de ontraintes ryptographiquesSoit F , l'ensemble des symboles de fontion représentés à la �gure 3.1 et soit V un ensemblede variables. Dans la suite de e hapitre, nous �xons le système S de ontraintes onsidéré.Le système S est dé�ni par :� un ensemble de formules � qui est l'ensemble des onjontions de littéraux de la formeP (x) où P 2 fNum;Agent;Ha;Da; Liste;Message;Event;Traeg et x est une variable ;� une interprétation I dé�nie par l'automate d'arbre dérit à la �gure 3.1 ;� un algorithme de déision pour le problème de satisfation :I j= 9~x : �qui est tout simplement l'algorithme de déision du vide de l'intersetion de langagesd'automates d'arbre (EXPTIME-omplet [CDG+97℄).3.3.2 Dé�nitionsSoit P un ensemble de prédiats ontenant un prédiat unaire T . Intuitivement, le prédiatT reonnaît l'ensemble des traes possibles. En partiulier, les lauses onsidérées par la suitevéri�ent que tout terme de l'interprétation de T est un terme de sorte Trae.Dé�nition 3.6 Soit C un ensemble de lauses ontraintes. On dit que C est un protoolesous forme lausale si pour toute lause ontrainte � j K de C, � est une lause de Hornqui possède exatement un littéral négatif.On suppose, en fait, avoir seulement spéi�é e qui était possible pour le protoole C. D'après[Apt90℄, il existe un plus petit modèle de Herbrand HC pour C ar JCK reste un ensemble delauses de Horn (f paragraphe 3.1.2).Remarque : lorsqu'il n'y a pas d'ambiguïté, on utilisera plus simplement le terme deprotoole au lieu de protoole sous forme lausale. Ce sera en partiulier le as dans la suitede e hapitre.
Dé�nition 3.7 Une trae valide pour un protoole C est un membre de l'interprétationde T dans HC.On onsidère une lause ontrainte � j K qui modélise la propriété de séurité à véri�er.Dé�nition 3.8 Un protoole C satisfait la propriété � j K si HC � J� j KK (= f�� j I; � j=Cg).
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Inversement, si HC 6� J� j KK, on dit qu'il y a une attaque. Dans e as, par ompaité[EFT96℄, il existe un ontre-exemple �ni H0, sous ensemble de HC, tel que H0 6� J� j KK.
Dé�nition 3.9 Une attaque sur C pour la propriété � j K est un sous-ensemble �niH0 � HC tel que : H0 6� J� j KK. De plus, H0 est une attaque ave n agents si H0 ontientexatement n termes distints de sorte Agent.Des exemples de propriétés � de seret ou d'authenti�ation seront donnés partie 3.4.2.2.Un exemple d'attaque sera donné partie 3.4.2.3.
3.3.3 DisussionLes dé�nitions de protoole et d'attaque sont très générales. Ainsi il est possible deonstruire un � protoole � C et une lause ontrainte � j K tels qu'il y ait une � attaque �sur C pour � j K et sans pour autant que C ait un réel rapport ave un protoole rypto-graphique. Nous avons volontairement hoisi un modèle très général pour que n'importe quelprotoole puisse y être représenté. Ainsi, on montre au hapitre suivant que le modèle deJ. Millen et H. Rueÿ [MR00, RM00℄ peut être entièrement traduit dans notre formalisme.L'objet de la prohaine partie est de montrer tout d'abord omment un protoole P peutêtre � naturellement � odé en un protoole sous forme de lauses CP tel qu'une attaque surle protoole P orresponde bien à une attaque sur l'ensemble de lauses CP .
3.4 Exemple3.4.1 Clauses indépendantes du protooleLes lauses dites indépendantes du protoole sont elles qui permettent de dérire lepouvoir de l'intrus ainsi que des prédiats auxiliaires assurant par exemple la fraîheur desnones. Ces lauses ne varieront pas d'un protoole à l'autre, à moins que l'on veuille hangerla théorie de l'intrus.Il faut noter que nous donnons ii un exemple de odage possible de la théorie de l'intrus.Nous sommes amenés à faire des hoix sur les pouvoirs donnés à l'intrus. Cependant, il esttout à fait possible de faire d'autres hoix et de les formaliser sous forme de lauses. C'estune souplesse laissée à notre modèle.
3.4.1.1 IntrusComme annoné dans le hapitre 2, nous onsidérons ii un intrus ave une apaité dealul et de mémoire illimitée, apable d'interepter n'importe quel message envoyé sur leréseau et apable d'en envoyer de nouveaux.La onnaissane de l'intrus est dérite à l'aide d'un prédiat binaire I. Ce prédiat prenddeux arguments : un message m et une trae t. Intuitivement, I(m; t) signi�e que l'intrusonnaît le message m après exéution de la trae t. Les lauses dé�nissant I se répartissenten trois atégories : les premières dé�nissent la onnaissane initiale, les seondes le pouvoird'analyse et de synthèse de l'intrus, et les troisièmes la apaité de l'intrus à apprendre denouveaux messages.
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Connaissane initiale : ensemble de lauses CIinit.) I(x; t) j Agent(x) L'intrus onnaît l'identité de haun desagents. (3.1)

I(x; t) ) I(pub(x); t) j > L'intrus onnaît toutes les lefs publiques. (3.2)
)) I(prv(x); t)I(shr(x); t) j Da(x)j Da(x) L'intrus dispose des lefs privées desagents malhonnêtes. (3.3)Un agent malhonnête se aratérise don par le fait que l'intrus onnaît toutes ses lefs privées,alors que l'intrus ne onnaît auune des lefs privées des agents honnêtes. Dans e as, unagent malhonnête peut enore hoisir de ne pas ommuniquer à l'intrus les nones qu'il rée.Si l'on préfère modéliser que les agents malhonnêtes ommuniquent absolument toutes leursdonnées à l'intrus, il su�t d'ajouter la lause :) I(n(i; x :: l; s); t) j Da(x);Num(i); Liste(l);Num(s):

Remarque : nous hoisissons ii d'autoriser l'appliation du symbole de fontion pub àn'importe quel message et non seulement à des agents. Cela permet à l'intrus de onstruireplus de lefs omposées. Mais on peut aussi hoisir de restreindre l'appliation de e symbolesà des termes de sorte Agent : il su�t d'ajouter la ontrainte Agent(x) à l'équation 3.2.
Analyse et synthèse : ensemble de lauses CI1 .Le prédiat Sym sera dé�ni au paragraphe suivant. Intuitivement Sym(m) signi�e que m estun message � symétrique �, 'est-à-dire que si m est utilisé omme lef alors la lef inverseest m lui-même.I(x; t); I(y; t) ) I(< x; y >; t) L'intrus peut former la paire dedeux messages onnus. (3.4)

I(x; t); I(y; t) ) I(fxgy; t) L'intrus peut hi�rer un messageonnu ave une lef onnue. (3.5)
I(x; t) ) I(h(x); t) L'intrus peut haher un mes-sage. (3.6)

I(< x; y >; t)I(< x; y >; t) )) I(x; t)I(y; t) L'intrus peut projeter sur la pre-mière ou la deuxième ompo-sante. (3.7)
I(fxgy; t);Sym(y); I(y)I(fxgpub(y); t); I(prv(y); t)I(fxgprv(y); t); I(pub(y); t)

)))
I(x; t)I(x; t)I(x; t)

L'intrus peut déhi�rer un mes-sage s'il possède l'inverse de lalef. (3.8)
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Remarque : ii enore, on utilise l'hypothèse du hi�rement parfait : l'intrus peut déhi�rerle message m hi�ré ave la lef k uniquement dans le as où il possède l'inverse de la lef k.En partiulier, il ne peut pas utiliser la fore brute ou deviner le message.
Intereption et mémorisation : ensemble de lauses CI2 .T ([x; s℄ � t) ) I(x; [x; s℄ � t) j Num(s) Tous les messages envoyés sur le ré-seau peuvent être intereptés. (3.9)

I(x; t) ) I(x; y � t) j Event(y) Les messages sont onservés aussilongtemps que l'intrus le souhaite. (3.10)On note CI l'union des lauses CIinit, CI1 et CI2 . Cet ensemble représente les apaités del'intrus.
3.4.1.2 Prédiats auxiliairesComme annoné au paragraphe préédent, le prédiat Sym aepte uniquement les mes-sages symétriques, i.e. les messages égaux à leur inverse.) Sym(x) j Agent(x) (3.11)) Sym(n(i; l; s)) j Num(i);Num(s); Liste(l) (3.12)) Sym(f(m1; � � � ;mk)) j Message(m1); : : : ;Message(mk) (3.13)pour f 2 f< _;_ >; f_g_; h; shrgSup simule la relation � supérieur strit � pour les termes de sorte Num. Sup véri�e queSup � Num� Num et Sup(sn(0); sm(0)) est vrai si et seulement si n > m.) Sup(s(x); 0) j Num(x) (3.14)Sup(x; y) ) Sup(s(x); s(y)) (3.15)Fresh(t; s) est vrai si t est une trae et si s est un numéro de session plus grand que touseux qui étiquettent les évènements de t.) Fresh(?; s) j Num(s) (3.16)Fresh(t; s);Sup(s; s0) ) Fresh([e; s0℄ � t; s) j Event(e) (3.17)In simule la relation d'appartenane pour les événements étiquetés d'une trae t.) In([e; s℄; [e; s℄ � t) j Event(e);Num(s);Trae(t) (3.18)In(x; t) ) In(x; [e; s℄ � t) j Event(e);Num(s) (3.19)NotPlayed(a; i; k; s; t) exprime le fait que l'agent a n'a enore jamais été dans l'état i pour ler�le k, la session s et la trae t. Ce prédiat est utilisé pour empêher le rejeu d'une règle dansune même session. Remarquons que même si e prédiat dé�nit une propriété � négative � :
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l'agent n'a pas enore joué la règle i dans la session s pour le r�le k, e prédiat est dé�nipositivement : toutes les lauses ont un littéral positif.) NotPlayed(a; i; k; s;?)j Agent(a);Num(i);Num(k);Num(s) (3.20)NotPlayed(a; i; k; s; t);Sup(s; s0) ) NotPlayed(a; i; k; s; [e; s0℄ � t) j Event(e) (3.21)NotPlayed(a; i; k; s; t);Sup(s0; s) ) NotPlayed(a; i; k; s; [e; s0℄ � t) j Event(e) (3.22)NotPlayed(a; i; k; s; t) ) NotPlayed(a; i; k; s; [m; s0℄ � t) j Message(m) (3.23)NotPlayed(a; i; k; s; t);Sup(k; k0) ) NotPlayed(a; i; k; s; [st(a; k0; j;m); s℄ � t)j Message(m);Num(j) (3.24)NotPlayed(a; i; k; s; t);Sup(k0; k) ) NotPlayed(a; i; k; s; [st(a; k0; j;m); s℄ � t)j Message(m);Num(j) (3.25)NotPlayed(a; i; k; s; t);Sup(i; j) ) NotPlayed(a; i; k; s; [st(a; k; j;m); s℄ � t)j Message(m) (3.26)En�n, il faut initialiser la dé�nition des traes en admettant la lause vide ? omme traevalide. ) T (?) (3.27)Les autres lauses dé�nissant le prédiat T sont des lauses dépendantes du protoole, quifont l'objet du paragraphe suivant.L'ensemble des lauses dé�nies dans e paragraphe est noté Caux.
3.4.2 Clauses dépendantes du protooleComme leur nom l'indique, les lauses dépendantes du protoole sont redé�nies pourhaque protoole onsidéré. Nous prenons ii l'exemple du protoole de Yahalom [CJ97℄,dérit à la �gure 3.2. Nous traduisons i-dessous e protoole en lauses de Horn à l'aide desprédiats dé�nis à la setion préédente.

1: A! B : A;Na2: B ! S : B; fA;Na; Nbgshr(B)3: S ! A : fB;Kab; Na; Nbgshr(A); fA;Kabgshr(B)4: A! B : fA;Kabgshr(B); fNbgKabFigure 3.2 - Le protoole de Yahalom.
Dans tout e qui suit, les lauses onsidérées sont ontraintes par la formule :K0 def= Agent(a) ^ Agent(b) ^Message(x) ^Message(y) ^Message(z) ^ Num(s) ^ Trae(t):
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3.4.2.1 Les lauses dérivant le protoole de YahalomLa première lause (ontrainte) de Horn ne orrespond pas diretement à une règle duprotoole. C'est une lause qui sert à initialiser une session : à tout moment, les partiipantspeuvent ommener une nouvelle session.
Initialisation Fresh(t; s); T (t)) T ( [st(a; 1; 1; < a; b; srv >); s℄�[st(b; 2; 1; < b; srv >); s℄�[st(srv ; 3; 1; srv); s℄ � t)Si t est une trae valide (i.e. un historique possible pour e protoole) et si s est un numérode session non utilisé dans t alors trois états sont ajoutés à la trae : a, b et srv sont prêts àdémarrer la session s en jouant respetivement les r�les 1, 2 et 3.Message 1 L'agent A joue le r�le 1 et envoie son premier message omposé de son identitéet d'un none, puis A passe dans l'état 2 où il mémorise son none et le fait qu'il a déjà jouéle premier message de la session.

NotPlayed(a; 1; 2; s; t); T (t)In([st(a; 1; 1; < a; b; srv >); s℄; t) � ) T ( [< a; n1([a; b℄; s) >; s℄�[st(a; 1; 2; < a; b; srv ; n1([a; b℄; s) >); s℄�t)Intuitivement, ette lause peut se lire de la manière suivante : si t est une trae valide, sia n'est pas déjà dans l'état 2 pour ette session et pour le r�le 1 (i.e. a n'a pas déjà joué lapremière règle du premier r�le), alors le premier message est envoyé et a se retrouve dansl'état 2.Message 2 Si B reçoit un message de la forme < a; x >, alors la requête orrespondante estenvoyée au serveur :NotPlayed(b; 2; 2; s; t);T (t); I(< a; x >; t);In([st(b; 2; 1; < b; srv >); s℄; t)
9=; ) T ( [< b; fa; x; n2([a; b℄; s)gshr(b) >; s℄�[st(b; 2; 2; < b; srv ; a; n2([a; b℄; s) >); s℄�t)Message 3 Le serveur engendre une lef de session n3([a; b℄; s) pour A et B.I(< b; fa; x; ygshr(b) >; t);NotPlayed(srv ; 3; 2; s; t); T (t);In([st(srv ; 3; 1; srv); s℄; t)

9=; ) T ( [m; s℄�[st(srv ; 3; 2; srv); s℄ � t)
où m =< fb; n3([a; b℄; s); x; ygshr(a); fa; n3([a; b℄; s)gshr(b) >.Message 4 L'agent A renvoie la lef à B et un message d'authenti�ation, hi�ré ave ettelef. T (t); In([u1; s℄; t);NotPlayed(a; 1; 3; s; t);I(< fb; x; n1([a; b℄; s); ygshr(a); z >; t)

9=;) T ([< z; fygx >; s℄ � [u2; s℄ � t)
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où u1=st(a; 1; 2; <a; b; srv ; n1([a; b℄; s)>) et u2=st(a; 1; 3; <a; b; srv ; n1([a; b℄; s); x; y>).Nous verrons au hapitre 4 que et ensemble de lauses orrespond à la tradution duprotoole de Yahalom, formalisé dans le modèle d'Harald Rueÿ et Jonathan Millen. Ceidonne un argument supplémentaire pour a�rmer que l'exemple de formalisation donné iimodélise de manière satisfaisante les protooles ryptographiques.3.4.2.2 Les propriétés de séuritéLes lauses de Horn permettent d'exprimer des propriétés de séurité très variées. Ainsi,le protoole de Yahalom a pour double but d'assurer le seret de la lef de session Kab etl'authenti�ation mutuelle des deux agents A et B. De telles propriétés peuvent être traduitesdans notre modèle.Seret à long terme. On peut exprimer qu'une donnée (un none ou une lef long termepar exemple) reste serète entre deux agents honnêtes à tout moment du protoole. Ainsi, laformule (8t; x; y; s)::T (t) _ :I(n2([x; y℄; s); t) j Ha(x) ^ Ha(y)signi�e que quelles que soient la trae valide t et la session s onsidérées, si a et b sontdes agents honnêtes, le terme n2([x; y℄; s) n'est pas onnu de l'intrus. Le terme n2([x; y℄; s)orrespond ii à la lef de session Kab engendrée par le serveur à la troisième étape duprotoole.Pour exprimer le seret long terme d'une donnée � long terme � (i.e. une onstante duprotoole), il su�t de remplaer dans la formule le terme n2([x; y℄; s) par la donnée onsidérée,prv(a) par exemple.Authenti�ation. Comme nous l'avons expliqué dans le hapitre d'introdution, il existede très nombreuses propriétés d'authenti�ation. Ii, nous n'en présentons qu'une mais laplupart de es propriétés peuvent, de la même manière, être traduite en lauses de Horn.Ainsi, pour exprimer que le message d'authenti�ation fNbgKab reçu par B dans le protoolede Yahalom a e�etivement été onstruit par A, on peut érire la formule suivante ::T (t) _ :I(< fn2([x; y℄; s)gn3([x;y℄;s) >; t)_ In([st(x; 1; 3; < x; y; srv ; z; n3([x; y℄; s); n2([x; y℄; s) >); s℄; t)j Ha(x) ^ Ha(y) ^Message(z):On véri�e que le message fn2([x; y℄; s)gn3([x;y℄;s) (qui orrespond à fNbgKab) envoyé à B estbien onstruit à partir du none n2([x; y℄; s) (-à-d Nb) et de la lef n3([x; y℄; s) (-à-d Kab)mémorisés par A à la dernière étape.Seret ourt terme. Des propriétés plus �nes de seret peuvent aussi être exprimées. Ainsi,on peut souhaiter qu'une donnée générée à la session s ne soit pas onnue tant que la dernièrerègle de la session orrespondante n'est pas jouée. Une telle propriété est pertinente pourdes protooles qui révèlent un none à la �n des sessions. Un tel as de �gure se présentelorsqu'un agent prouve qu'il a bien reçu un message en émettant la partie déryptée. Unetelle propriété peut aussi s'appliquer à des protooles modi�és où les agents terminent le



48 Protooles ryptographiques sous forme de lauses de Horn
protoole en envoyant les nones qu'ils ont générés. On peut ainsi simuler le as où les agents� perdent � les nones qu'ils ont engendrés. Le protoole de Yahalom modi�é de ette manièreest dérit à la �gure 3.3.

1: A! B : A;Na2: B ! S : B; fA;Na; Nbgshr(B)3: S ! A : fB;Kab; Na; Nbgshr(A); fA;Kabgshr(B)4: A! B : fA;Kabgshr(B); fNbgKab5: B ! A : Nb
Figure 3.3 - Protoole de Yahalom modi�é.

Pour un tel protoole, on veut alors pouvoir prouver le seret de Nb � tant que B ne l'apas révélé lui-même � et e, même si les nones N 0b des autres sessions sont révélés à la �n dehaune des sessions orrespondantes. Cela s'exprime de la manière suivante :(8t; x; y; s)::T (t) _ :Ha(x) _ :Ha(y) _ :I(n2([x; y℄; s); t) _ :NotPlayed(y; 2; 3; s; t):Le none n2([x; y℄; s) (orrespondant à Nb) n'est pas onnu de l'intrus tant que l'agent y n'estpas dans l'état 3 pour la session s.3.4.2.3 AttaqueIl n'y a pas d'attaque onnue sur le protoole de Yahalom. Par ontre, M. Burrows,M. Abadi et R. Needham en ont proposé une version simpli�ée, appelée BAN-Yahalom[BAN89℄, dont on a ensuite trouvé de nombreuses attaques [Syv94℄. Nous présentons �gure 3.4une version inspirée du protoole de BAN-Yahalom dont nous allons montrer qu'elle admet lemême type d'attaques (basé sur le rejeu de messages) que e protoole. Les lauses ontraintespour e protoole modi�é sont les inq lauses dérites au paragraphe 3.4.2.1, modi�ées en te-nant ompte du léger hangement de la deuxième règle, auxquelles on ajoute la règle suivante,orrespondant à la dernière règle du protoole :NotPlayed(b; 2; 3; s; t);T (t); I(< fa; ygshr(b); fn2([a; b℄; s)gy >; t);In([st(b; 2; 2; < b; srv ; a; n2([a; b℄; s) >); s℄; t)
9=; ) T ( [fn3([a; b℄; s)gy; s℄�u � t)

où u def= [st(b; 2; 3; < b; srv ; a; n2(a; b; s) >; y; n3(a; b; s)); s℄.Supposons que l'on veuille véri�er le seret du none N 0b, la propriété orrespondante est :� = :T (t) _ :I(n3([x; y℄; s); t) j Ha(x) ^ Ha(y):Une des attaques est onstruite de la manière suivante (dérite �gure 3.5) : les deux premièresrègles se jouent normalement puis l'intrus, se faisant passer pour A, renvoie à B une partie deson propre message fA;Nagshr(B) et un message d'authenti�ation fNbgNa . L'agent B roit
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1: A! B : A;Na2: B ! S : B;Nb; fA;Nagshr(B)3: S ! A : fB;Kab; Na; Nbgshr(A); fA;Kabgshr(B)4: A! B : fA;Kabgshr(B); fNbgKab5: B ! A : fN 0bgKabFigure 3.4 - BAN-Yahalom modi�é.

1: A! B : A;Na2: B ! S : B;Nb; fA;Nagshr(B)3: règle omise4: I(A)! B : fA;Nagshr(B); fNbgNa5: B ! A : fN 0bgNa
Figure 3.5 - Attaque du BAN-Yahalom modi�é.

alors que la lef partagée (Kab) a pour valeur la valeur de Na, il renvoie don son none seretN 0b hi�ré ave Na. Comme l'intrus onnaît Na, il peut aisément déhi�rer le message.L'attaque formelle (dé�nie au paragraphe 3.3.2) est la suivante : on onsidère le plus petitmodèle de Herbrand HP de CP et on montre qu'il existe un sous-ensemble H0 � HP tel queH0 6j= J�K. Soient :t1 def= [st(h; 1;1; < h; sh(h); srv>); 0℄�[st(sh(h); 2;1; < sh(h); srv>); 0℄�[st(srv ; 3; 1; srv); 0℄�?;t2 def= [< h; n1([h; sh(h)℄; 0) >; 0℄ � [st(h; 1; 2; < h; sh(h); srv ; n1([h; sh(h)℄; 0) >); 0℄ � t0;t3 def= [< sh(h); n2([h; sh(h)℄; 0); fh; n1([h; sh(h)℄; 0)gshr(sh(h)) >; s℄�[st(sh(h); 2; 2; < sh(h); srv ; h; n2([h; sh(h)℄; 0) >); 0℄ � t1t4 def= [fn3([h; sh(h)℄; 0)gn1([h;sh(h)℄;0); 0℄�[st(sh(h); 2;3; < sh(h); srv ; h; n2([h; sh(h)℄; 0)>;n1([h; sh(h)℄; 0); n3([h; sh(h)℄; 0)); 0℄� t2:Les termes ti orrespondent respetivement à la trae obtenue après l'appliation de la iièmeétape de l'attaque. On peut véri�er, en appliquant les lauses de CP , que : T (t1); T (t2); T (t3),T (t4) 2 HP . En partiulier, on montre T (t4) 2 HP en utilisant que T (t3) 2 HP et :I(< fh; n1([h; sh(h)℄; 0)gshr(sh(h)); fn2([h; sh(h)℄; 0)gn1([h;sh(h)℄;0) >; t3) 2 HP :De plus, I(fn2([h; sh(h)℄; 0)gn1([h;sh(h)℄;0); t4) 2 HP et I(n1([h; sh(h)℄; 0); t4) 2 HP assurentI(n3([h; sh(h)℄; 0); t4) 2 HP .
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Soit H0 def= fT (t4); I(n3([h; sh(h)℄; 0); t4)g, on a H0 � HP et H0 6j= ��0 pour �0 =[h=a; s(h)=b℄. Comme ��0 2 J�K, H0 est une attaque sur CP pour la propriété �.

3.5 ExpressivitéCe modèle de protoole est très général et expressif, tant au niveau des primitives rypto-graphiques qu'au niveau des propriétés de seret expressibles dans e modèle. Nous montronsen partiulier au hapitre 4 que le modèle de J. Millen et H. Rueÿ peut se traduire en unprotoole sous forme de lauses de Horn.En ontrepartie, la plupart des propriétés (seret, authenti�ation, ...) sont indéidables.Ainsi, on peut oder le problème de orrespondane de Post omme l'ont fait S. Even et O.Golreih dans [EG83℄. Nous présentons rapidement un de es odages, suggéré par M. Rusi-nowith.Soient � un alphabet �ni et (ui; vi)16i6n; ui; vi 2 �� une entrée du problème de orres-pondane de Post. On onsidère le protoole à trois règles dé�ni i-dessous :A ! B : f< 0; 0 >gKabB ! A : f< N1; N2 >gKabA : f< x; y >gKab ! B : f< xui; yvi >gKab ; fsgf<xui;xui>gKab 1 6 i 6 nDans la troisième règle, A envoie à B la onaténation des messages formés pour haqueouple (ui; vi). La partie gauhe de la troisième règle dérit le message attendu par A. Lessymboles N1; N2 et s représentent des nones, Kab une lef long terme, serète entre A et B.On peut alors montrer que s est seret si et seulement s'il n'y a pas de solution au problèmede orrespondane de Post.Ce odage présente l'inonvénient d'utiliser des lefs omposées. On peut pallier ela enmodi�ant le protoole de manière à e que l'agent A teste lui-même l'égalité des éléments dela paire reçue : A ! B : f< 0; 0 >gKabB ! A : f< N1; N2 >gKabA : f< x; y >gKab ! B : f< xui; yvi >gKab 1 6 i 6 nA : fx; xg ! A : sL'inonvénient est alors que la dernière règle de e protoole peut être jouée uniquement si leprotoole orrespond à une entrée qui est solution du problème de orrespondane de Post.Le odage obtenu ne représente don pas un protoole très � réaliste �.Nous présentons dans l'artile [CC01℄ un odage qui n'utilise pas les lefs omposées et telque le protoole peut toujours être joué en entier. Le protoole obtenu ode alors l'aessibilitéde la on�guration vide pour un réseau de Petri ave Reset. Ce odage montre l'indéidabilitédu seret pour une lasse restreinte de protooles de notre modèle sous forme de lauses deHorn.Cependant, notre modèle nous permet, au hapitre 6, de montrer un résultat de rédutiontrès général sur le nombre d'agents néessaire à une attaque. De plus, nous présentons auhapitre 8 des restritions déidables de e modèle.



CHAPITRE 4

Mod�ele Millen-Rue�

Le modèle développé par J. Millen et H. Rueÿ [MR00, RM00, CMR01℄ est un modèleinspiré de elui de L. Paulson [Pau98℄. Il s'agit d'un modèle de trae : on onsidère l'historiquede tous les messages envoyés sur le réseau lors du déroulement de di�érentes instanes duprotoole. L'historique ontient aussi les états ourants des partiipants pour haune dessessions en ours. Une règle du protoole dérit l'évolution de l'historique en fontion de equ'il ontient : si un agent est dans l'état i et que le message m est dans l'historique, onajoute le message m0 orrespondant au message envoyé par l'agent lorsqu'il reçoit le messagem à l'étape i.Ce modèle présente la partiularité de dé�nir la propriété à véri�er en même temps que leprotoole lui-même. Le plus souvent, on spéi�e d'abord les règles du protoole, 'est-à-dire leomportement de haque agent en fontion des messages qu'il reçoit, et seulement ensuite lespropriétés à véri�er. Cette dernière approhe paraît a priori plus naturelle mais elle présentel'inonvénient de rendre plus di�ile la spéi�ation de la propriété à véri�er. Commentexprimer, par exemple, que les lefs de sessions engendrées par des agents honnêtes restentserètes alors qu'auune ontrainte n'est imposée sur les lefs engendrées par des agentsmalhonnêtes ?Ainsi, dans notre modèle présenté au hapitre 3, on introduit expliitement dans le termereprésentant un none l'identité de l'agent qui l'a engendré. De ette façon, le terme n(a; b; s)représente le none engendré par a, à l'intention de b, au ours de la session s. Une telleonstrution est arti�ielle ar un none est une suite de bits engendrés aléatoirement, qui nedépend absolument pas de a ou de b.Le modèle Millen-Rueÿ ne néessite pas d'introduire une telle dépendane. En ontrepar-tie, il ne permet d'exprimer qu'une seule propriété : le seret (long terme) de nones ou delefs engendrés au ours du protoole.Dans e hapitre, nous présentons le modèle Millen-Rueÿ puis nous montrons que toutprotoole exprimé dans e modèle peut se traduire en un ensemble de lauses de Horn de tellemanière que le protoole de départ est seret si et seulement si sa tradution l'est.
4.1 Présentation du modèleNous ommençons ii par dé�nir les messages et les ensembles indutifs dé�nis sur lesensembles de messages avant de présenter la modélisation du protoole et la notion de seret.
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4.1.1 MessagesLes messages sont modélisés par des termes, de la même manière qu'au hapitre préédent.Pour modéliser le pouvoir d'analyse et de synthèse de l'intrus, on dé�nit les ensembles parts,analz et synth. De plus, le modèle Millen-Rueÿ introduit la notion d'idéal : l'idéal d'unensemble S est une sur-approximation de l'ensemble S0 qui doit rester seret pour qu'auundes messages de S ne soit onnu de l'intrus. Tous es ensembles sont dé�nis indutivement.
4.1.1.1 Primitives ryptographiquesLes parties atomiques des messages se déomposent en trois ensembles dénombrables deonstantes : Agent , Key , et None, qui représentent respetivement les données de typesagents, lefs et nones. Ces ensembles sont supposés disjoints et sont des sous-ensemblesde l'ensemble Fields des messages. Les lefs et les nones forment l'ensemble Basi. Lesmessages m 2 Basi sont appelés messages basiques. De la même façon, les messages m 2Agent [Basi sont appelés messages atomiques. Dans e modèle, l'ensemble Basi ontientles seules données dont on peut demander le seret. Ainsi, on ne pourra pas exprimer le seretd'un message omposé ou d'un agent.Remarque : Les propriétés expressibles dans le modèle sous forme de lauses de Horn déritau hapitre 3 ne sont pas aussi restreintes puisqu'on peut demander le seret d'un messagequelonque. On peut également exprimer des propriétés d'authenti�ation.Notation : par onvention, les variables A, B et leurs variantes (Ai, Bj , ...) représentent desagents, 'est-à-dire, désignent des variables à valeurs dans Agent ; K et ses variantes désignentdes lefs et N et ses variantes désignent des nones. Inversement, X;Y et Z représentent desmessages quelonques. En s'inspirant du voabulaire introduit au hapitre préédent 3.1.2, ondira qu'une substitution � est bien sortée si pour toute variable A représentant des agents,�(A) 2 Agent , et si pour toute variable N représentant des nones, �(N) 2 None et ainside suite.Chaque agent possède des lefs à long terme, 'est-à-dire des lefs qui ne varient pasd'une session du protoole à l'autre. Ainsi, haque agent a a une lef publique pub(a), unelef privée prv(a) et une lef symétrique shr(a). L'ensemble des lefs à long terme est notéKL. De plus, on distingue les lefs prv(a) et shr(a) qui sont supposées rester serètes au oursdu protoole : ltk(a) = fprv(a); shr(a)gKLS = fltk(a) j a 2 AgentgKL = KLS [ fpub(a) j a 2 Agentg:Les lefs sont dé�nies omme les éléments de Key [ KL.L'ensemble Fields est l�t par onaténation, notée < _;_ >, hi�rement, noté f_g_, ethahage, noté h (on reprend la même notation in�xée qu'au hapitre 3).Dé�nition 4.1 L'ensemble de messages Fields est le plus petit ensemble de termes surf< _;_ >; f_g_; h; pub; prv; shrg [ Agent [Key [None tel que :1. Agent ;Key;None;KL � Fields ;
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2. si m1;m2 2 Fields alors < m1;m2 >2 Fields ;3. si m 2 Fields et k 2 Key [ KL, alors fmgk 2 Fields ;4. si m 2 Fields alors h(m) 2 Fields.Notation : omme au hapitre préédent, on érit < x; y; z > au lieu de < x;< y; z >> eton ne met pas les hevrons lorsqu'il n'y a pas d'ambiguïté.Le hi�rement d'un message m par une lef k est toujours noté fmgk quelque soit le typede la lef (symétrique ou non). De même qu'au hapitre 3, ette modélisation du hi�rementmet en oeuvre l'hypothèse du hi�rement parfait, développée au hapitre 2.Dé�nition 4.2 L' inverse d'une lef k 2 Key [ KL est notée k�1 et est dé�nie de lamanière suivante :1. k�1 = k si k 2 Key ;2. pub(a)�1 = prv(a) ;3. prv(a)�1 = pub(a) ;4. shr(a)�1 = shr(a).En�n, srv est une onstante spéiale de l'ensemble Agent . Intuitivement, srv désigne unserveur de on�ane qui onnaît toutes les lefs symétriques shr(a) des agents.4.1.1.2 Ensembles parts, analz et synthIl est naturel de dé�nir sur l'ensemble de messages Fields des opérateurs qui permettentde dérire le pouvoir de l'intrus. Ainsi parts(S) désigne l'ensemble maximal des sous-termesdes messages de S qui pourrait onnaître l'intrus, 'est-à-dire tous les sous-termes de S quin'apparaissent pas en position de lefs.Dé�nition 4.3 parts(S) est le plus petit ensemble S0 tel que :1. S � S0 ;2. si < m1;m2 >2 S0 alors m1;m2 2 S0 ;3. si fmgk 2 S0 alors m 2 S0.L'opérateur analz alule l'ensemble exat des sous termes d'un ensemble de messages S,aessibles à l'intrus à partir de S.Dé�nition 4.4 analz(S) est le plus petit ensemble S0 tel que :1. S � S0 ;2. si < m1;m2 >2 S0 alors m1;m2 2 S0 ;3. si fmgk 2 S0 et k�1 2 S0 alors m 2 S0.Inversement, synth(S) désigne l'ensemble des messages que l'on peut onstruire à partirde S.Dé�nition 4.5 synth(S) est le plus petit ensemble S0 tel que :
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1. S � S0 ;2. si m1;m2 2 S0 alors < m1;m2 >2 S0 ;3. si m;k 2 S0, k 2 Key [ KL alors fmgk 2 S0 ;4. si m 2 S0 alors h(m) 2 S0.Les opérateurs parts, analz et synth sont des opérateurs de l�ture qui véri�ent les relationsdérites i-dessous.Proposition 4.1 ([MR00℄) Soit S � Fields un ensemble de messages. Les égalités sui-vantes sont véri�ées : parts(analz(S)) = parts(S);analz(parts(S)) = parts(S);parts(synth(S)) = parts(S) [ synth(S);synth(analz(S)) = analz(S) [ synth(S):En onséquene, l'ensemble synth(analz(S)) est los par analz et synth :analz(synth(analz(S))) = synth(analz(S)): (4.1)

Remarque : Cette propriété repose sur le fait que les lefs sont atomiques. Lorsque leslefs sont omposées, une alternation arbitrairement profonde d'opérations d'analyse et desynthèse peut être néessaire pour onnaître un terme.Ainsi, soient s; k 2 None et (tn)n la suite de termes dé�nie de la manière suivante :t0 =< fsg<k;k>; k > et tn+1 =< ftng<ftngk;ftngk>; ftngk > :Il faut alors au moins n+2 alternations des opérateurs analz et synth pour atteindre s à partirde l'ensemble ftng. Plus préisément, s =2(synthÆanalz)n+1(ftng) et s2(synthÆanalz)n+2(ftng).
A partir d'un ensemble de messages S, l'intrus peut potentiellement onstruire tous lesmessages aessibles par ombinaisons d'opérations d'analyse et de synthèse. La propriété 4.1motive don la dé�nition de l'ensemble fake(S) qui représente tous les messages onnus del'intrus à partir de S.Dé�nition 4.6 Soit S un ensemble de messages. On dé�nit :fake(S) def= synth(analz(S)):4.1.1.3 IdéauxL'objet de ette partie est de dé�nir un sur-ensemble de l'ensemble des serets à protéger.Cet ensemble, appelé idéal, est los par onaténation ave des messages arbitraires et lospar hi�rement par des lefs dont l'inverse n'est pas dans l'ensemble onsidéré. En e�et, si lemessage < s;m > est ompromis, alors s l'est aussi. De la même manière, si un message fsgkest ompromis et si k ne fait pas partie des serets, alors s peut être aussi ompromis.
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Dé�nition 4.7 (Idéal) Soit S un ensemble de messages, soient m;m1;m2 2 Fields desmessages et k 2 Key [ KL une lef. On dé�nit l' idéal de S, noté I(S), omme le pluspetit ensemble tel que :1. S � I(S) ;2. si m1 2 I(S) ou si m2 2 I(S) alors < m1;m2 >2 I(S) ;3. si m 2 I(S) et si k�1 =2 I(S) alors fmgk 2 I(S).Si on suppose que tous les termes qui ne sont pas dans l'idéal peuvent être ompromis alorsil est néessaire de protéger tous les termes de l'idéal pour garantir le seret. En e�et, danse as, il est su�sant qu'un terme de l'idéal soit ompromis pour qu'un terme de S le soitégalement. Nous verrons dans la partie 4.1.3 en quoi l'idéal n'est ependant, en général, qu'unesur-approximation de l'ensemble des serets à protéger et non l'ensemble exat.Le omplémentaire d'un idéal I(S), appelé oidéal de S et noté Coideal(S), est l'ensembledes messages qui peuvent être révélés sans ompromettre, en auun as, les termes de S.Proposition 4.2 ([MR00℄) Soit S un ensemble de messages. L'ensemble Coideal(S) estlos par analyse : analz(Coideal(S)) = Coideal(S):La même propriété est vraie pour la synthèse, à ondition de ne onsidérer que des messagesatomiques.Proposition 4.3 ([MR00℄) Soit S un ensemble de messages atomiques, 'est-à-direS � Agent [None [Key. L'ensemble Coideal(S) est los par synthèse :synth(Coideal(S)) = Coideal(S):Remarque : Si les messages ne sont pas atomiques, la propriété est fausse. Ainsi, onsidéronsl'ensemble S = ffsgkg. Comme I(S) ne ontient que des messagesm tels que fsgk est un sousterme de m, s et k ne sont pas dans l'idéal engendré par S, 'est-à-dire, s; k 2 Coideal(S).Don fsgk 2 synth(Coideal(S)) et pourtant fsgk =2 Coideal(S).Par onséquent, si S est un ensemble de messages atomiques, l'ensemble des messagesalulables par l'intrus à partir de Coideal(S) reste dans Coideal(S) :fake(Coideal(S)) = Coideal(S):Ces ensembles nous permettent de dé�nir les règles d'un protoole.4.1.2 ProtooleUn protoole permet trois sortes d'événements : l'émission d'un message, la mise à jourd'un état loal d'un agent et la délaration qu'une donnée doit rester serète. Un protoolespéi�e quels événements peuvent être ajoutés à partir d'un historique donné.4.1.2.1 Événements et historiqueMessage Le premier type d'événements est l'émission d'un message. Il est représenté toutsimplement par le terme qui orrespond au message envoyé.
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État loal Le seond type d'événement est la délaration de l'état loal d'un agent. Il estnoté ai;j(m) où a 2 Agent est un terme représentant un agent, i est un entier naturel quireprésente le numéro de r�le joué par a, j est un entier naturel qui représente l'étape duprotoole et m 2 Fields est un message représentant la mémoire de l'agent. Cet événementorrespond au terme st(a; i; j;m) dans notre premier modèle sous forme de lauses de Horn.Ainsi, le terme a1;2(< na; nb >) signi�e que l'agent a joue le premier r�le et est à l'étape 2 duprotoole, en ayant mémorisé les nones na et nb. Un même agent peut être dans di�érentsétats en même temps, ela signi�e qu'il partiipe à plusieurs sessions en même temps. Ilpourra en partiulier onfondre des messages provenant de sessions di�érentes si le protoolene permet justement pas de faire la distintion.Dé�nition 4.8 L'ensemble des états, noté States, est dé�ni de la manière suivante :States def= fai(m) j a 2 Agent ; i 2 N ;m 2 Fieldsg:Étant donné un état q 2 States, q = ai;j(m), on note Mem(ai;j(m)) def= m.Spéi�ation d'un seret Le troisième type d'événements est le moins habituel dans ladesription des protooles ryptographiques. Il s'agit de la spéi�ation d'un seret sous laforme d'un terme C = S z L. L'ensemble S désigne un ensemble de messages basiques :S � Basi et l'ensemble L un ensemble d'agents : L � Agent . Intuitivement, le terme S z Lspéi�e que les messages de S ne doivent être onnus qu'au plus par les agents de L.Dé�nition 4.9 L'ensemble des termes de la forme C = S z L est noté Spe.Spe def= fS z L j S � Basi; L � Agentg:De plus, si C = S z L, on dé�nit SpeSe(C) def= S et SpeAgents(C) def= L. De plus, onassoie à haque spéi�ation, un ensemble de serets qui orrespond à l'ensemble desserets basiques S augmenté des lefs privées à long terme des agents :Se(C) def= SpeSe(C) [ ltk(SpeAgents(C)):

On verra par la suite qu'au lieu de protéger seulement l'ensemble de serets S de C = SzL,on herhe à protéger aussi les lefs à long terme des agents de L suseptibles de détenir lesserets de S.Dé�nition 4.10 L'ensemble des événements, noté Event, est l'union des ensemblesFields, States et Spe.Historique Un historique est tout simplement un ensemble d'événements. Intuitivement, ilontient l'ensemble des messages déjà envoyés sur le réseau, les états loaux des agents pourhaune des sessions en ours et les serets déjà spéi�és.Notation : Par onvention, la lettre H et ses variantes (Hi, ...) désignent un ensembled'événements. L'ensemble des messages d'un historique H est notéMsg(H) def= H \ Fields:
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De la même façon, l'ensemble des valeurs � à garder serètes � d'un historique H est dé�nipar : Se(H) def= fSe(C)jC 2 Hg:Un message basique est dit frais dans H, s'il n'apparaît nul part dans H. Plus préisément,on dé�nit :Frais(H) def= fX 2 Basi j X 62 parts(Msg(H)), X 62 Se(H), X 62 [S2H\StatesMem(S)g:
Cette dé�nition est utilisée pour garantir la fraîheur des nones réés au ours du protoole.
4.1.2.2 Règles du protooleUn protoole spéi�e les transitions possibles d'un historique à un autre.Dé�nition 4.11 Une transition de protoole t est une règle de la formePre(t) New(t)�! Post(t)telle que Pre(t) et Post(t) sont des ensembles d'événements et New(t) est un ensemblede messages basiques. De plus, t doit véri�er les onditions suivantes.1. Tout message atomique qui apparaît dans Post(t) ('est-à-dire qui est sous-termed'un terme de Post(t)) apparaît aussi dans Pre(t) ou New(t). Cette ondition estappelée régularité.2. Pour tout événement e = SzL de Post(t), S est inlus dans New(t). Cette onditionest appelée fraîheur.3. Pour tout ouple d'événements e1 = S1 zL1 et e2 = S2 zL2 de Post(t), les ensemblesS1 et S2 sont disjoints.4. Il n'y a pas à la fois des messages et des spéi�ations dans Post(t).5. Pre(t)\States est soit vide, soit un singleton. Dans e dernier as, Post(t)\Statesest aussi un singleton et onerne le même agent pour le même r�le :Pre(t) \ States = faj;i(m1)g et Post(t) \ States = faj;i+1(m2)g:
Intuitivement, la règle Pre(t) New(t)�! Post(t) spéi�e que si les événements de Pre(t) sont dansun historique aessible H et si les nones de New(t) n'apparaissent pas déjà dans H (ettehypothèse sera expliitée dans la dé�nition des transitions possibles entre historiques) alorsl'historique H auquel on a ajouté les événements de Post(t) est aessible. La onditionde régularité assure qu'auune donnée non dé�nie n'est introduite dans un historique. Laondition de fraîheur assure, elle, que seules des données nouvelles sont délarées serètes.La dernière ondition assure que la transition t spéi�e au plus un hangement d'état pourun agent.Un protoole est simplement un ensemble de spéi�ations de transitions.
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Dé�nition 4.12 (protoole) Un protoole P du modèle MR est un ensemble �ni derègles rl de la forme Pre(rl) New(rl)�! Post(rl) telle que pour toute règle rl de P et pourtoute substitution lose bien sortée � de rl, alors rl� est une transition de protoole. Lestransitions d'un protoole P sont les transitions de protoole, instanes d'une des règlesdu protoole P .Lorsqu'il n'y a pas d'ambiguïté, on utilisera le terme de protoole au lieu de protoole dumodèle MR.
4.1.2.3 ExempleNous reprenons l'exemple du protoole de Yahalom, introduit au hapitre 3.Yahalom : 1: A! B : A;Na2: B ! S : B; fA;Na; Nbgshr(B)3: S ! A : fB;Kab; Na; Nbgshr(A); fA;Kabgshr(B)4: A! B : fA;Kabgshr(B); fNbgKabLe protoole P du modèle MR orrespondant au protoole de Yahalom est onstruit dela manière suivante.
Initialisation ; Nb;Kab�! � A1;1(A;B; srv);B2;1(B; srv ; Nb); srv3;1(srv ;Kab);fNbg z fA;Bg; fKabg z fA;Bg �
Cette première règle spéi�e que les partiipants A, B et le serveur srv sont prêts à ommenerune nouvelle session du protoole. De plus, B et le serveur engendrent au préalable les nonesou lefs Nb et Kab qui vont être utilisés dans la session et qui sont délarés serets. Ainsi, laspéi�ation fNbg z fA;Bg indique que Nb n'a le droit d'être onnu que de A et B. Commele membre gauhe de ette règle est vide, ette règle peut s'appliquer à tout moment.
Envoi du premier messagefA1;1(A;B; srv)g Na�! f< A;Na >;A1;2(A;B; srv ; Na)gSi l'agent A est dans son état initial, il engendre un nouveau none Na ; envoie le message< A;Na > et passe dans l'état A1;2(A;B; srv ; Na) qui signale que l'agent est à la deuxièmeétape du protoole et qu'il a mémorisé le none engendré Na.Réponse du deuxième partiipant

fB2;1(B; srv ; Nb); fNbg z fA;Bg; < A;X >g ;�! � B2;2(B; srv ; Nb);< B; fA;X;Nbgshr(B) > �
Si l'agent B est dans son état initial et s'il reçoit un message de la forme < A;X > (la variableX peut être instaniée par n'importe quel message), alors B utilise son none Nb engendré
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; Nb;Kab�! 8<:A1;1(A;B; srv);B2;1(B; srv ; Nb);srv3;1(srv ;Kab);fNbg z fA;Bg; fKabg z fA;Bg

9=; (4.2)
fA1;1(A;B; srv)g Na�! f< A;Na >;A1;2(A;B; srv ; Na)g (4.3)� B2;1(B; srv ; Nb); fNbg z fA;Bg;< A;X > � ;�! � B2;2(B; srv ; Nb);< B; fA;X;Nbgshr(B) > � (4.4)� srv3;1(srv ;Kab); fKabg z fA;Bg;< B; fA;X; Y gshr(B) > � ;�! � srv3;2(srv); fA;Kabgshr(B)< fB;Kab;X; Y gshr(A) > � (4.5)� A1;2(A;B; srv ; Na);< fB;X;Na; Y gshr(A); Z > � ;�! � A1;3(A;B; srv ; Na;X);< Z; fY gX > � (4.6)

Figure 4.1 - Le protoole de Yahalom, exprimé dans le modèle MR.
en début de session et supposé seret pour envoyer le message < B; fA;X;Nbgshr(B) >. Deplus, B hange d'état loal.Les autres règles sont onstruites de manière similaires. L'ensemble des règles orrespon-dant au protoole de Yahalom est dérit �gure 4.1.Remarque : Dans la spéi�ation du protoole de Yahalom dérit à la �gure 4.1, le protooleest peu typé : nous supposons uniquement que les agents savent distinguer un nom d'agentd'un message quelonque mais nous ne supposons pas qu'un agent sahe faire la di�éreneentre un none engendré par un autre partiipant et un message omposé. On suppose biensûr qu'un agent saura toujours reonnaître les nones qu'il a lui-même engendré au ours dela session. Inversement, nous présentons au hapitre 7 des protooles où presque toutes lesvariables sont typées. En e�et, ela est néessaire pour le bon fontionnement de notre outil,omme annoné au hapitre 2.
4.1.2.4 TransitionsUn protoole s'exéute à partir d'un historique vide. L'étude d'un protoole revient àl'étude de l'ensemble des historiques aessibles en suivant le protoole. L'objet de ettepartie est de dé�nir, étant donné un protoole, les historiques aessibles.Dé�nition 4.13 (suesseur [CMR01℄) Soit P un protoole et I un ensemble de mes-sages, représentant la onnaissane initiale de l'intrus. Soient H et H 0 deux historiques.� H 0 est un suesseur honnête de H, noté honest(P; I)(H;H 0), s'il existe une transi-tion appliable t de P telle queH 0 = (Hn(Pre(t) \ States)) [ Post(t):Une transition t est dite appliable à H si Pre(t) � H et si New(t) � Frais(H).� H 0 est un suesseur malhonnête de H, noté fake(P; I)(H;H 0), s'il existe un messagem 2 fake(Msg(H) [ I) tel que H 0 = H [ fmg.
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Dans les deux as, on dit que H 0 est un suesseur de H :global(P; I)(H;H 0), honest(P; I)(H;H 0) _ fake(P; I)(H;H 0):Comme on suppose que le système de transition part de l'historique vide, on dé�nitl'ensemble des historiques aessibles, noté reahable(P; I), omme le plus petit ensembletel que :� ; 2 reahable(P; I) ;� si H 2 reahable(P; I) et global(P; I)(H;H 0) alors H 0 2 reahable(P; I).Exemple 4.1 Soient a; b 2 Agent, n1; n2 2 None et k; k0 2 Key. Soit P le protooledérit à la �gure 4.1 et I = fk0g. On onsidèreH0 = fa1;1(a; b; srv); b2;1(b; srv ; n2); srv3;1(srv ; k); fn2g z fa; bg; fkg z fa; bgg;H1 = fa1;2(a; b; srv ; n1); b2;1(b; srv ; n2); srv3;1(srv ; k); fn2g z fa; bg; fkg z fa; bg; < a; n1 >g;H2 = fa1;2(a; b; srv ; n1); b2;1(b; srv ; n2); srv3;1(srv ; k); fn2gzfa; bg; fkgzfa; bg; <a; n1>; fk0gn1g:Alors les propriétés suivantes sont véri�ées : honest(P; I)(;;H0),honest(P; I)(H0;H1) etfake(P; I)(H1;H2), don H0;H1;H2 2 reahable(P; I).
4.1.3 SeretIl nous reste à dé�nir la notion de seret.
4.1.3.1 Dé�nitionUne spéi�ation est dite ompatible ave la onnaissane initiale I de l'intrus si les seretsde la spéi�ation n'apparaissent pas omme parties des messages de I.Dé�nition 4.14 (spéi�ation ompatible [CMR01℄) Soit I un ensemble de messagesreprésentant la onnaissane initiale de l'intrus. Alors l'ensemble des spéi�ations om-patibles ave I, noté ompatible(I) est dé�ni par :ompatible(I) def= fC j Se(C) \ parts(I) = ;g:Dé�nition 4.15 (protoole impénétrable [CMR01℄) Soit I un ensemble de messagesreprésentant la onnaissane initiale de l'intrus. Un historique H est dit I-impénétrablesi pour toute spéi�ation C de H, ompatible ave I, alors les messages de H restentdans le oidéal de C : Msg(H) � Coideal(Se(C)):Un protoole est impénétrable si pour toute onnaissane initiale I de l'intrus, pour touthistorique H aessible, H est I-impénétrable.Exemple 4.2 Soient a; b 2 Agent, n1; n2 2 None et k 2 Key. SoitI = f; shr(); prv(); pub(); b; pub(b); a; pub(a)g;
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l'intrus onnaît une identité  dont il possède toutes les lefs et il onnaît les lefspubliques et les identités des agents a et b. On onsidère :H def= fsrv3;2(srv); a1;3(a; b; srv ; n1; k); b2;2(b; srv ; n2); fn2g z fa; bg; fkg z fa; bg;< a; n1 >;< b; fa; n1; n2gshr(b) >;< fb; k; n1; n2gshr(a); fa; kgshr(b) >;< fa; kgshr(b); fn2gk >g:H est un historique aessible pour le protoole de Yahalom P et H orrespond àl'historique obtenu après le déroulement normal d'une seule session du protoole. Orfn2gk 2 I(fn2g z fa; bg) ar k = k�1 =2 I(fn2g z fa; bg). Don P n'est pas impénétrable.On voit ii que ette notion de disrétion introduite dans [MR00℄ est une notion plus forteque la notion habituelle du seret. Ainsi, un jeu normal d'une seule session du protoole su�tà montrer que le protoole de Yahalom n'est pas impénétrable et pourtant l'intrus ne onnaîtni le none n2 (= Nb), ni la lef k (= Kab). De plus, la notion de disrétion est véri�ée pourtoute onnaissane initiale de l'intrus. Or on pourrait vouloir véri�er le seret des donnéesdu protoole, seulement pour ertaines onnaissanes initiales de l'intrus bien hoisies. Celamotive une autre dé�nition du seret.Dé�nition 4.16 (seret) Un protoole préserve le seret pour la onnaissane initialeI de l'intrus si pour tout historique H aessible et pour toute spéi�ation C de H,ompatible ave I, alors les serets de C ne sont pas onnus de l'intrus : fake(Msg(H)[I) \ Se(C) = ;.Remarque : Si un protoole P est impénétrable, alors pour toute onnaissane initiale Ide l'intrus, P préserve le seret pour I.Exemple 4.3 En reprenant les notations de l'exemple 4.2, H n'est plus un ontre-exemple à la propriété de seret ar on a bien :fake(Msg(H) [ I) \ Se(fn2g z fa; bg) = ; et fake(Msg(H) [ I) \ Se(fkg z fa; bg) = ;Cependant, l'intérêt de la notion de disrétion est qu'elle possède de bonnes propriétés equi permet de démontrer plus failement la disrétion d'un protoole et don, a fortiori, degarantir le seret du protoole.4.1.3.2 PropriétésTout d'abord, par onstrution des protooles et de la propriété de fraîheur, un mêmenone ne peut pas apparaître dans deux spéi�ations di�érentes.Proposition 4.4 (Serets disjoints [MR00℄) Soient P un protoole et I un ensemblede messages. Soient H un historique aessible (H 2 reahable(P; I)) et C1; C2 2 H,C1 = S1 z L1, C2 = S2 z L2. Si S1 \ S2 6= ; alors C1 = C2.J. Millen et H. Rueÿ ont montré qu'on pouvait séparer la preuve de la disrétion en unepartie dépendante du protoole et une partie indépendante du protoole qu'ils ont établie unefois pour toute. La partie dépendante du protoole onsiste à véri�er que pour tout historiqueH aessible ne ompromettant auun seret, alors les événements ajoutés par les suesseursdirets de H ne ompromettent pas non plus de seret.
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Dé�nition 4.17 (on�dentialité [MR00℄) Soit P un protoole. P préserve la on�den-tialité si� pour tout ensemble de messages I, représentant la onnaissane de l'intrus,� pour tout historique H aessible (H 2 reahable(P; I)) tel que H est I-impénétrable,� pour toute spéi�ation C de H, tel que C est ompatible ave I,� pour toute transition t appliable à H,alors : Msg(Post(t)) � Coideal(Se(C)):Théorème 4.1 (disrétion [MR00℄)Soit P un protoole. P est impénétrable si et seulement si P préserve la on�dentialité.
Ce théorème permet de simpli�er les preuves et est à la base de notre proédure de véri�ationde la disrétion d'un protoole du modèle MR. Cette proédure est présentée au hapitre 7.Malgré e théorème de rédution, la disrétion d'un protoole reste indéidable : il est parexemple toujours possible de oder l'aessibilité d'un réseau de Petri ave Reset omme elaest fait dans [CC01℄.
4.2 Comparaison du modèle de lauses et du modèle deMillen-RueÿLe modèle Millen-Rueÿ apparaît moins expressif que le modèle sous forme de lauses deHorn, présenté au hapitre 3. En partiulier, il ne permet pas de modéliser les lefs omposées.De plus, il ne permet d'exprimer qu'une seule propriété : le seret. L'objet de ette partie estde montrer que le modèle du hapitre 3 apture bien tout le modèle Millen-Rueÿ. Nous allonsdon montrer formellement omment assoier à tout protoole P du modèle Millen-Rueÿ, unensemble de lauses de Horn CP et un ensemble �ni de propriétés tels que le protoole P estseret si et seulement s'il n'y a pas d'attaque sur CP pour les propriétés onsidérées.Nous rappelons que les messages sont onstruits sur l'ensemble des symboles de fontions :Fmsg def= f< _;_ >; f_g_; h; pub; prv; shrg:Soit P un protoole du modèle Millen-Rueÿ et I0 un ensemble de messages représentantla onnaissane initiale de l'intrus.Le modèle Millen-Rueÿ permet de typer les messages. Pour exprimer le typage dans lemodèle sous forme de lauses, on introduit deux nouveaux prédiats None et Clef dé�nisrespetivement par les ensembles CN et CK, qui sont eux-mêmes onstruit au fur et à mesurede la tradution du protoole. Dans les lauses orrespondant aux règles du protoole, esprédiats permettent de tester si les messages reçus sont bien des nones ou des lefs.
4.2.1 Tradution de la onnaissane initialeOn suppose que l'ensemble I0 des onnaissanes initiales de l'intrus est dé�nissable par unensemble I0 de lauses de Horn, 'est-à-dire :m 2 I0 si et seulement si I0 ` I0(m). L'ensemble
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I0 dé�nit naturellement les agents honnêtes et malhonnêtes : les agents malhonnêtes sont euxdont l'intrus onnaît au moins une lef privée. On pose DA l'ensemble des agents malhonnêtes :DA def= fa j prv(a) 2 parts(I0) ou shr(a) 2 parts(I0)g:L'ensemble des agents honnêtes est l'ensemble des agents qui ne sont pas malhonnêtes :HA def= AgentnDA:On dé�nit alors une substitution qui envoie les agents honnêtes sur les termes de la formesnh(h) et les agents malhonnêtes sur les termes de la forme snd (d). Soit � une substitutionbijetive : � : Agent ! fsnh(h) j n 2 N g [ fsnd(d) j n 2 N g;telle que �(HA) = fsnh(h) j n 2 N g et �(DA) = fsnd(d) j n 2 N g.Pour haque none n apparaissant dans I0, on dé�nit �(n) = n où n est un nouveausymbole de onstante, et on ajoute à CN la lause :None(n):De même, pour haque lef k, on dé�nit �(k) = k et on ajoute à CK la lause :Clef(k):On étend � sur les messages par �(f(m1; : : : :mp)) = f(�(m1); : : : ; �(mp)) pour tout f 2 F .En�n, on onstruit l'ensemble de lauses de Horn CI0 à partir de I0 en renommant haquemessage atomique m 2 Agent [ None [ Key par �(m) et en renommant le prédiat I0 parI 00. De plus, on ajoute à CI0 la lause :I 00(m); T (t)) I(m; t): (4.7)Cette lause permet à l'intrus d'utiliser sa onnaissane initiale à tout moment du protoole.On véri�e failement que I0 ` I0(m) si et seulement si CI0 ` I 00(�(m)).
4.2.2 Tradution du protooleNous dé�nissons ii une onstrution qui, à haque règle rl du protoole P , assoie unelause ontrainte rl .On ommene par étendre � à l'ensemble MP des messages atomiques des règles de P :�(n) = n pour n 2 None \MP et �(k) = k pour k 2 Key \MP . De plus, on augmente lesensembles CN et CK :None(n) 2 CN si n 2 None \MP et Clef(k) 2 CK si k 2 Key \MP :Ces nones et es lefs orrespondent à des onstantes du protoole. Pour tout message ato-mique m apparaissant dans les règles de P , on dé�nit m = �(m).
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4.2.2.1 VariablesNous allons maintenant dé�nir � sur les variables de P . On suppose tout d'abord que,pour toutes règles rl et rl 0, les variables à valeurs dans None ou Key apparaissant dansNew(rl) et elles apparaissant dans New(rl 0) sont toutes distintes. De plus, on se donne unenumérotation de es variables : il existe une fontion injetive numero qui a toute variable xà valeurs dans None ou Key du protoole P assoie un entier numero(x) 2 N .Exemple 4.4 Nous prenons pour exemple tout au long de ette partie, le protoole deYahalom, présenté au paragraphe 4.1.2.3, �gure 4.1. Nous ommençons don par nu-méroter les variables de nones ou de lefs :numero(Na) = 1; numero(Nb) = 2; numero(Kab) = 3:Une tradution de e protoole est présentée à la �gure 4.2.On suppose �xée une règle rl du protoole P . La transformation � est redé�nie pour haquerègle.Soit A l'ensemble des variables de rl à valeur dans Agent et M l'ensemble des variablesde rl à valeur dans Fields. La transformation � laisse les éléments de A et M inhangés.Soit N1 (resp. K1) l'ensemble des variables à valeur dans None (resp. dans Key) appa-raissant dans Pre(rl) et N2 (resp. K2) l'ensemble des variables à valeur dans None (resp.dans Key) apparaissant dans New(rl). Si on suppose qu'au moins une instane de ette règleest appliable à un ertain historique H, alors la ondition de fraîheur sur les transitions deprotoole impose que N1 et N2 d'une part, K1 et K2 d'autre part sont disjoints. Comme rlest une règle de protoole, toutes les variables de Post(rl) sont des variables de Pre(rl) ouNew(rl). Il su�t don de dé�nir la transformation � pour les variables de Pre(rl) et New(rl).On suppose que les spéi�ations de Post(rl) et Pre(rl) sont numérotées.1. Si x 2 N1 alors x est laissé inhangé : x = x.2. Si x 2 N2 et si x n'apparaît dans auune spéi�ation de Post(rl), alors x repré-sente un nouveau none sur lequel on ne demande auune propriété de seret. On posex = n(numero(x); [ ℄; s) et on ajoute à CN la lause :) None(n(numero(x); [ ℄; s)) j Num(s):3. En�n, si x 2 N2 et si x apparaît dans une spéi�ation C = S zfa1; : : : ; akg de Post(rl),on pose x = n(numero(x); [a1; : : : ; ak℄; s) pour un ertain ordre des ai. De plus, on ajouteà CN la lause :) None(n(numero(x); [a1; : : : ; ak℄; s)) j Num(s) ^ Agent(a1) ^ � � � ^ Agent(ak):La transformation � est dé�nie exatement de la même manière pour les variables de K1[K2à ei près qu'on ajoute à CK des lauses de la forme :) Clef(n(numero(x); [ ℄; s)) j Num(s):Exemple 4.5 (suite de l'exemple 4.4) On onsidère la première règle du protoole deYahalom : rl1 = ; Nb;Kab�! 8<: A1;1(A;B; srv);B2;1(B; srv ; Nb);srv3;1(srv ;Kab);fNbg z fA;Bg; fKabg z fA;Bg

9=; :
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Alors N1 = K1 = ; et N2 = fNbg K2 = fKabg. Nb = n(2; [A;B℄; s), Kab = n(3; [A;B℄; s) etles lauses : ) None(n(2; [A;B℄; s)) j Agent(A) ^ Agent(B) ^ Num(s)) Clef(n(3; [A;B℄; s)) j Agent(A) ^ Agent(B) ^ Num(s)sont ajoutées respetivement à CN et CK.
4.2.2.2 RèglesOn étend la transformation � aux événements de la façon suivante :8<: f(t1; : : : ; tn) = f(t1; : : : ; tn) f 2 FmsgAi;j(m) = st(A; si(0); sj(0);m)fs1; : : : ; skg z fa1; : : : ; ang = ast([s1; : : : ; sk℄; [a1; : : : ; an℄)où les variables s1; : : : ; sk sont numérotées dans un ordre ompatible ave l'ordre numero déjàexistant sur les variables de type none ou lef.La règle rl onsidérée est de la forme

Pre(rl) New(rl)�! fm1; : : : ;mk; st1; : : : ; stm; e1; : : : ; elgoù les mi sont des messages, les sti des états et les ei des spéi�ations. D'après la dé�nitiondes règles de protoole, deux as sont possibles : ou bien Pre(t) \ States est vide, ou bien'est un singleton. Dans le premier as, la lause ontrainte rl orrespondant à la règle rl estdé�nie omme suit :
rl def= :T (t) _ :Fresh(s; t) _ _m2Pre(rl)\Fields :I(m; t)_ _C2Pre(rl)\Spe:In([C; sC ℄; t) (4.8)

_ _N2N1 :None(N) _ _K2K1 :Clef(K)_ T ([m1; s℄ � � � [mk; s℄ � [st1; s℄ � � � [stm; s℄ � [e1; s℄ � � � [el; s℄ � t)j Crloù la ontrainte Crl est dé�nie par :Crl def= Â2AAgent(A) ^ X̂2MMessage(X) ^ Num(s) ^ ^C2Pre(rl)\SpeNum(sC):
Si Pre(t)\ States = fstg est un singleton, la lause ontrainte rl orrespondant à la règle



66 Modèle Millen-Rueÿ
rl est dé�nie omme suit. On pose st = Ai;j(m). Post(t) \ States = fAi;j+1(m0)g.rl def= :T (t) _ _m2Pre(rl)\Fields :I(m; t)_ :In([st; s℄; t) _ :NotPlayed(A; si(0); sj+1(0); s; t)_ _C2Pre(rl)\Spe:In([C; sC ℄; t) (4:8)

_ _N2N1 :None(N) _ _K2K1 :Clef(K)_ T ([m1; s℄ � � � [mk; s℄ � [st(A; si(0); sj+1(0);m0); s℄ � [e1; s℄ � � � [el; s℄ � t)j Crloù la ontrainte Crl est dé�nie omme préédemment.Dans les deux as, la lause ontrainte peut se lire de la manière suivante :� si t est une trae valide pour le protoole,� si s est un numéro de session plus grand que tous eux déjà utilisés dans la trae,� si l'intrus peut produire les messages orrespondants aux messages de Pre(rl),� et si les états et les spéi�ations orrespondants à eux de Pre(rl) sont dans la trae,alors on peut appliquer la règle et ajouter à la trae les événements orrespondants à eux dePost(rl).Remarque : Le prédiat NotPlayed(A; si(0); sj+1(0); s; t) permet d'assurer que la jième règledu protoole n'a pas déjà été jouée pour le r�le i de la session s. En e�et, dans une traevalide, on peut avoir, pour une même session et pour un même agent, des états di�érents : latrae garde l'historique de tous les états par lesquels sont passés les agents. Le � véritable �état de l'agent onsidéré orrespond en fait à l'état qui possède le numéro d'étape i le plusélevé. Dans le modèle Millen-Rueÿ, les états sont e�aés au fur et à mesure que les agentsavanent dans la session.En fait, la lause rl ne su�t pas à représenter la règle rl . En e�et, omme les ensemblesfs1; : : : ; skg et fa1; : : : ; ang des spéi�ations sont représentées par des listes, il faut onsi-dérer toutes les permutations possibles des éléments de l'ensemble lorsqu'on herhe si unespéi�ation de la forme fs1; : : : ; skgzfa1; : : : ; ang est dans la trae. C'est pourquoi on dé�nit :fs1; : : : ; skg z fa1; : : : ; angE def= [�;�02P(f1;:::;kg)�ast([s�(1); : : : ; s�(k)℄; [a�0(1); : : : ; a�0(n)℄)	où P(f1; : : : ; kg) désigne l'ensemble des permutations de f1; : : : ; kg.L'ensemble rlE des lauses qui représente rl est l'union pour tC membre de CE , des lausesrl où la ligne 4.8 de la lause est remplaée par_ _C2Pre(rl)\Spe:In([tC ; sC ℄; t):Exemple 4.6 (suite de l'exemple 4.4) On onsidère la 4ème règle du protoole de Ya-halom :rl4 = � srv3;1(srv ;Kab); fKabg z fA;Bg;< B; fA;X; Y gshr(B) > � ;�! � srv3;2(srv);< fB;Kab;X; Y gshr(A); fA;Kabgshr(B) > � :
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Elle ontient une unique spéi�ation, et deux représentations sous forme de termessont possibles pour ette spéi�ation :ast([Kab℄; [A;B℄) et ast([Kab℄; [B;A℄):L'ensemble rl4E est don omposé de deux lauses, suivant la représentation hoisie.Nous n'érivons ii que la première de es lauses ::T (t) _ :I(< B; fA;X; Y gshr(B) >; t)_ :In([st(�(srv); 3; 1; < �(srv);Kab >); s℄; t) _ :NotPlayed(�(srv); 3; 2; s; t)_ :In([ast([Kab℄; [A;B℄); sv℄; t) _ :Clef(Kab)_ T �[< fB;Kab;X; Y gshr(A); fA;Kabgshr(B) >; s℄ � [st(�(srv); 3; 2; �(srv)); s℄ � t�j Agent(A) ^ Agent(B) ^Message(X) ^Message(Y )^Num(su) ^ Num(sv) ^ Num(s)où v = fKabg z fA;Bg.4.2.2.3 Spéi�ation du seretIl reste à dé�nir les propriétés de séurité induites par les spéi�ations introduits dansles règles du protoole. Soit rl une règle du protoole, on dé�nit :�rl def= [fs1;:::;skgzfa1;:::;aqg2Post(rl)16i6k :T (t) _ :I(si; t) j Ha(a1) ^ � � � ^ Ha(aq) ^ Num(s):

L'ensemble des propriétés de séurité assoiées à un protoole P est alors :
�P def= [rl2P �rl [ � :I(shr(a); t) _ :T (t) j Ha(a);:I(prv(a); t) _ :T (t) j Ha(a) � ;à moins que les règles de P ne ontiennent auune spéi�ation, auquel as �P def=; : il n'yauune propriété à véri�er. Les lauses :I(shr(a); t)_:T (t) j Ha(a) et :I(prv(a); t)_:T (t) jHa(a) permettent de tenir ompte du fait que la dé�nition du seret d'un protoole assureégalement la protetion des lefs serètes et à long terme des agents.Exemple 4.7 (suite de l'exemple 4.4) L'ensemble des propriétés de séurité assoiéesau protoole de Yahalom est :�Yah = f :T (t) _ :I(n(2; [a; b℄; s) j Ha(a) ^ Ha(b) ^ Num(s);:T (t) _ :I(n(3; [a; b℄; s) j Ha(a) ^ Ha(b) ^ Num(s);:I(shr(a); t) _ :T (t) j Ha(a);:I(prv(a); t) _ :T (t) j Ha(a)g:En�n, l'ensemble CP des lauses ontraintes assoiées au protoole P est l'unionCP def= I0 [ CI1 [ CI2 [ Caux [ CN [ CK [ Cregles;où CI1 et CI2 ont été dé�nis au paragraphe 3.4.1.1 et Caux au paragraphe 3.4.1.2 et :Cregles def= [rl2P rlE :
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Exemple 4.8 (suite et �n de l'exemple 4.4) Les ensembles de lauses CN , CK et Creglesassoiés au protoole de Yahalom sont dérits à la �gure 4.2.
4.2.2.4 CorrespondaneCette tradution véri�e bien la orrespondane voulue.Théorème 4.2 Soit P un protoole du modèle Millen-Rueÿ. On suppose que pour touteinstaniation des variables d'agents et pour tout historique H, toutes les règles du pro-toole peuvent être jouées dans un ertain ordre à partir de H. Soit I0 un ensemble demessages représentant la onnaissane initiale de l'intrus, tel que I0 puisse être dé�nipar un ensemble de lauses de Horn. Soit CP l'ensemble de lauses orrespondant à P ,dé�ni au paragraphe préédent, et �P l'ensemble des propriétés de séurité assoiées àP . Alors P n'est pas seret pour la onnaissane initiale I0 si et seulement s'il existeune attaque sur CP pour une des propriétés de �P .La preuve de e théorème est présentée en annexe A. Elle onsiste à véri�er par indutionque les historiques aessibles pour P et les traes valides pour CP se orrespondent.Remarque : L'hypothèse selon laquelle, à tout moment et pour toute instaniation desvariables d'agents, toutes les règles du protoole peuvent être jouées dans un ertain ordre estune hypothèse toujours véri�ée par les protooles ryptographiques. En e�et, à tout moment,les agents peuvent jouer une session � normale � du protoole.Cette hypothèse est en partiulier utile dans la preuve montrant que s'il existe un histo-rique H tel que l'intrus apprend la lef privée d'un agent honnête A, alors, quitte à augmenterl'historique, on peut supposer qu'il y a au moins une spéi�ation C = S z L dans H tel quea fait partie de L.
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Clauses dé�nissant les nones.CN = f None(n(1; [ ℄; s)) j Num(s)None(n(2; [A;B℄; s)) j Agent(A) ^ Agent(B) ^ Num(s)gClauses dé�nissant les lefs.CK = fClef(n(3; [A;B℄; s)) j Agent(A) ^ Agent(B) ^ Num(s)gClauses représentant les règles du protoole.On ne représente ii qu'une lause par ensemble rlE pour haque règle rl du protoole.Règle 4.2:T (t) _ :Fresh(s; t)_ T 0� [st(A; 1; 1; < A;B; �(srv) >); s℄ � [st(B; 2; 1; < B; �(srv); n(2; [A;B℄; s) >); s℄�[st(�(srv); 3; 1; < �(srv); n(3; [A;B℄; s) >); s℄�[ast([n(2; [A;B℄; s)℄; [A;B℄); s℄ � [ast([n(3; [A;B℄; s)℄; [A;B℄); s℄ � t

1Aj Agent(a) ^ Agent(b) ^ Num(s)Règle 4.3:T (t) _ :In([st(A; 1; 1; < A;B; �(srv) >); s℄; t) _ :NotPlayed(A; 1; 2; s; t)_ I([< A; n(1; [ ℄; s) >; s℄ � [st(A; 1; 2; < A;B; �(srv); n(1; [ ℄; s) >); s℄ � t)j Agent(a) ^ Agent(b) ^ Num(s) ^ Num(su)Règle 4.4:T (t) _ :In([st(B; 2; 1; < B; �(srv); Nb) >); s℄; t) _ :NotPlayed(B; 2; 2; s; t)_ :In([ast([Nb℄; [A;B℄); sv℄; t) _ :I(< A;X >; t)_ :None(Nb)_ I([< B; fA;X;Nbgshr(B) >; s℄ � [st(B; 2; 2; < B; �(srv); Nb >); s℄ � t)j Agent(a) ^ Agent(b) ^Message(X) ^ Num(s) ^ Num(su) ^ Num(sv)où v = fNbg z fA;Bg.Règle 4.5:T (t) _ _:I(< B; fA;X; Y gshr(B) >; t)_ :In([st(�(srv); 3; 1; < �(srv);Kab >); s℄; t) _ :NotPlayed(�(srv); 3; 2; s; t)_ :In([ast([Kab℄; [A;B℄); sv℄; t) _ :Clef(Kab)_ T �[< fB;Kab; X; Y gshr(A); fA;Kabgshr(B) >; s℄ � [st(�(srv); 3; 2; �(srv)); s℄ � t�j Agent(A) ^ Agent(B) ^Message(X) ^Message(Y )^Num(su) ^ Num(sv) ^ Num(s)où v = fKabg z fA;Bg.Règle 4.6 :T (t) _ _:I(< fB;X;Na; Y gshr(A); Z >; t) _ :None(Na)_ :In([st(A; 1; 2; < A;B; Srv; Na >); s℄; t) _ :NotPlayed(A; 1; 3; s; t)_ T ([< Z; fY gX >; s℄ � [st(A; 1; 2; < A;B; Srv; Na; X >); s℄ � t)j Agent(A) ^ Agent(B) ^Message(X) ^Message(Y ) ^Message(Z)^Num(su) ^ Num(s)
Figure 4.2 - Tradution du protoole de Yahalom en lauses de Horn.





CHAPITRE 5

Le Spi-Calul

Le spi-alul est un langage de proessus appliqué aux protooles ryptographiques. Ils'agit une extension du pi-alul [MPW92℄ ave des primitives ryptographiques. Il est prohedu langage CSP (Communiating Sequential Proesses) [Sh97, RSG+00℄ et du langagedéveloppé par R. Amadio et al. dans [AL00, ALV02℄. Il permet en partiulier d'exprimerl'envoi et la réeption de messages, la réation de nones, la répliation et la mise en parallèlede proessus ; ertaines onstrutions sont dédiées à la modélisation du hi�rement et dudéhi�rement.Les langages de proessus présentent une di�érene majeure ave les autres modèles deprotooles ryptographiques. Ces derniers expriment en e�et les propriétés de séurité ommedes propriétés d'aessibilité : � il existe une trae valide telle que l'intrus peut déduire leseret � ou � le proessus peut atteindre l'état erreur �. Pour les langages de proessusomme le spi-alul, le seret ainsi que les autres propriétés peuvent être exprimés sous formed'équivalenes observationnelles et l'intrus peut être représenté par n'importe quel proessusdesriptible dans la syntaxe. On dit ainsi qu'un protoole P (s) est seret si P (s) et P (s0)sont observationnellement équivalents quel que soit le proessus mis en parallèle. Une tellepropriété prend en ompte, par exemple, la apaité d'un intrus à omparer les messages, equi n'est en général pas le as dans les autres modèles.Malheureusement, il est très di�ile de faire la preuve de l'équivalene observationnellede deux proessus. Ainsi, il n'existe, à notre onnaissane, auun outil ne permettant deprouver l'équivalene observationnelle entre proessus. Une possibilité est d'introduire unautre alul et une autre notion d'équivalene, plus prohes des systèmes de traes et plusfailes à manipuler, dont on montre une fois pour toutes l'équivalene ave le premier alul.L'intérêt d'un tel résultat est double : d'une part, il fournit une méthode de preuve pourl'équivalene observationnelle ; d'autre part, il permet d'établir un lien entre le spi-alul etles modèles de traes ouramment utilisés pour les protooles ryptographiques.Ainsi, M. Boreale et al. [BDNP99℄ ont montré dans un ontexte restreint que l'équiva-lene observationnelle est équivalente à une forme de bisimulation utilisant une équivalene� statique �. Cependant, le adre onsidéré ne permet pas d'exprimer les lefs omposéesni le hi�rement asymétrique. D'autre part, M. Abadi et C. Fournet [AF01℄ ont établi unrésultat similaire dans un ontexte extrêmement général. Mais même l'équivalene statiqueest indéidable dans e adre.Notre ontribution est de généraliser le résultat de M. Boreale en préservant la déidabilité
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de l'équivalene statique. Pour ette généralisation, la dé�nition du seret sous forme d'équi-valene observationnelle n'est plus pertinente e qui nous amène à en proposer une nouvelle.Nous appliquons e nouveau résultat à la preuve du protoole de Needham-Shroeder-Lowepour un nombre arbitraire de sessions, e qui n'avait enore jamais été fait dans le ontextedu spi-alul. Ce résultat a fait l'objet d'un rapport de reherhe [Cor02b℄.Dans la première partie de e hapitre, nous dé�nissons le spi-alul et l'équivaleneobservationnelle assoiée. Nous reprenons en grande partie les notions développées dans[AG97, BDNP99℄. Nous introduisons ensuite un alul de proessus en présene d'un environ-nement. Ce alul est une extension de elui présenté par M. Boreale. La troisième partie duhapitre est onsarée à la preuve de l'équivalene des deux notions d'équivalene introduites.Nous appliquons en�n es résultats à la preuve du protoole de Needham-Shroeder-Lowe etnous les omparons en partiulier à eux de M. Boreale et M. Abadi.
5.1 LangageNous dé�nissons ii le spi-alul et l'équivalene observationnelle qui lui est assoiée.
5.1.1 SyntaxeComme M. Abadi, nous onsidérons un ensemble arbitraire de symboles de fontion pouronstruire les termes du langage. Comme M. Boreale, nous onsidérons des proessus gardéspar des formules mais nous ajoutons un ensemble arbitraire de prédiats représentant desensembles réguliers de termes.
5.1.1.1 Symboles de fontionL'ensemble des symboles de fontion est noté F . Il se déompose en quatre sous-ensemblessuivant la sémantique sous-jaente des symboles de fontion onsidérés.noms : l'ensemble F ontient un ensemble in�ni dénombrable de onstantes N , représentantles noms. Ces noms sont utilisés pour représenter les identités des agents, les nones etles lefs engendrés.symboles inversibles : l'ensemble IF orrespond aux onstrutions dont les omposantespeuvent être alulées par l'intrus. Ainsi, la paire de messages, notée < m1;m2 >appartient à l'ensemble IF .symboles one-way : l'ensemble OF orrespond aux onstrutions dont auune des ompo-santes ne peut être alulée par l'intrus. Ainsi, les fontions de hahage appartiennent àl'ensemble OF . De plus, on suppose que les trois symboles de fontions unaires pub, prvet shr, orrespondant aux onstruteurs des lefs publiques, privées et partagées ave leserveur, appartiennent à l'ensemble OF .symboles partiellement inversibles : ils orrespondent aux onstrutions dont le aluldes omposantes est soumis à une ertaine onnaissane de l'intrus. En fait, le seulsymbole de fontion partiellement inversible onsidéré ii est le hi�rement. Un telsymbole de fontion binaire, noté fmgk véri�e que l'intrus peut aluler m à partir defmgk seulement s'il onnaît l'inverse de la lef k.
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L'inverse d'un message est dé�ni de la même façon qu'aux hapitres 3 et 4 : l'inverse d'unmessage k, notée k�1, est k lui-même sauf si k est égal à pub(m) ou prv(m), auxquels aspub(m)�1 = prv(m) et prv(m)�1 = pub(m).En résumé, F = N ℄IF ℄OF ℄ff_g_g ave pub; prv; shr 2 OF . Le symbole ℄ représentel'union disjointe.De plus, ertains symboles de fontions sont aessibles par l'intrus (omme la paire oule hi�rement) tandis que d'autres sont privés (omme le symbole onstruteur des lefs pri-vées : prv). Cela nous onduit à déomposer l'ensemble F en deux nouveaux ensembles : PF ,l'ensemble des symboles privés et VF , l'ensemble des symboles publis ou visibles . Notonsque ette seonde déomposition est indépendante de la première : la première déompositionorrespond aux apaités d'analyse de l'intrus tandis que la seonde orrespond aux apaitésde synthèse. On a ainsi :F = N ℄ IF ℄OF ℄ ff_g_g = PF ℄ VF :On note M l'ensemble des termes onstruits sur l'alphabet F , aussi appelés messages.Remarque : Dans e alul de proessus, il n'y a pas de distintion entre onstantes et va-riables. Tous les noms peuvent être a priori touhés par une substitution. Aussi, on emploieraparfois le mot de variable au lieu de nom.

5.1.1.2 CalulL'ensemble de la syntaxe du spi-alul est résumé à la �gure 5.1.Notation : Soit f un symbole de fontion. L'arité de f est désignée par arity(f). Pour lesymbole de la paire <>, on notera parfois �1 l'opérateur <>�11 et �2 l'opérateur <>�12 .Les noms et les messages ont déjà été dé�nis au paragraphe préédent.Les expressions publiques sont de la forme f(�1; : : : ; �n) si f 2 VF , g�1(�) si g 2 IFet de�(�). Elles orrespondent à la onstrution des messages en appliquant des fontionspubliques et à la déomposition de messages en utilisant l'inverse des fontions inversiblesou partiellement inversibles. Ainsi l'expression publique de�(�) est évaluée en déhi�rant lemessage orrespondant à � à l'aide de la valeur obtenue pour �.L'ensemble des formules logiques est paramétré par un ensemble arbitraire de prédiatsVi tels que leur interprétation soit un langage régulier de termes ('est-à-dire reonnaissablepar un automate d'arbre). On rappelle que les automates d'arbre ont été dé�ni au hapitre 3.Ainsi, on pourra exprimer la apaité des agents à reonnaître ertains types de messagesomme les lefs, les messages hahés. Notons qu'il s'agit là d'un hoix laissé lors de la spé-i�ation des apaités des agents et de l'intrus : nos résultats seront valables quel que soitl'ensemble des Vi hoisi. Paramétrer ainsi le spi-alul par un ensemble de prédiats permeten partiulier une grande �exibilité sur le hoix du typage du protoole.Exemple 5.1 Pour exprimer que les agents sont apables de reonnaître les messageshahés, on introduit le prédiat V tel que SV = fh(m)g.Les proessus sont onstruits exatement omme dans [AG97, BDNP99℄. Ils permettent enpartiulier d'exprimer l'émission et la réeption de messages sur des anaux partiuliers. Ainsi,le proessus a(x) � b(h(x)) représente le proessus qui attend un message sur le anal a et qui
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a; b; : : : ; h; k; : : : ; x; y; z; : : : noms N
M;N;M1; : : : ;Mn ::= a j fMgN j f(M1; : : : ;Mn) messages M8f 2 IF ℄ OF
�; �; �1; : : : ; �n ::= a j f(�1; : : : ; �n)j de�(�) j g�1i (�) expressions publiques Z8f 2 VF � f< _ ;_ >; f_g_g;8g 2 IF ; 8i 6 arity(g)�;  ::= tt j [� = �℄ j let z = � in �jV1(�) j : : : jVn(�)j� ^  j� _  j :� formules �Vi prédiatsP;Q ::= proessus Pro0 (zéro)j �(x):P (réeption)j �(�):P (émission)j P +Q (hoix non déterministe)j P jQ (omposition parallèle)j (�a)P (restrition)j !P (répliation)j �P (garde booléenne)j let z = � in P (variable loale)

Figure 5.1 - Syntaxe du spi-alul.
renvoie le message hahé sur le anal b. Dans la modélisation des protooles ryptographiques,on onsidère en général que tous les anaux sont publis ; aussi dans les exemples qui suivent,nous onsidérons un unique anal publi p.Par rapport aux travaux de M. Boreale et M. Abadi, nous introduisons la notion deprotooles qui sont des proessus dans lesquels les messages peuvent être également onstruitsà partir des symboles de fontion privés. Les protooles sont don dé�nis exatement de lemême manière que les proessus exepté pour la dé�nition des expressions publiques, qui sontremplaées par les expressions dé�nies de la manière suivante :�; �; �1; : : : ; �n ::= a j f(�1; : : : ; �n) j de�(�) j g�1i (�) 8f 2 F ;8g 2 IF ; 8i 6 arity(g):L'ensemble des expressions est noté ZP. Notons que l'ensemble ZP ontient Z et que lesproessus sont des protooles partiuliers.Cette distintion entre proessus et protoole nous permet de distinguer la partie relativeaux règles du protoole, pouvant utiliser les onstruteurs privés, de la partie qui représentel'intrus utilisant uniquement les onstruteurs publis.Notation : ~b désigne une suite �nie b1; : : : ; bk et (�~b)P est une notation qui désigne leprotoole (�b1) � � � (�bk)P .
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5.1.2 Sémantique opérationnelleNous dé�nissons ii les règles d'évaluation des expressions et des formules ainsi que lesrègles d'inférene des proessus.
5.1.2.1 Évaluation des expressionsLa fontion d'évaluation des expressions b: : ZP !M℄ f?g est dé�nie par indution dela manière suivante :ba = a\f(�1; : : : ; �n) = � f(M1; : : : ;Mn) si b�1 =M1; : : : ; b�n =Mn; f 2 VF? sinon,\de�2(�1) = � M si b�1 = fMgk et b�2 = k�1,? sinon,\f�1i (�) = � Mi si b� = f(M1; : : : ;Mn); f 2 IF? sinon.Comme nous autorisons un nombre arbitraire de symboles de fontions, nous pensonsque les expressions onsidérées ii sont su�samment générales pour modéliser la plupart desrègles de onstrution et destrution de la ryptographie. Par ontre, nous ne pouvons pasreprésenter des fontions omme le � ou � exlusif omme nous le verrons au hapitre 8 etomme ela a été fait dans [CLS03℄. Pour de telles fontions, il faudrait ajouter une théorieéquationnelle spéi�que omme l'ont fait M. Abadi et C. Fournet [AF01℄ et nous le faisonspour le modèle sous forme de lauses de Horn, au hapitre 8.Exemple 5.2 On onsidère l'expression � = de<>�11 (<a;b>)(fh(a)ga). L'évaluation de �est b� = h(a).La fontion d'évaluation des formules, J�K : � ! ftt; ffg est dé�nie par indution. Lesseules lauses non standards sont Vi(�) et let z = � in� :

JVi(�)K = ( tt si b� 2 SVi ;ff sinon (en partiulier si b� = ?).J let z = � in�K = � J�(�=z)K si b� 6= ?;ff sinon.
Exemple 5.3 On onsidère la formule � def= let z = de<>�11 (<a;b>)(fh(a)ga) in [z = h(a)℄.Elle est évaluée à vrai : J�K = tt.
Notation : Soit � une substitution. La propriété � j= � est dé�nie par J��K = tt.Nous érirons parfois [� 6= ?℄ au lieu de let z = � in tt et [� = ?℄ au lieu de :( let z = � in tt).Les expressions fn(�), fn(�) représentent respetivement les variables (ou les noms) libres de� et de �.
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(INP) a(x):P aM�! P [M=x℄ (OUT) �aM:P �a<M>����! P
(SUM) P ��! P 0P +Q ��! P 0 (REP) !P ��! P 0P j!P ��! P 0
(PAR) P ��! P 0P jQ ��! P 0jQ (COM) P (�~b)�a<M>�������! P 0 Q aM�! Q0

P jQ ��! (�~b)(P 0jQ0)
(RES) P ��! P 0(�)P ��! (�)P 0  62 n(�) (OPEN) P (�~b)�a<M>�������! P 0

(�)P (�~b)�a<M>�������! P 0  6= a;  2 n(M)� ~b
(GUARD) J�K P ��! P 0�P ��! P 0 (LET) b� 6= ? P [b�=z℄ ��! P 0let z = � inP ��! P 0

Figure 5.2 - Sémantique opérationnelle du spi-alul (les versions symétriques de (SUM), (PAR)et (COM) sont omises).
5.1.2.2 Règles d'inférenePar onvention, on identi�e les protooles et les formules alpha-équivalents, 'est-à-direqu'on identi�e les protooles ou les formules qui ne di�èrent que par le hoix des noms devariables liées. De plus, on suppose que les variables (ou noms) liées par une restritionsont distintes deux à deux et distintes des variables libres. On suppose également que lessubstitutions n'a�etent jamais les variables liées.Les ations de protooles, 'est-à-dire les étiquettes du système de transitions assoié auxprotooles, peuvent être de trois formes : � (ation interne), aM (réeption du message Msur le anal a) et �(~b)�a < M > (émission sur le anal a du message M ontenant des noms� frais � : ~b). Ces ations sont en général notées � ou �. Les ations d'émission et de réeptionsont dites visibles .La sémantique opérationnelle du spi-alul est représentée à la �gure 5.2. Ainsi, la règle(GUARD) signi�e que le proessus �P se omporte omme le proessus P à ondition quela formule � soit évaluée à vrai. Dans le as ontraire, le proessus �P est bloqué. La règle(LET) ommene par essayer d'évaluer l'expression � : si l'évaluation réussit, elle a alors pourrésultat b� et le proessus let z = � inP se omporte omme le proessus P [b�=z℄, sinon leproessus est bloqué.Notation : Le symbole s représente une séquene d'ations visibles. La relation �) représentela fermeture transitive et ré�exive de �! et la relation s) est dé�nie par indution par ) �! s0)
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si s = � � s0.
Exemple 5.4 On onsidère les protooles suivants :A(s) def= �p(< a; b >) j p(x): let z = deprv(a)(x) in �p(fsgz):0;B def= p(x): let y =<>�11 (x) in (�k)�p(fkgpub(y)):0;P (s) def= AjB:Intuitivement, le proessus A envoie son identité a et elle du proessus B pour luisigni�er son intention de ommener une ommuniation. Alors (deuxième étape) leproessus B peut envoyer à A une nouvelle lef k hi�rée ave la lef publique de a etA répond ave un seret s hi�ré ave la lef k qui vient juste d'être reçue (dernièreétape). Ces éhanges de messages peuvent être formellement représentés par la séquened'ations suivante : P (s) ��! P 0(s)où P 0(s)def=p(x): let z = deprv(a)(x) in �p(fsgz):0 j (�k)�p(fkgpub(a)):0 arA(s) �p<a;b>����! A0(s) et B p(<a;b>)�����! B0;ave A0(s)def=p(x): let z = deprv(a)(x) in �p(fsgz):0 et B0def=(�k)�p(fkgpub(a)):0. PuisP 0(s) ��! P 00(s) �p(fsgk)����! 0;où P 00(s)def=(�k) let z = deprv(a)(fkgpub(a)) in �p(fsgz):0.5.1.3 ÉquivalenesNous rappelons ii la dé�nition lassique de l'équivalene struturelle [Mil93, BDNP99℄ainsi que les dé�nitions d'équivalene barbue1 et de testing équivalene, déjà dé�nies dans[AG97, BDNP99℄.5.1.3.1 Équivalene struturelleL'équivalene struturelle est l'équivalene sur les proessus la plus simple que l'on puisseattendre.Dé�nition 5.1 (équivalene struturelle) L'équivalene struturelle, notée �, est la pluspetite (pour l'inlusion) relation d'équivalene sur les proessus qui est préservée par laomposition parallèle et la restrition, telle que :� pour la omposition : P j0 � P , P jQ � QjP et P j(QjR) � (P jQ)jR,� pour la restrition : (�b)0 � 0, (�a)(�b)P � (�b)(�a)P et (�a)P jQ � P j(�a)Q sia =2 fn(P ),� pour la répliation : !P � P j!P .� et ( let z = � inP ) � P [b�=z℄ si b� 6= ?.1Nous traduisons ainsi le terme de � barbed equivalene � employé en anglais. Cette tradution a déjà étéproposée en français.
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En partiulier, deux proessus équivalents peuvent e�etuer exatement les mêmes ations.Formellement si P � Q et si P ��! P 0 alors il existe Q0 tel que Q ��! Q0 et P 0 � Q0.Aussi on onfondra souvent (en partiulier dans les exemples) les proessus struturellementéquivalents.Les équivalenes suivantes onernent plus partiulièrement le omportement des proto-oles.5.1.3.2 Testing équivaleneLes observateurs sont des proessus (et non des protooles) mis en parallèle ave leprotoole testé. Ainsi l'observateur (�k)�pk:p(x): lety = dek(x)[y = s℄:�a < a >, mis unparallèle ave un protoole teste la apaité de e dernier à reevoir une nouvelle lef k et àenvoyer la donnée s hi�rée ave ette nouvelle lef et émet sur le anal a si 'est le as.La testing équivalene onsiste à évaluer la apaité des protooles à réussir les testsproposés par les observateurs.Dé�nition 5.2 On érit P �� Q si, pour tout proessus O, P jO w=) implique QjO w=).L'équivalene est obtenue par l'intersetion du préordre �� et de son inverse : la testingéquivalene, notée ', est dé�nie par ' = �� \ ���1.Cette notion d'équivalene ne sera plus utilisée dans la suite de e hapitre. Nous nousintéresserons uniquement à l'équivalene barbue, basée sur une bisimulation � étape parétape �.5.1.3.3 Équivalene barbueOn dit qu'un protoole P se ompromet sur le anal a, e que l'on note P # a si P aM�! P 0ou P (�~b)�a<M>�������! P 0, pour un ertain message M , un ensemble de noms ~b et un protoole P 0.On érit aussi P + a si P =) P 0 et P 0 # a, pour un ertain protoole P 0. Ainsi, P + a signi�eque le protoole P peut émettre ou reevoir sur a, où a est appelé barbe.Si on interprète le fait de � se ompromettre sur un anal � omme � révéler une partiede l'information �, alors on dit que deux proessus sont en équivalene barbue s'ils révèlentles mêmes informations et s'ils ont le même omportement, quel que soit l'observateur misen parallèle.Dé�nition 5.3 (équivalene barbue) Une relation symétrique S � P � P est une bi-simulation barbue si pour tout ouple de protooles P et Q tels que PSQ on a :1. si P 0 est un protoole et si P ��! P 0 alors il existe un protoole Q0 tel que Q =) Q0et P 0SQ0,2. pour tout nom a, si P # a alors Q + a.La bisimilarité barbue, notée :�=, est la plus grande relation (pour l'inlusion) de bisimu-lation barbue. Deux protooles P et Q sont en équivalene barbue, noté P �= Q, si pourtout proessus R on véri�e P jR :�= QjR.Remarque : L'observateur mis en parallèle est un proessus et non un protoole ar unobservateur (ou un intrus) ne peut pas utiliser les onstruteurs privés. Si on onsidère un
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alul qui ne omporte pas de symbole de fontion privé (omme le symbole représentantle onstruteur des lef privée des agents ou le onstruteur des lefs partagées), alors onretrouve ii exatement la notion d'équivalene barbue dé�nie dans [AF01, AG97, BDNP99℄.

L'équivalene barbue est utilisée pour dé�nir le seret.5.1.3.4 SeretDans [AG97℄, un protoole P est dit seret pour la variable z si pour tous messagesM;M 0,la relation suivante est véri�ée : P (M=z) �= P (M 0=z).Une telle propriété ne nous paraît pas pertinente pour modéliser le seret d'un none,surtout lorsqu'on permet le hi�rement asymétrique. En e�et, onsidérons le protoole oùl'agent A envoie à B sa lef publique et un none s hi�ré ave sa lef publique :A! B : pub(B); fsgpub(B):Ce protoole peut être modélisé en spi-alul par P (s) def= �p(< pub(b); fsgpub(b) >) mais lesdeux protooles P (s) et P (s0) ne sont pas en équivalene barbue. Il su�t en e�et de onsidérerl'observateur O def= p(x):[�2(x) = fsg�1(x)℄:�q(s), on obtient alors P (s) j O + q et P (s0) j O 6+ q.Une première solution serait d'interdire aux proessus mis en parallèle de ontenir lesnoms s et s0 mais alors le protoole qui onsiste tout simplement à envoyer le none s enlair serait seret, e qui ne paraît pas raisonnable. Nous distinguons don deux propriétésde seret suivant que la donnée onsidérée soit une onstante du protoole ou une donnée� fraîhe � engendrée au ours d'une session.Dé�nition 5.4 (seret) Un protoole P est seret pour la variable z représentant unedonnée onstante si pour tous messages M;M 0, la relation suivante est véri�ée :P (M=z) �= P (M 0=z).Un protoole P est seret pour la variable z représentant une donnée engendrée auours d'une session si pour tous messages M;M 0, la relation suivante est véri�ée :(�n)P (< M;n > =z) �= (�n)P (< M 0; n > =z).Nous préiserons à haque fois quelle est la dé�nition du seret utilisée. On pourra se reporterà [AG97℄ par exemple pour trouver d'autres notions de seret dé�nies à l'aide d'autres notionsd'équivalene.Exemple 5.5 Soient s et s0 deux noms. On onsidère les protooles P (s); P (s0), dé�nisdans l'exemple 5.4.On peut montrer que P (s) :�= P (s0). Intuitivement, ela signi�e qu'un intrus passifne peut pas distinguer les deux protooles P (s) et P (s0).Par ontre, P (s) 6�= P (s0). En e�et, onsidérons tout d'abord une attaque �intuitive�qui permet de distinguer les deux protooles. Un intrus atif peut envoyer à a sa proprelef serète k0, hi�rée ave la lef publique de a. Ensuite l'agent a répond ave le serets hi�ré ave la lef de l'intrus k0 au lieu de l'envoyer ave la lef envoyée par b. L'intrusobtient alors le seret. Cela peut se formaliser de la manière suivante : on onsidère leproessusR = p(x): letx1 =<>�11 (x) in (�k0)�p(fk0gpub(x1)):p(y): let z = dek0(y) in [z = s℄: �k0(0):0:
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Le protoole P (s)jR peut se ompromettre sur k0 après quelques ations internes, alorsque le protoole P (s0)jR ne le peut pas.On montrerait de la même façon que : (�n)P (< s; n >) :�= (�n)P (< s0; n >) et(�n)P (< s; n >) 6�= (�n)P (< s0; n >). Cela montre que P n'est pas seret pour auune denos deux dé�nitions.
5.2 Proessus dans un environnementEn général, montrer que deux protooles sont en équivalene barbue est di�ile à ausede la quanti�ation universelle sur l'observateur mis en parallèle des protooles.C'est pourquoi nous assoions au spi-alul un modèle de trae ave un environnementexpliite de manière à e que l'équivalene barbue orresponde à une équivalene dans lemodèle de trae.
5.2.1 TransitionsLe système de transition dérit ii est identique à elui présenté par M. Boreale.Les états de notre système de transitions, aussi appelés on�gurations , sont de la forme� . P , où P est un protoole et � une substitution à valeurs dans les messages qui représentel'environnement. Dans la suite de e hapitre, on désigne par substitutions ou environne-ments uniquement les substitutions et à valeurs dans les messages. Intuitivement, la sub-stitution � = [t1=x1; t2=x2 : : : ; tn=xn℄ représente un environnement qui possède le message t1dans sa première ase mémoire, le message t2 dans sa deuxième ase mémoire et ainsi de suite.Toujours intuitivement, un tel environnement pourra tester si < x1; x2 >= xn, 'est-à-dire sila paire des ontenus de ses deux premières ases mémoires est égal au ontenu de sa dernièrease mémoire.Les transitions sont de la forme : � . P �7�!Æ �0 . P 0:Elles représentent des interations atomiques entre le protoole P et son environnement �.Notons que � n'a pas néessairement un domaine �ni. Comme dans la partie préédente,le symbole � représente une ation de proessus (émission, réeption ou ation interne). Lesymbole Æ représente une ation d'environnement qui est omplémentaire de la préédente.Elle peut également prendre trois formes (émission, réeption ou � pas d'ation �) :Æ ::= (�~b)�(�) j �(�) j �;où � et � sont des expressions publiques qui n'utilisent don pas de symboles de fontionsprivés.Les règles d'inférene dé�nissant la relation �7�!Æ sont dérites à la �gure 5.3, qui orrespondexatement à la �gure 3 de [BDNP99℄. Intuitivement, � représente l'ation vue par le protooletandis que Æ représente l'ation vue par l'environnement. Ainsi, si Æ = (�~b)�a < M > alorsÆ = �(x) : lorsque le protoole envoie un message M , l'environnement le stoke dans unenouvelle variable x. Inversement, si � = aM , alors Æ = (�~b)��(�) : lorsque l'environnementforme un message à partir de manipulations des ontenus de ses ases mémoires (�� =M) et
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On suppose que n(�) � dom(�) et que les noms de ~b n'apparaissent pas dans � ni P .

E�OUT P (�~b)�a<M>�������! P 0 �� = a
� . P p(�~b)�a<M>�������!�(x) �[M=x℄ . P 0 E� TAU P ��! P 0� . P �!� � . P 0

E� INP P aM�! P 0 �� = a M = �� ~bdef=(n(�)� dom(�))
� . P p aM�����!(�~b)��(�) �[~b=~b℄ . P 0

Figure 5.3 - Règles d'inférene pour le système de transition.
l'envoie sur un anal qu'il est également apable de former à partir des ontenus de ses asesmémoires, alors le protoole reçoit le message M orrespondant.Notation : La relation Z=) représente la l�ture transitive et ré�exive de �7�!� et la relationsZ=)u est dé�nie indutivement par Z=) �7�!Æ s0Z=)u0 si s = � � s0 et u = Æ � u0, et �Z=)� =Z=).Soit � = [Mi=xi℄i2J une substitution. La notation range(�) représente l'ensemble fMi j i 2Jg et dom(�) représente le domaine de la substitution � : fxi j i 2 Jg. De plus, on érit parfois� = [M1; : : : ;Mn℄ au lieu de [Mi=xi℄16i6n et M 2 � au lieu de M 2 range(�).Considérons un exemple de transitions pour un protoole dans un environnement.Exemple 5.6 Nous reprenons la dé�nition du protoole P (s), donnée dans l'exemple 5.4.Soit �def=[p=x1; s=x2℄. Nous pouvons simuler l'attaque dérite dans l'exemple 5.5 à l'aidede notre nouveau système de transition : P (s) envoie les noms a et b que l'environne-ment � apprend (première étape). Puis � envoie sa propre lef serète k0, hi�rée avela lef publique de a (deuxième étape). Le protoole P peut alors renvoyer le seret,hi�ré ave la lef k0 de l'intrus (troisième étape).Ces trois étapes peuvent être représentées par les trois transitions suivantes.Étape 1 : � . P (s) p �p<a;b>����!x1(x3) �[< a; b > =x3℄ . P 0(s);où P 0(s) def= p(x): let z = deprv(a)(x) in �p(fsgz):0 j p(x): let y =<>�11 (x) in (�k)�p(fkgpub(y)):0.Étape 2 : �[< a; b > =x3℄ . P 0(s) p p(fkgpub(a))����������������!(�k) �x1(fkgpub(<>�11 (x3))) �[< a; b > =x3; k=k℄ . P 00(s)où P 00(s) def= let z = deprv(a)(fkgpub(a)) in �p(fsgz):0 j p(x): let y =<>�11 (x) in (�k)�p(fkgpub(y)):0.
Étape 3 : �[< a; b > =x3; k=k℄ . P 00(s) p �p<fsgk>�����!x1(x4) �[< a; b > =x3; k=k; fsgk=x4℄ . P 000(s)où P 000(s) def= 0 j p(x): let y =<>�11 (x) in (�k)�p(fkgpub(y)):0.
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5.2.2 Équivalene de traesNous dé�nissons dans ette partie une équivalene entre on�gurations. Pour ela, nous dé-�nissons tout d'abord une équivalene entre environnements, que nous allons aratériser a�nde montrer la déidabilité de ette équivalene entre environnement. Les dé�nitions d'équi-valene entre environnements et entre on�gurations sont elles de [BDNP99℄. Par ontre laaratérisation de l'équivalene entre environnements présentée ii di�ère omplètement deelle donnée par M. Boreale et al. Elle est à la base de notre généralisation de leurs résultats.
5.2.2.1 Équivalene entre environnementsDeux environnements sont équivalents si auune formule du alul ne peut les distinguer.
Dé�nition 5.5 (équivalene entre environnements [BDNP99℄) Deux substitutions �et �0, à valeurs dans les messages, sont équivalentes, e que l'on note � � �0, si dom(�) =dom(�0) et pour toute formule � telle que fn(�) � dom(�), la relation � j= � est véri�éesi et seulement si �0 j= � l'est aussi.Étant données deux substitutions, il est di�ile de déider de manière algorithmique si ellessont équivalents à ause de la quanti�ation universelle sur les formules. En partiulier, l'équi-valene � n'est pas déidable dans [AF01℄ ar ils autorisent des théories équationnelles arbi-traires et pour ertaines théories équationnelles, même l'égalité entre termes est indéidable.Dans [BDNP99℄, une aratérisation de � à l'aide d'une autre équivalene �0 est introduite.Ii, nous ne pouvons plus utiliser l'équivalene �0 ar notre modèle est devenu trop général.Nous allons don aratériser � par une approhe à la fois plus simple et plus générale.Tout d'abord, nous allons dé�nir la onnaissane d'un environnement, 'est-à-dire l'en-semble des messages qu'il peut onstruire.
Dé�nition 5.6 (onnaissane) Soit W un ensemble de messages. La onnaissane en-gendrée par W , notée kn(W ), est le plus petit ensemble de messages tel que :1. W � kn(W )2. 8f 2 VF, si M1; : : : ;Mn 2 kn(W ), alors f(M1; : : : ;Mn) 2 kn(W ),3. 8f 2 IF , 8i 6 arity(f), si f(M1; : : : ;Mn) 2 kn(W ), alors Mi 2 kn(W ),4. si fMgk 2 kn(W ) et k�1 2 kn(W ), alors M 2 kn(W ).
Remarque : L'ensemble kn(W ) orrespond à l'ensemble fake(W ) dé�ni au hapitre 4, maisla dé�nition est maintenant étendue aux nouvelles primitives ryptographiques ajoutées.Si � est une substitution, on dé�nit la onnaissane kn(�) de la substitution (ou de l'envi-ronnement) par kn(�) = kn(range(�)). L'ensemble kn(W ) est un ensemble in�ni dès que Wn'est pas vide mais il est reonnaissable par un automate d'arbre.
Proposition 5.1 Soit W un ensemble de messages, tel que W soit e�etivement reon-naissable par un automate d'arbre. L'ensemble kn(W ) est e�etivement reonnaissablepar un automate d'arbre.
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Preuve. Nous reprenons les notions de ontraintes ensemblistes et ontraintes ensem-blistes dé�nies utilisées dans [CP97℄. W. Charatonik et A. Podelski ont en partiulier montréqu'un ensemble W est reonnaissable par un automate d'arbre si et seulement s'il existe unensemble de ontraintes ensemblistes dé�nies C tel que S est une variable d'ensemble de C etW = �(S) où � est la solution minimale de C.On assoie don à W un ensemble de ontraintes ensemblistes C qui véri�e la propriétédérite i-dessus. On onstruit alors un ensemble de ontraintes ensemblistes C0 tel que Rest une variable d'ensemble de C0 et W = �0(R) où �0 est la solution minimale de C0. Laaratérisation des ensembles réguliers donnée par W. Charatonik et A. Podelski permetde onlure que l'ensemble kn(W ) est reonnaissable par un automate d'arbre. Il reste àonstruire un tel C0.On suppose que Msg est une variable d'ensemble qui n'apparaît pas dans C. On pose N0l'ensemble des noms apparaissant dans W . L'ensemble N0 est �ni. On onsidère C0 dé�ni parl'union de C et des ontraintes dérites à la �gure 5.4.La véri�ation qu'un tel ensemble C0 onvient, 'est-à-dire que la solution minimale �0 deC0 véri�e W = �0(R), est laissée au leteur.

N0 � Msg f 0(Msg; : : : ;Msg) � Msg; 8f 0 2 FS � R fg�11 �fMsggR\f(Msg;:::;Msg)� � R
fg�11 �fMsggpub(prv�1(R))� � R fg�11 �fMsggprv(pub�1(R))� � R
h(R; : : : ; R) � R g�1i (R) � R8f 2 F f 6= pub; f 6= prv 8h 2 VF ; 8g 2 IF 8i 6 arity(g)

Figure 5.4 - Contraintes ensemblistes dé�nissant kn(W ).
�Remarque : Ce résultat est une simple extension des résultats présentés dans [GL00℄et [Mon99℄. Du point de vue omplexité, l'automate reonnaissant kn(W ) peut être alulerà partir de l'automate reonnaissant W en temps a priori exponentiel.Nous allons maintenant relier la onnaissane de l'environnement à l'ensemble des termesqu'il peut onstruire et don en partiulier envoyer sur le réseau.Proposition 5.2 Soit � une substitution et t un message. Le terme t appartient à kn(�)si et seulement s'il existe une expression publique � telle que fn(�) � dom(�) et �� = t.

Preuve. Supposons t 2 kn(�). On dé�nit P = ft j 9�; fn(�) � dom(�) et �� = tg. Siti=xi 2 �, alors ti 2 P : il su�t de hoisir � = xi. Don range(�) � P . De plus, on peut
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failement véri�er que P est los par les règles de onstrution de la onnaissane, don pardé�nition de kn(�), on déduit kn(�) � P .Inversement, on montre par indution sur � que s'il existe une expression publique � telleque fn(�) � dom(�) et �� = t alors t 2 kn(�). �
5.2.2.2 Caratérisation de l'équivaleneNous pouvons maintenant donner une dé�nition alternative de l'équivalene entre envi-ronnements. Intuitivement, on va assoier à haque message M , un message M� dans lequelles parties non déomposables de M ont été remplaées par une variable. Deux parties nondéomposables mais identiques sont remplaées par une même variable pour re�éter la apa-ité de l'intrus à tester l'égalité des messages. Deux substitutions seront alors équivalentes siles messages transformés sont égaux.Pour dé�nir ette transformation formellement, nous ommençons par ajouter un symbolede fontion inv d'arité un servant à signaler qu'un message est l'inverse d'un autre message : leterme inv(t) représente le message qui a pour inverse t. Aussi, nous dé�nissons les messagesétendus omme les termes dé�nis sur N [F [finvg . Ensuite, nous dé�nissons l'ensemble deshemins d'un message étendu omme ela est fait habituellement pour les termes, exeptéque l'on ne tient pas ompte du symbole inv.Dé�nition 5.7 (hemin) L'ensemble des hemins d'un message étendu t, noté path(t),est dé�ni indutivement par :path(a) = f1g si a est un nom;path(f(t1; : : : ; tn)) = f�g [ 1:path(t1) [ : : : [ n:path(tn) si f 2 Fpath(invt) = path(t)Soit � = [Mi=xi℄i2J une substitution. On dé�nit l'ensemble des hemins de la substitutionpar path(�) = [i2J i:path(Mi).Soit t un message étendu, le sous terme de t assoié au hemin p de path(t) estdé�ni indutivement par : tj� = tf(t1; : : : ; tn)ji:p = tijp si f 2 F(t)�1jp = tjp :
Notation : Soit t un message étendu. L'ensemble leaves(t) est l'ensemble des hemins maxi-maux (pour la relation d'ordre p 6 p0 si p0 = p�p00) de path(t). La suite des symboles renontrésle long d'un hemin p est notée st(p). La suite st(p) est dé�nie indutivement par st(�) = �,sf(t1;:::;tn)(i:p0) = f:sti(p0) et s(t)�1(p) = st. La fontion s est étendue aux substitutions de lamanière suivante : soit � = [Mi=xi℄i2J une substitution, s�(i:p) = sti(p).Nous pouvons maintenant dérire notre transformation qui assoie à tout message m unmessage étendu orrespondant à l'information maximale que l'intrus peut obtenir de m.Dé�nition 5.8 Soit � une substitution. L'ensemble Var� désigne l'ensemble des va-riables Xt telles que t est un sous terme d'un message M de �. La transformation
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� � : T (F) ! T (F [ finvgVar�) est dé�nie indutivement de la manière suivante (onérit t au lieu de t� lorsqu'il n'y a pas d'ambiguïté sur �) :a = Xa si a est un nom (5.1)f(t1; : : : ; tn) = f(t1; : : : ; tn) si f 2 IF (5.2)g(t1; : : : ; tn)g =2 IF ; g 6= f_g_ = � g(t1; : : : ; tn) si g 2 VF et t1; : : : ; tn 2 kn(�)Xg(t1;:::;tn) sinon (5.3)

ft1gt2 = 8<: ft1ginv(t) si t2 = t�1 ave t 2 kn(�)ft1gt2 si t1; t2 2 kn(�)Xft1gt2 sinon (5.4)
t = Xt sinon (5.5)La transformation � � est étendue aux substitutions �0 = [Mi=xi℄i2J par �0� = [Mi�=xi℄i2J .Remarque : On montre failement que si p est un hemin non vide de �0�, alors �jp 2 kn(�).

Exemple 5.7 Étant donnée la substitution �1 = [fsgk=x1; fsgfsgk=x2; s=x3℄, on alule :�1�1 = [Xfsgk=x1; fXsgXfsgk=x2;Xs=x3℄.De même si �2 = [fsgprv(a)=x1; pub(a)=x2℄ alors �2�2 = [fXsginv(pub(Xa))=x1; pub(Xa)=x2℄.Intuitivement, l'environnement peut déteter que le premier message est hi�ré par unelef dont il onnaît l'inverse (pub(a)) même s'il ne onnaît pas la lef elle-même.Deux environnements sont équivalents si les transformées sont égales, au renommage desvariables près.Dé�nition 5.9 (équivalene �0 entre environnements) Soit P l'ensemble de heminsde ��. Pour haque prédiat Vi du alul, on dé�nit l�ensemble :Ai�def=f� 2 T (VF [ fxpjp 2 Pg) j JVi(�[�jp=xp℄p2P)K = ttg:Soient � et �0 deux substitutions. On dit que � et �0 sont équivalentes, e que l'on note� �0 �0, si et seulement si :1. il existe un renommage ('est-à-dire une fontion bijetive) � : Var� ! Var�0 telque ��� = �0�0 et � préserve les types de lefs (symétrique ou asymétrique) : si�(Xt) = Xt0 alors t est sa propre inverse si et seulement si t0 est également sapropre inverse.2. pour tout entier i tel que 1 6 i 6 n, Ai� = Ai�0.L'ensembleAi� orrespond à l'ensemble des expressions publiques dont l'évaluation par l'intrusest reonnue par le prédiat Vi, 'est-à-dire l'ensemble des expressions publiques dont l'intruspeut déteter qu'elles orrespondent à un type partiulier de messages.Exemple 5.8 On onsidère à nouveau la substitution �1 = [fsgk=x1; fsgfsgk=x2; s=x3℄introduite dans l'exemple 5.7. Soit �2 = [fsgk=x1; fsgfsgk=x1; s0=x1℄. Alors :�1�1 = [Xfsgk=x1; fXsgXfsgk=x2;Xs=x3℄�2�2 = [Xfsgk=x1; fXsgXfsgk=x2;Xs0=x3℄:
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On en déduit que : �1 6�0 �2. Intuitivement, l'environnement �1 peut déteter que leontenu de sa troisième variable, hi�ré ave le ontenu de la première est égal auontenu de la troisième, e qui n'est pas le as pour l'environnement �2. Ainsi, laformule � = [fx3gx1 = x2℄ distingue les deux environnements : �1 j= � et �2 6j= �. Paronséquent, �1 6� �2.Comme annoné, les deux notions d'équivalene pour les environnements sont identiques.Théorème 5.1 (oïnidene de � et �0) Soient � et �0 deux substitutions ayant lemême domaine : � � �0 si et seulement si � �0 �0.L'inlusion ���0 repose en partiulier sur le fait qu'on peut assoier à tout hemin p de ��une formule et une expression publique qui le aratérisent au sens de la proposition suivante.Proposition 5.3 Soit � une substitution. Si p est un hemin de �� alors il existe uneformule �p et une expression publique �p telles que dom(�p); dom(�p) � dom(�),d�p� = �jpet � j= �p.De plus, �p et �p aratérisent p au sens suivant : pour toute substitution �0, sidom(�) = dom(�0) alors :�0 j= �p et d�p�0 6= ? ) d�p�0 = �0jp; s�(p) = s�0(p) et p est un hemin de �0�0 :Preuve. Soit � = [ti=xi℄i2J une substitution. Nous prouvons ette proposition par indutionsur la longueur du hemin p.Si p = i, �ji = ti, on pose � = xi et � = tt. Alors � et � aratérisent i.Supposons maintenant la propriété vraie pour tous les hemins de longueurs plus petitesque n. Considérons un hemin p0 de ��, de longueur n+ 1. Alors p0 = p � i ave p hemin de��, de longueur n. Par hypothèse d'indution, il existe �; � tels que � j= �, �� = �jp et � et� aratérisent p. Di�érents as sont à étudier suivant la forme de �jp.1. Si �jp = f(t1; : : : ; tn) et f 2 IF alors tjp0 = ti. On pose � 0 = f�1i (�) et �0 = �. Montronsque �0 et �0 onviennent. Soit �0 une substitution telle que �0 j= �0 et d� 0�0 = t 6= ?. Alors��0 = f(t1; : : : ; t; : : : ; tn) = �0jp par hypothèse. Don t = �0jp:i, 'est-à-dire d� 0�0 = �0jp0 .De plus, s�(p0) = s�0(p0) et p0 est un hemin de �0, toutes les onditions sont bienvéri�ées.2. Si �jp = g(t1; : : : ; tn) et g 2 VF , tjp0 = ti. Comme p0 est un hemin de �, néessairement�jp = g(t1; : : : ; tn), don t1; : : : ; tn 2 kn(�). En appliquant la proposition 5.2, on déduitque pour tout j tel que 1 6 j 6 n, il existe �j tel que d�j� = tj . Posons � 0 = �i et�0 = � ^ [� = g(�1; : : : ; �n)℄. Alors � j= �0 et � 0� = �jp0 .Considérons alors une substitution �0 telle que �0 j= �0. En partiulier, ��0 = t 6= ?.Comme �0 j= �, on déduit ��0 = �0jp en appliquant l'hypothèse d'indution. De plus,omme �0 j= [� = g(�1; : : : ; �n)℄, on déduit �0jp = g(t1; : : : ;d� 0�0: : : : ; tn) d'où d� 0�0 = �0jp0 ,s�(p0) = s�0(p0) et p0 est un hemin de �0.3. Si tjp = ft1gt2 et t2 = t�1 tel que t 2 kn(�). D'après la proposition 5.2, il existe �1 telque d�1� = t. Deux as sont possibles suivant la valeur de i dans p = p0 � i. Si tjp0 = t1,on pose � 0 = de�1(�), �0 = �. Ils satisfont les propriétés demandées.Si tjp0 = t, on pose � = �1 et �0 = �^[de�1(�) 6= ?℄, ils satisfont également les propriétésdemandées.
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4. Si tjp = ft1gt2 , tjp0 = t1 ou t2 et t1; t2 2 kn(�). On onlut à l'aide des mêmes argumentsque pour le as 2.5. Comme p0 est un hemin de ��, il n'y a pas d'autre as possible. �Avant de démontrer le théorème 5.1, nous établissons le lemme suivant qui assure quela fontion d'évaluation b� et l'opérateur de transformation � ommutent. Nous étendonsla fontion d�évaluation aux messages étendus en ajoutant la règle : \inv(Xt) = Xt�1 où t�1désigne l'inverse du terme t.Lemme 5.1 Soient � une substitution et � une expression telle que dom(�) � dom(�).L'égalité suivante est satisfaite : ��� = d���:Corollaire 5.1 Soient � et �0 deux substitutions telles que � �0 �0 et � une fontion derenommage telle que : ��� = �0�0. Alors : ���� = ��0�0.De plus, si � et � sont deux expressions, alors : �� = �� si et seulement si ��0 = ��0.Preuve. Le lemme 5.1 se montre par indution sur �. Nous étudions toutes les formespossibles de �.� = x alors �� = x�, don �� = x� = x� = ��.

� = f(�1; : : : ; �n) ave f dans VF . S'il existe i tel que �i� = ?, alors �i� = ? = �i� parhypothèse d'indution. On en déduit l'égalité : ��� = ��. Si pour tout i, �i� 6= ?,alors �� = f(d�1�; : : : ;d�n�) et �i� 2 kn(�) d'après la proposition 5.2. D'où �� =f(d�1�; : : : ;d�n�) = f(d�1�; : : : ;d�n�) = ��.
� = de�(� 0) . Si �� = ? ou � 0� = ?, alors par hypothèse d'indution �� = ? ou � 0� = ?,on en déduit que l'égalité ��� = �� est satisfaite. Supposons maintenant que �� 6= ? et� 0� 6= ?. Deux as sont possibles : �� = ? ou �� 6= ?. Supposons �� = ?. Ou bien � 0�n'est pas un message hi�ré, auquel as � 0� = � 0� n'est pas non plus un message hi�ré ;ou bien � 0� = fMgk et �� = k0 ave k0 6= k�1. Dans e dernier as, � 0� = � 0� = XfMgkou fMgk. Par hypothèse d'indution, �� = �� = k0 6= (k)�1, don �� = \de�(� 0)� = ?et l'égalité ��� = �� est véri�ée. Supposons maintenant que �� 6= ?. Alors � 0� = fMgket �� = k0 ave k0 = k�1. En utilisant la proposition 5.2, k0 2 �, fMgk = fMg(k0)�1 . Ilvient, en appliquant l'hypothèse d'indution : �� =M = ��.� = g�1i (� 0) ave g 2 IF . Une même étude de as permet de onlure : ��� = ��.La preuve de la première partie du orollaire utilise le fait que inv(�(Xt)) = �(Xt�1) equi est assuré ar � respete le type (symétrique ou asymétrique) des lefs.La deuxième partie du orollaire est une onséquene de la première partie : soient � et�0 deux substitutions telles que � �0 �0 et supposons que �� = ��. Alors ��� = ���. Don���� = ����. La première partie du orollaire permet de onlure que : ��0�0 = ��0�0 . Paronstrution de � �0 , t1�0 = t2�0 si et seulement si t1 = t2. On en déduit ��0 = ��0. �
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Nous pouvons maintenant prouver le théorème 5.1 qui assure l'équivalene entre les deuxnotions d'équivalene entre environnements.Théorème (théorème 5.1) Soient � et �0 deux substitutions ayant le même domaine.� � �0 si et seulement si : � �0 �0.Preuve. Soient � = [Mi=xi℄i2J et �0 = [M 0i=xi℄i2J deux substitutions.) Supposons � 6�0 �0. Montrons qu'il existe une formule � telle que � j= � et �0 6j= � (ou�0 j= � et � 6j= �).Supposons tout d'abord qu'il existe i tel que Ai� 6= Ai�0 , 'est-à-dire qu'il existe � 2 Ai�tel que � 62 Ai�0 (ou symétriquement), d'où JPi( \�[�jp=xp℄)K = tt et JPi( \�[�0jp=xp℄)K = ff . Enappliquant la proposition 5.3, on onstruit pour haque hemin p de ��, une formule �p etune expression �p qui aratérisent p. Posons � 0 = �[�p=xp℄ et � = Vp2P �p ^ Pi(�) où Pdésigne l'ensemble des hemins de ��. Alors � j= � et �0 6j= � ar � =2 Ai�0 .On onsidère maintenant l'ensemble des positions de � et �0 qui aboutissent à des variables.Ainsi, on dé�nit Iv = fp j �jp 2 Var� et �0jp 2 Var�0g, l'ensemble des hemins p tels que �jpet �0jp soient des variables. Pour toute variable X 2 Var�, on dé�nit également l'ensemblePX = fp 2 Iv j�jp = Xg et pour toute variable X 2 Var�0 , l'ensemble P 0X = fp 2 Iv j�0jp =Xg. Alors les PX et les P 0X dé�nissent une partition de Iv :Iv = ℄X2Var� PX = ℄X2Var�0 P 0X :Supposons par l'absurde que UX2Var� PX et UX2Var�0 P 0X ne dé�nissent pas la mêmepartition de Iv, 'est-à-dire qu'il existe X 2 Var� tel que , pour toute variable X 0 2 Var�0 ,on ait PX 6= PX0 . Comme � et �0 jouent des r�les symétriques, on peut supposer alors quepour toute variable X 0 2 Var�0 , PX * PX0 .Posons fp1; : : : ; png = PX . Comme pi est un hemin de �, on hoisit �i et �i aratérisantpi d'après la proposition 5.3 : � j= �i et �i� = �jpi . On dé�nit :�def= ^16i6n�i ^ [�1 = �2℄[�2 = �3℄ : : : [�n�1 = �n℄:

Pour un ertain sous-terme t de �, la variable X est égale à Xt et pour tout entier i tel que1 6 i 6 n, on véri�e �jpi = t, d'où � j= �. Inversement, supposons que �0 j= �. Alors il existeun terme t0 tel que pour tout entier i tel que 81 6 i 6 n, on a d�i�0 = t0. Par onstrution de�i et �i et omme �i j= �0 et d�i�0 6= ?, on déduit d�i�0 = �0jpi = t0. Par dé�nition des PX etP 0X , le fait que pi 2 PX induit que �0jpi 2 Var�0 , don �0jpi = Xt0 pour un ertain terme t0.On en déduit : PX � P 0Xt0 , ontradition.Supposons maintenant que UX2Var� PX et UX2Var�0 P 0X dé�nissent la même partitionmais que ette partition ne respete pas le type des lefs, 'est à dire qu'il existe deux va-riables Xt;Xt0 telles que PXt = PXt0 mais que t est symétrique alors que t0 ne l'est pas (oule ontraire). Posons alors fp1; : : : ; png = PXt hoisissons �1 et �1 aratérisant p1 d'après laproposition 5.3 : � j= �1 et d�1� = �jp1. On dé�nit � = �1 ^ [de�1(f�1g�1) = �1℄. On véri�ealors que : � j= � et �0 6j= �.
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On peut don supposer que UX2Var� PX et UX2Var�0 P 0X dé�nissent la même partitionIv et que ette partition respete le type des lefs et la satisfation des prédiats. Soit � unesubstitution telle que 8X 2 Var�;8X 0 2 Var�0 , PX = P 0X0 ) X� = X 0. Par onstrution, si�jp et �0jp sont tous les deux des variables alors �jp� = �0jp. Comme � 6�0 �0, ��� 6= �0�0 , ilexiste i et p tels que Mijp�� 6= M 0i jp�0 et tels que les symboles de tête de Mijp�� et M 0i jp�0soient distints. On vient juste de voir queMijp�� etM 0i jp�0 ne peuvent pas être tous les deuxdes variables (sinon il y aurait égalité). Supposons (par exemple) que Mijp�� n'est pas unevariable. On onsidère alors trois as.1. Si Mijp = f(t1; : : : ; tn) ave f 2 VF (et éventuellement f = f_g_). Comme pj = i:p:j(ave 1 6 j 6 n) est également un hemin de �, on peut dé�nir �j et �j aratérisantpj, à l'aide de la proposition 5.3 : tj =d�j� et � j= �j . Soient �, � aratérisant p0 = i:p.On pose �0 = � ^ ^16j6n�i ^ [� = f(�1; : : : ; �n)℄:
Alors � j= �. Montrons que : �0 6j= �.Supposons par l'absurde que �0 j= �. Alors �0jp0 = M 0i jp = ��0 = f(d�1�0; : : : ;d�n�0),don d�1�0; : : : ;d�n�0 2 kn(�0), d'où dans tous le as : �0jp0�0 = M 0i jp�0 = f( � ; : : : ; � ),'est-à-dire Mijp��� et M 0i jp�0 ont le même symbole de tête, ontradition.2. Si Mijp = ft1ginv(t) et Mijp = ft1gt2 tel que t2 = t�1. En appliquant une fois de plusla proposition 5.3, on dé�nit �; �; �1; �1; �2; �2 tels que �� = Mijp, d�1� = t1, d�2� = t et� j= �; �1; �2. Posons�3 def= � ^ �1 ^ �2 ^ [�1 = de�2(�)℄ ^ :[� = f�1g�2 ℄:On obtient alors � j= � et �0 6j= �.3. Si Mijp = f(t1; : : : ; tn) ave f 2 IF . Comme pj = i:p:j (ave 1 6 j 6 n) est égalementun hemin de �, d'après la proposition 5.3, on peut dé�nir �j et �j aratérisant pj :tj =d�j� et � j= �j . Soient � et � aratérisant p0 = i:p. On pose�0 = � ^ ^16j6n�i ^ [f�11 (�) = �1℄ ^ : : : ^ [f�1n (�) = �n℄:
On obtient alors � j= �0 et �0 6j= �0.( Étudions la réiproque. On montre par indution sur la onstrution de la formule� que, étant données deux substitutions � et �0, elles véri�ent � �0 � ) [� j= �, �0 j= �℄.Soient � et �0 deux substitutions telles que � �0 � et � une fontion de renommage telleque ��� = �0�0 .� = tt . La propriété est véri�ée.� = Pi(�). Supposons � j= �. Alors �� = t et la formule Pi(t) est vraie. Montrons parindution sur � que :si �� 6= ? alors 9� 0 t. q. �� = \� 0[�p=xp℄p2P ave � 0 2 T (VF [ fxpjp 2 Pg);
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où P désigne l'ensemble des hemins de ��. Si � = de�(� 00), deux as sont possibles.Ou bien � 00 = f�1g�2 et �� = d�1�. Alors, par hypothèse d'indution, il existe � 0 tel qued�1� = \� 0[�p=xp℄p2P . Ou bien � 00 = xi 2 dom(�) et �� = �ji�1. Alors i � 1 est un heminde �, don � 0 = xi�1 onvient. Les autres as pour la forme de � sont immédiats.On en déduit qu'il existe � 0 tel que \� 0[�p=xp℄p2P = t et � 0 2 T (VF [ fxpjp 2 Pg) don� 0 2 Ai�. Comme � �0 �, on véri�e en partiulier que Ai� = Ai�0 et don � 0 2 Ai�0 , d'où\� 0[�0p=xp℄p2P 0 = t0 ave t0 2 Pi et P 0 l'ensemble des hemins de �0�0 . On en déduit quet�� = t0�0 , 'est-à-dire ���� = \� 0[�p=xp℄p2P 0�0 . En appliquant le orollaire 5.1, on déduit��0 = \� 0[�p=xp℄p2P 0 = t0 d'où �0 j= �.� = [� = �℄. Supposons � j= �, 'est-à-dire �� = ��. Alors, d'après la deuxième partie duorollaire 5.1, ��0 = ��0, d'où : �0 j= �.� = let be z in =� in �0. Supposons � j= �. On onsidère : �1 = �[��=z℄ et �2 = �0[��0=z℄.Alors � j= � si et seulement si �1 j= �0 et �0 j= � si et seulement si �2 j= �0. Pour pou-voir appliquer l'hypothèse d'indution, il nous su�t de montrer que �1 �0 �2. Commekn(�1) = kn(�) et kn(�2) = kn(�0), il su�t de montrer que ���� = ��0�0 e qui estassuré par le lemme 5.1.� = �1 _ �2, � = �1 ^ �2 ou � = :�0. L'étude de es as est immédiate. �Pour montrer que la relation � est déidable, il reste à montrer que la deuxième onditionAi� = Ai�0 dans la dé�nition de �0 est déidable.Proposition 5.4 Soient � une substitution et P l'ensemble de hemins de �. Soit P unprédiat tel que son interprétation soit un langage régulier ('est-à-dire reonnaissablepar un automate d'arbre AP ). On pose A�def=f� 2 T (VF[fxpjp 2 Pg) j JP (�[�jp=xp℄p2P)K =ttg. Le langage A� est régulier.Preuve. On onstruit l'automate A qui reonnaît le langage A� de la manière suivante :� les transitions f(q1; : : : ; qn)! q de AP où f est un symbole visible (f 2 VF) sont destransitions de A,� pour haque hemin p 2 P, si �jp est aepté par l'automate AP dans un état q alorsla transition xp ! q est ajoutée aux transitions de A.On véri�e alors que L(A) = A�. �À l'aide du théorème 5.1, de la proposition 5.4 et en utilisant le fait que la déision del'égalité de deux langages réguliers est déidable et EXPTIME-omplet [CDG+97℄, on déduitle résultat suivant.Corollaire 5.2 Soient � et �0 deux substitutions ayant le même domaine. Le problème� � �0 est déidable et EXPTIME-omplet.

5.2.2.3 BisimulationÀ l'aide de la notion d'équivalene entre environnements dé�nies dans les paragraphespréédents, nous pouvons introduire une notion d'équivalene entre on�gurations pour le
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système de transition dé�ni au paragraphe 5.2.1. Cette notion d'équivalene est identique àelle introduite dans [BDNP99℄.Notation : La transition � . P b�Z=)Æ �0 . P 0 représente � . P �Z=)Æ �0 . P 0 si � 6= � et� . P �Z=)_ �0 . P 0 si � = � . La notation b� n'a bien sûr rien à voir ave la fontion d'évaluationdé�nie au paragraphe 5.1.2.1.On dit qu'une relation binaire R est ompatible si elle ne ontient que des paires deon�gurations de la forme (�1 . P , �2 . Q) ave �1 � �2. Étant donnée une relation binaireR, on érit (�1; �2) ` PRQ si la paire (�1 . P; �2 . Q) est dans R.Dé�nition 5.10 (bisimulation faible) Une relation ompatible R est une bisimulationfaible si pour tous environnements �1; �2, pour tous protooles P;Q tels que (�1; �2) `PRQ et �1.P �7�!Æ �01.P 0, il existe �0; �02 et Q0 tels que : �2.Q b�0Z=)Æ �02.Q0 et (�01; �02) ` P 0RQ0et symétriquement en éhangeant les r�les de Q et P . La bisimilarité faible, notée �, estla plus grande relation (pour l'inlusion) de bisimulation faible.Exemple 5.9 Nous reprenons une nouvelle fois les proessus P (s) et P (s0) dé�nis dansl'exemple 5.4. Considérons �1 = �2 = [a=a; b=b; s=s; s0=s0℄. Alors (�1; �2) ` P (s) 6� P (s0).En e�et, on véri�e omme dans l'exemple 5.4 que �1 . P (s) �Z=)Æ �01 . P 000(s) où P 000(s)est dé�ni dans l'exemple 5.6 et �01 = �1[< a; b > =x3; k=k; fsgk=x4℄. Alors, en partiulierpour la formule � def= [dek(x4) = s℄, la relation �01 j= � est véri�ée.Cette séquene de transition ne peut pas être simulée par �2 .P (s0) ar auun des �02aessibles ne véri�e la relation �02 j= �.
5.3 Équivalene des deux alulsL'objet de ette partie est de montrer la orrespondane entre la bisimilarité faible etl'équivalene barbue. Une partie de la preuve de l'équivalene entre les deux notions est uneadaptation simple de la preuve donnée par M. Boreale.
5.3.1 Équivalene barbue étendueLa bisimilarité faible est dé�nie pour des protooles dans un ontexte. Nous ommençonsdon par étendre l'équivalene barbue aux protooles dans un ontexte.Dé�nition 5.11 Soient �1 et �2 deux substitutions équivalentes. Rappelons que l'en-semble leaves(�1�1) désigne l'ensemble des hemins maximaux de �1�1.Une relation binaire S entre protooles est une (�1; �2)-bisimulation barbue si pourtous protooles P , Q tels que PSQ, les onditions suivantes sont véri�ées :� pour tout protoole P 0, si P ��! P 0 alors il existe un protoole Q0 tel que Q =) Q0et P 0SQ0 ;� pour tout hemin p 2 leaves(�1�1), si P # �1jp, alors Q # �2jp
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et symétriquement en éhangeant les r�les de Q et P .Deux protooles P et Q sont en (�1; �2)-bisimilarité barbue, noté (�1; �2) ` P :�= Q, si(P;Q) appartient à la plus grande relation de (�1; �2)-bisimulation barbue.Deux protooles P et Q sont en (�1; �2)-équivalene barbue, noté (�1; �2) ` P�=Q, sipour tout proessus R tel que fn(R) � dom(�1), la relation (�1; �2) ` P jR�1 :�= QjR�2 estvéri�ée.Cette dé�nition est très prohe de elle donnée par M. Boreale. La seule di�érene est queles barbes sont maintenant testées relativement aux expressions irrédutibles onnues del'environnement et non plus relativement aux seuls noms onnus de l'environnement.L'équivalene barbue dé�nie préédemment est reliée à l'équivalene barbue étendue auxprotooles dans un environnement de la manière suivante. Les protooles P et Q sont enéquivalene barbue (P �= Q) si et seulement si les protooles P et Q sont en équivalenebarbue dans l'environnement qui onnaît toutes les variables libres des protooles P et Q((�V ; �V ) ` P�=Q où V est un ensemble de noms ontenant fn(P;Q) et �V représente lasubstitution [v=v℄v2V ).La bisimilarité faible est orrete vis-à-vis de l'équivalene barbue.
Théorème 5.2 (orretion de la bisimilarité faible) Soient P et Q deux protooles et�1 et �2 deux substitutions équivalentes. Si (�1; �2) ` P � Q, alors (�1; �2) ` P�=Q.La preuve de la orretion (���=) est exatement la même que elle présentée dans [BDNP99℄,nous ne la referons don pas ii.Pour la omplétude (�=��) et omme dans [BDNP99℄, on se limite à des protooles ayantune � image �nie �.
Dé�nition 5.12 (protoole d'image struturellement �nie) On dit qu'un protoole Pest d' image struturellement �nie si pour toute trae visible s, l'ensemble des lassesd'équivalene fP 0 jP s=) P 0g= � est �ni où � est l'équivalene struturelle dé�nie auparagraphe 5.1.3.1.Nous verrons au paragraphe 5.4 que ette limitation n'est pas gênante pour les appliationsar nous nous ramenons à des protooles sans répliation et es derniers sont toujours d'imagestruturellement �nie.
Théorème 5.3 (omplétude de bisimilarité faible) Considérons P et Q deux proto-oles d'image struturellement �nie et �1 et �2 deux substitutions équivalentes, de do-maine �ni. Si (�1; �2) ` P�=Q, alors (�1; �2) ` P � Q.
Remarque : La restrition aux substitutions de domaine �ni n'est à nouveau pas une li-mitation onernant les appliations développées au paragraphe 5.4. En e�et, pour montrerque deux protooles sont en équivalene barbue, il su�ra de montrer qu'ils sont en bisimi-larité faible pour un environnement ontenant toutes les variables libres des deux protoolesonsidérés. Un tel environnement peut failement être hoisi de domaine �ni.L'objet de la partie suivante est de prouver le théorème 5.3.
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5.3.2 Éléments de preuveLe prinipal argument de la preuve de omplétude dans [BDNP99℄ est l'existene, pourtout environnement �, d'une formule aratéristique �� qui véri�e :8�0 �0 j= �� , � � �0: (5.6)Nous allons voir qu'il n'est plus possible de onstruire de telles formules ar, intuiti-vement, des formules arbitrairement grandes peuvent être néessaires pour distinguer deuxenvironnements.Aussi, nous dé�nissons une nouvelle notion de formule aratéristique véri�ant unepropriété plus faible que la propriété 5.6, puis une notion de proessus aratéristique quiaratérise exatement les substitutions équivalentes.5.3.2.1 Formule aratéristiqueMême si nous ne pouvons plus onstruire des formules véri�ant la propriété 5.6, nouspouvons assoier à tout environnement �, une formule aratéristique �� qui reonnaîttoutes les substitutions qui ont la même � struture � que �.Dé�nition 5.13 (formule aratéristique) Soit � une substitution de domaine �ni.Pour tout hemin p de ��, on note �p et �p, la formule et l'expression publique a-ratérisant p, omme dé�nies dans la proposition 5.3.La formule aratéristique de � est :
�� def= ^p 2 leaves(��)f 2 VF

24�p ^ [f�1(�p) = ?℄ ^ ��[de�p(f�pg�p) = ?℄ ^ ^p02leaves(��) ��[�p = �p0 ℄35 :
La formule ��� représente � si � j= � et :� sinon.Intuitivement, la formule �� reonnaît toutes les substitutions �0 qui � étendent � � : lessubstitutions � et �0 véri�ent les mêmes égalités et tout hemin de �� est un hemin de �0�0 .Proposition 5.5 Soient � et �0 deux substitutions de domaines �nis tels que dom(�) =dom(�0). Si �0 j= ��, alors il existe une substitution injetive � : Var� ! T (F [ Var�0)telle que :1. �0�0 = ��� ;2. � préserve les types des lefs : si �(Xt) = Xt0 alors t = t�1 si et seulement sit0 = t0�1, si �(Xt) = f(t0) alors t = t�1 si et seulement si f 6= pub et f 6= prv.Preuve. Soient � et �0 deux substitutions de domaines �nis tels que dom(�) = dom(�0).Supposons que �0 j= ��.Alors, pour tout hemin p de leaves(��), �0 j= �p. D'après les propriétés de �p et �p, ondéduit que p est un hemin de �0�0 et s�(p) = s�0(p).Considérons � telle que �(�jp) = �0jp pour tout hemin p de leaves(��). Comme �0 j= ��,on déduit �jp = �jp0 ) �0jp = �0jp0 , e qui assure que � est une fontion. Inversement
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la propriété �jp 6= �jp0 ) �0jp 6= �0jp0 est également véri�ée, e qui assure que � est unesubstitution injetive véri�ant : �0�0 = ���.Montrons que � préserve la symétrie : si �(Xt) = Xt0 (ave t = �jp =d�p� et t0 = �0jp = d�p�0pour un ertain hemin p) alors t est symétrique si et seulement si J[de�p(f�pg�p) = ?℄�K = ff ,don t est symétrique si et seulement si t0 est symétrique. Même hose lorsque �(Xt) = f(t0).�Que nous manque-t-il pour obtenir une unique formule satisfaisant 5.6 ? Intuitivement, laformule �� véri�e les propriétés positives de � : le terme ontenu dans la première variablede � est déomposable jusqu'à une ertaine profondeur et la déomposition a une ertaineforme. Mais une unique formule ne permet pas de véri�er des propriétés négatives omme :� le terme ontenu dans la première variable n'est pas déomposable �.Exemple 5.10 Supposons que le spi-alul onsidéré ne ontienne auun prédiat Vi etonsidérons les substitutions �1 = [k=x1; k0=x2℄ et �n = [k=x1:fk0gkn ℄ où kn, n > 2 estdé�ni par k2 =< k; k > et kn+1 =< k; kn >. Alors ��1 = :[x1 = x2℄ et �n j= ��1 maispourtant �1 6� �n. Pour aratériser toutes les substitutions �0 telles que �1 � �0, il fau-drait exprimer que les ontenus des mémoires x1 et x2 ne peuvent pas être analysés avela onnaissane de �0. Il faudrait ainsi véri�er que [dex1(x2) = ?℄, [de<x1;x1>(x2) = ?℄,et ainsi de suite pour une in�nité de formules.5.3.2.2 Proessus aratéristiqueEn fait, pour aratériser toutes les substitutions �0 telles que � � �0, il faudrait pouvoiren partiulier exprimer qu'une expression publique � ne peut pas être reonstruite par lasubstitution �0, 'est-à-dire que pour tout symbole visible f 2 VF , pour toutes expressionspubliques �1; : : : ; �k, ��0 6= f(d�1�0; : : : ;d�k�0). De même, il faudrait pouvoir exprimer qu'uneexpression publique ne peut pas être déhi�rée par une substitution �0. Comme e type depropriétés ne peut être exprimé par une unique formule, nous introduisons un proessusaratéristique qui va tester l'appartenane à une lasse d'équivalene pour la relation �.Théorème 5.4 Soit � une substitution de domaine �ni. Il existe un proessus Rb� et uneformule �� tels que pour toute substitution �0 véri�ant dom(�0) = dom(�), les substitu-tions � et �0 sont équivalentes si et seulement si : �0 j= �� et Rb��0 6+ b.Pour démontrer e théorème, nous introduisons deux symboles de relations binaires viset en qui n'appartiennent pas à notre syntaxe. La relation vis(�; �) sera interprétée à vraiesi l'environnement � peut déteter que �� a pour symbole de tête un symbole visible. Larelation en(�; �) sera interprétée à vraie si l'environnement � peut déteter que �� est unmessage hi�ré en alulant expliitement l'inverse de la lef.

Jvis(�; �)K = � tt s'il existe f 2 VF , �1; : : : ; �n tels que �� = f(d�1�; : : : ;d�n�),ff sinon.Jen(�; �)K = ( tt s'il existe � 0 tel que \de�0(�) 6= ?,ff sinon.Exemple 5.11 Considérons les substitutions �1 = [k=x1; k0=x2℄ et �n = [k=x1:fk0gkn ℄dé�nies dans l'exemple 5.10. Alors : Jen(�1; x2)K = ff et Jen(�n; x2)K = tt.
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De plus, on dit que � satisfait la formule vis(�; �) si Jvis(�; �)K = tt et symétriquement pourla formule en(�; �).À l'aide de es deux relations, nous dé�nissons une nouvelle formule assoiée à une sub-stitution � : �har� def= �� ^ ^p2leaves(��):vis(�; �p) ^ :en(�; �p):La proposition 5.5 nous permet de déduire que la formule �har� aratérise presque entiè-rement la lasse d'équivalene de �.Proposition 5.6 Soient � et �0 deux substitutions de domaine �ni telles que dom(�) =dom(�0). Alors les deux substitutions sont équivalentes si et seulement si �0 j= �har� etpour tout entier i tel que 1 6 i 6 n, les ensembles Ai� et Ai�0 sont égaux.La preuve du théorème 5.4 se ramène maintenant à la onstrution de deux proessus.D'une part, on onstruit un proessus aratéristique Rb�;� tel que Rb�;��0 se ompromet sur bsi et seulement si �0 ne satisfait pas la formule :vis(�; �)^:en(�; �). D'autre part, on onstruitRbi;� tel que Rbi;��0 se ompromet sur b si et seulement si Ai� 6= Ai�0 . Ces deux onstrutionsfont l'objet des deux paragraphes suivants. Il su�t ensuite de prendre pour Rb� la ompositionparallèle des proessus Rf�p;� et Rbi;� pour tout hemin p de leaves(��) et pour tout i entiertel que 1 6 i 6 n.Caratérisation du aratère visible ou hi�ré d'une expressionSoient � = [Mi=xi℄i6n une substitution de domaine �ni, b un nom et � une expression pu-blique. Nous dé�nissons le proessus Rb�;� de la manière suivante :Rb�;�def= (�a)(!�a(x1) j : : : j !�a(xn)j a(y1): : : : :a(ym):!�a(f(y1; : : : ; ym)) 8f 2 VFj a(x):a(y):!�a(dex(y))j a(x):!�a(g�1i (x)) 8g 2 IF ;8i 6 arity(g)j a(y1): : : : :a(ym):[f(y1; : : : ; ym) = �℄�b(�) 8f 2 VFj a(x):a(y):[dex(y) = �℄�b(�))Soit �0 = [M 0i=xi℄i6n une substitution de même domaine que �. Intuitivement, le proessusRb�;��0 envoie les messages M 0i un nombre arbitraire de fois sur un anal privé a. De plus,il alule tous les messages M onstrutibles par l'environnement �0, 'est-à-dire les termesM tel que M = d� 0�0 pour une ertaine expression publique � 0. En�n, pour tous termesM1; : : : ;Mm (Mi = d�i�0) ainsi obtenus, le proessus Rb�;��0 teste si ��0 = f(M1; : : : ;Mm) ou��0 = deM1(M2) et se ompromet sur b si 'est le as. Formellement, on obtient le lemmesuivant.Lemme 5.2 Soient � = [Mi=xi℄i6n une substitution de domaine �ni, b un nom, � uneexpression publique et Rb�;� le proessus dé�ni i-dessus. Soit �0 substitution telle quedom(�0) = dom(�). Les propriétés suivantes sont véri�ées :� Il existe une suite d'ations � telle que Rf� �) R0 �a<M>����! R00 si et seulement s'ilexiste une expression publique � telle que �� =M .
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� Rf� �) R0 �f<M>����! R00 pour un ertain message M et une ertaine suite d'ations �si et seulement l'une des relations suivantes est véri�ée : vis(�0; �p) ou en(�0; �p).Preuve. La première propriété de e lemme se véri�e par indution sur la longueur de lasuite d'ation �. La deuxième propriété est une onséquene direte de la première. �

Caratérisation de l'appartenane d'une expression à un langage régulierSoient � = [Mi=xi℄i6n une substitution de domaine �ni, b un nom et i un entier tel que1 6 i 6 n où n est le nombre de prédiats du spi-alul onsidéré. Il reste à onstruire unproessus Rbi;� tel que Rbi;� se ompromet sur b si et seulement si Ai� 6= Ai�0 . On rappelleque : Ai� = f� 2 T (VF [ fxpjp 2 Pg) j JVi(�[�jp=xp℄p2P)K = ttg où P est l'ensemble des he-mins de ��. On suppose dé�nis, pour haque hemin p de P, l'expression �p et la formule �paratérisant p selon la proposition 5.3. D'après la proposition 5.4, l'ensemble Ai� est régu-lier. Soit A l'automate d'arbre qui le reonnaît. L'automate A a un ensemble Q d'états, unensemble Qf d'états �nals et un ensemble T de transition. En utilisant les règles de l'auto-mate A, on ommene par onstruire un proessus Ri;1� tel que Ri;1� se ompromet sur b si etseulement s'il existe une expression � telle que � 2 Ai� et � 62 Ai�0 .Tout d'abord, pour haque hemin p de P et pour haque état q de Q, on pose :
Pp;q = � !(�a < �p; q >) si xp ! qp 2 T0 sinon :

De plus, pour haque transition t de T , où t = f(q1; : : : ; qk)! q, on dé�nit :Ptdef=!(a(x1): letx1 =< x01; q1 > in (a(x2): letx2 =< x02; q2 > in � � �(a(xk): letxk =< x0k; qk > in �a < f(x01; : : : ; x0k); q >)où letxi =< x0i; qi > inR représente le proessus [qi =<>�12 xi℄ letx0i =<>�11 xi inR.Le proessus Pt simule la transition t de l'automate A. Il reste à onstruire un proessusqui teste si les expressions aeptées dans un état �nal satisfont le prédiat Vi. Soit qf un état�nal de A, on dé�nit : Pqf def= !(a(x): letx =< x0; qf > in:Pi(x0):�b):On onstruit alors le proessus Ri;1� de la manière suivante :Ri;1� def=(�a) j� p 2 Pq 2 Q � �pPp;q jt2T Pt jq2Qf Pqf ;où ji2J Pi représente la omposition parallèle des proessus Pi pour i dans J .Inversement, on onstruit un proessus Ri;2� tel que Ri;2� se ompromet sur b si et seulements'il existe une expression � telle que � =2 Ai� et � 2 Ai�0 . Pour ela, on onsidère A l'automated'arbre reonnaissant le omplémentaire de Ai�. On pose Q l'ensemble de ses états, Qfl'ensemble de ses états �nals et T  l'ensemble de ses transitions. Pour tout état �nal qf deQf , on dé�nit P 0qf def=!(a(x): letx =< x0; qf > inPi(x0):�b):
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La dé�nition des autres proessus intermédiaires (Pp;q et Pt) est inhangée. Le proessus Ri;2�est onstruit de la manière suivante :Ri;1� def=(�a) j� p 2 Pq 2 Q � �pPp;q jt2T  Pt jq2Qf P 0qf :Les proessus Ri;1� et Ri;2� véri�ent les propriétés demandées.Lemme 5.3 Soient � = [Mi=xi℄i6n une substitution de domaine �ni, b un nom , i unentier tel que 1 6 i 6 n où n est le nombre de prédiats du spi-alul onsidéré etRi;1� et Ri;2� les proessus dérits préédemment. Pour toute substitution �0 telle quedom(�0) = dom(�), les propriétés suivantes sont véri�ées :� Ri;1� �0 + f si et seulement s'il existe une expression � telle que : � 2 Ai� etPi(�[�p=xp℄p2P�0) = ff ,� Ri;2� �0 + f si et seulement s'il existe une expression � telle que : � 62 Ai� etPi(�[�p=xp℄p2P�0) = tt.On en déduit que Ai� = Ai�0 si et seulement si Ri;1� �0 6+ f et Ri;2� �0 6+ f .Ce lemme est véri�é par indution sur �.On pose alors Rbi;� = Ri;1� j Ri;2� . Le proessus Rbi;� satisfait les propriétés demandées, equi termine la démonstration du théorème 5.4.La suite de la preuve du théorème 5.3 de omplétude est une adaptation simple de lapreuve présentée par M. Boreale et al. dans [BDNP99℄.5.3.2.3 Complétude de la bisimilarité faible vis-à-vis de l'équivalene barbueNous rérivons la preuve donnée par M. Boreale et al. dans [BDNP99℄, adaptée à notrenouvelle syntaxe. A�n d'alléger la preuve, nous réutiliserons les dé�nitions et notations deM. Boreale sans rappeler elles qui ne hangent pas. Par onséquent, la preuve présentée iin'est pas omplètement lisible sans la preuve donnée dans [BDNP99℄. Nous avons hoisi etteforme de présentation ar, une fois le théorème 5.4 démontré sur les proessus aratéristiques,l'apport personnel dans la preuve de omplétude est minime.Ainsi, nous supposons dé�nie la haîne de relations�i, i > 0 présentée dans [BDNP99℄pourapproher la relation de bisimilarité � sur les on�gurations. Nous dé�nissons le rang d'unesubstitution � par rk(�) = j��j, où jEj désigne la taille syntaxique d'un terme E, 'est à direle nombre d'ourrenes de symboles dans E. On pose �w def=\i>0 �i.Les lemmes 4.20 et 4.22 de [BDNP99℄ sont toujours véri�és.Lemme 5.4 (Lemme 4.20) Soient P et Q deux proessus d'image struturellement �-nie. La relation (�1; �2) ` P � Q est véri�ée si et seulement si la relation (�1; �2) ` P �wQ l'est également.Lemme 5.5 (Lemme 4.22) Soient � et �0 deux substitutions de même domaine (�ni).Si � � �0 alors rk(�) = rk(�0).En fait, si � et �0 deux substitutions équivalentes, elles véri�ent une propriété plus forte queelle du lemme 5.5 : �� = ��0 par onstrution des formules ��.Nous allons maintenant montrer que la relation �= implique la relation �w, e qui montrerale théorème de omplétude. Pour ela, nous redé�nissons la lasse des ontextes anoniquesRi;� dépendants d'un entier i > 0 et d'une substitution �.
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Notation : La notation �:P représente le proessus (�)((x):P j � <  >) où  et x ne sontpas des noms libres de P : ; x =2 fn(P ).Soient P1; : : : ; Pk des proessus en nombre �ni, PfP1; : : : ; Pkg représente la somme nondéterministe des proessus : P1 + � � �+ Pk.Dé�nition 5.14 (ontexte anonique) Les ontextes anoniques Ri;� pour i > 0 sontdé�nis par indution sur i de la manière suivante : R0;� def=0 et pour tout entier i tel quei > 0 :Rn;� def= XfRinp� +Rout� : n(�) � dom(�);�� 2 N et j�j < ig+R� + �ei où :Rinp� def= �(x):X f��0(Rh�;�0;i�0 j �f�;��0 ;i + �:Ri�1;�0) :il existe M t.q. �0 = �[M=x℄; et rk(�0) > igRout� def= Xf(�~b)�(�):(�g�;�;i + �:Ri�1;�0) : fn((�~b)�(�)) � dom(�); �0 = �[~b=~b℄ et j�j < igR� def= �:(�hi) + �:Ri�1;�où les noms ej, f�;��0 ;i, g�;�;i et hj pour j entier tel que 1 6 j 6 i sont tous distintsentre eux et distints des noms de �.De la même manière que dans [BDNP99℄, la somme Rinp� est �nie ar, pour ~x et i �xés, iln'y a qu'un nombre �ni de formules phi� et de proessus Ri;� tels que dom(�) = ~x et rk(�) 6 i(on le prouve formellement par indution sur i). De même, la somme Rout� est �nie ar lesations (�~b)�(�) sont onsidérées à alpha-équivalene près. De plus, fn(Ri;�) � dom(�) [ ~l,où ~l est l'ensemble des noms ej ; h�;�0;j ; f�;��0 ;j ; g�;�;j et hj (0 6 j 6 i) apparaissant dans Ri;�.Supposons maintenant que (�1; �2) ` P �= Q et montrons que (�1; �2) ` P � Q. D'aprèsle lemme 4.20, il su�t de montrer que pour tout entier i tel que i > 0 la propriété (�1; �2) `P �i Q est véri�ée. Considérons le proessus anonique Ri;�1 . On pose �1 = �1[~l=~l℄, où ~lest l'ensemble des noms (distints de eux apparaissant déjà dans �1) ej ; h�;�0;j ; f�;��0 ;j ; g�;�;jet hj (0 6 j 6 i) apparaissant dans Ri;�1 . Montrons par indution sur i que si (�1; �2) `P jRi;�1�1 :�= QjRi;�1�2, alors (�1; �2) ` P �i Q.Le as i = 0 est immédiat. Considérons i > 0. Nous onsidérons uniquement le as d'unetransition (E-INP) ar les autres as sont semblables ou plus failes. La transition a la formesuivante : �1 . P p(�~b)�a<M>�������!�(x) �01 . P 0 (5.7)ave j�(x)j 6 i; �01 = �1[M=x℄ et rk(�10) 6 i. Nous allons montrer l'existene d'une transitionpour la on�guration �2 . Q qui simule la première. D'après l'équation (5.7) i-dessus, ondéduit que : P j Ri;�1�1 ��! (�~b)(P 0 j ��01(Rh�;�01;i�01 j �f�;��01 ;i + �:Ri�1;�01)�01) def= A:Comme (�1; �2) ` P jRi;�1�1 :�= QjRi;�1�2 par hypothèse et omme A # f�;��01 ;i, on déduitl'existene d'une transitionQ j Ri;�1�2 ) (�~b)(Q0 j ��01(Rh�;�01;i�01 �02 j �f�;��01 ;i + �:Ri�1;�01)�02)def=B:
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ave (�1; �2) ` A :�= B et B # f�;��01 ;i. De plus, la substitution �02 véri�e �02 = �2[M 0=x℄ aveQ (� ~b0)a0<M 0>========) Q0 (a0 =d��2). D'où�2 . Q p(� ~b0)a0<M 0>========)�(x) �02 . Q0: (5.8)
Comme B # f�;��01 ;i, la propriété �02 j= ��01 est véri�ée. En outre, omme Rh�;�01;i�01 �01 6+ h�;�01;iet (�1; �2) ` A :�= B, il vient Rh�;�01;i�01 �02 6+ h�;�01;i don, en appliquant le théorème 5.4, lessubstitutions �01 et �02 sont équivalents : �01 � �02.Maintenant, omme A ��!� (�~b)((P 0 j Ri�1;�01)�01) def= A0, on déduit que B =) B0 ave(�1; �2) ` A0 :�= B0. Comme A0 # ei�1, le proessus B0 doit également véri�er que B0 + ei�1,don néessairement B0 � (� ~b0)((Q00 j Ri�1;�01)�02) ave Q0 =) Q00. En retirant les restritions(�~b) et (� ~b0), on obtient :(�1; �2) ` P 0 j Ri�1;�01)�01 :�= Q00 j Ri�1;�01)�02:En appliquant l'hypothèse d'indution, on déduit que (�01; �02) ` P 0 �i�1 Q00. Comme Q0 =)Q00 et d'après l'équation 5.8, on déduit :�2 . Q p(� ~b0)a0<M 0>========)�(x) �02 . Q0:
Cette transition simule bien la transition 5.7 ar �01 � �02 et (�01; �02) ` P 0 �i�1 Q00, e quitermine la preuve du théorème 5.3.
5.4 Appliation à la preuve du seretNous montrons dans ette partie omme appliquer le théorème d'équivalene entre bi-similarité faible et équivalene observationnelle à la preuve du seret de protooles. Nousommençons par établir des propriétés utiles pour prouver que deux protooles sont en bi-similarité faible puis nous appliquons es résultats à la preuve du seret du protoole deNeedham-Shroeder-Lowe, pour un nombre non borné de sessions et sans typage de ses om-posantes.5.4.1 PréliminairesDans ette partie, nous allons introduire une nouvelle notion de bisimilarité entre proto-oles puis établir des propriétés de l�ture et de omposition pour ette nouvelle bisimilarité.5.4.1.1 Bisimilarité faible restreinteNotre tehnique pour montrer le seret d'un protoole P est de onstruire un environne-ment � tel que, quelle que soit l'évolution de P , la onnaissane de � n'augmente pas. Pourela, il faut au moins empêher l'environnement de réer des nouveaux nones � en oursde route � et lui permettre plut�t d'en réer autant que néessaire au départ. Aussi, nousdé�nissons une nouvelle bisimilarité entre proessus, notée �0. La relation �0 est dé�nie de la
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même manière que � à l'exeption du fait que les ations �1 . P �7�!Æ �01 . P 0 sont de la forme(E�OUT), (E� TAU) et (E� INP0) où l'ation (E� INP0) est dé�nie de la même manièreque l'ation (E� INP) mais l'environnement ne peut plus réer de nouveaux nones.Dé�nition 5.15 (bisimilarité faible restreinte) Supposons pour ette dé�nition que lesations �7�!Æ de on�gurations sont de la forme (E-OUT), (E-TAU) (ations dé�nies àla �gure 5.3) et (E-INP') où (E-INP') est dé�ni de la manière suivante :

(E � INP 0)P aM�! P 0 �� M = �� n(�) � dom(�)� . P aM7�!�(�) � . P 0 :
La bisimilarité faible restreinte, notée �0, est alors la plus grande relation binaireompatible R sur les on�gurations véri�ant que pour toutes substitutions �1 et �2, pourtous protooles P et Q tels que (�1; �2) ` PRQ, si �1 . P �7�!Æ �01 . P 0 pour une ertaineation �7�!Æ alors il existe �0; �02 et Q0 tels que �2 . Q b�0Z=)Æ �02 . Q0 et (�01; �02) ` P 0RQ0 etsymétriquement en inversant les r�les de P et Q.Comme annoné, les relations � et �0 sont équivalentes à ondition de permettre à l'en-vironnement de posséder un nombre arbitraire de noms au départ.Proposition 5.7 Soient �1 et �2 deux substitutions équivalentes et P et Q deux pro-tooles. La relation (�1; �2) ` P � Q est véri�ée si et seulement si pour toutes suites�nies de noms ~h et ~k telles que j~hj = j~kj et ~h \ dom(�1) = ~k \ dom(�2) = ;, la relation(�1[~h=~h℄; �2[~k=~k℄) ` P �0 Q est véri�ée.Preuve. Soient �1 et �2 deux substitutions équivalentes et P et Q deux proessus. Ononsidère la relation binaire ompatible R dé�nie par (�1; �2) ` PRQ si et seulement sitoutes suites de noms ~h et ~k telles que j~hj = j~kj et ~h\dom(�1) = ~k\dom(�2) = ;, la relation(�1[~h=~h℄; �2[~k=~k℄) ` P �0 Q est véri�ée. Montrons que R est une bisimulation faible.On suppose que (�1; �2) ` PRQ et que �1 . P �7�!Æ �01 . P 0 pour une ertaine ation �7�!Æ .Supposons que ette ation soit de la forme E-INP (les autres as sont immédiats) :�1 . P aM7�!(�~b)�(�) �1[~b=~b℄ . P 0; (5.9)

ave P aM�! P 0, �� = a, M = ��, ~b = (n(�)� dom(�)) et ~b\ fn(P ) = ;. On hoisit ~k telle quej~bj = j~kj, ~k \ dom(�2) = ; et ~k \ fn(Q) = ;. De la transition 5.9, on déduit :�1[~b=~b℄ . P aM7�!�(�) �1[~k=~k℄ . P 0:Cette nouvelle transition est ette fois de la forme (E-INP'). De plus, (�1[~b=~b℄; �2[~k=~k℄) `P �0 Q par hypothèse. On déduit qu'il existe �0; �02 et Q0 tels que �2[~k=~k℄ . Q b�0Z=)�(�) �02 . Q0
et (�01; �02) ` P 0�0Q0. D'où �2 . Q b�0Z=)(�~k)�(�) �02 . Q0. De plus, on véri�e aisément que pour
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toutes suites ~h0 et ~k0 telles que j ~h0j = j ~k0j et ~h0 \ dom(�01) = ~k0 \ dom(�02) = ;, la relation(�01[ ~h0= ~h0℄; �02[ ~k0= ~k0℄) ` P 0 �0 Q0 est véri�ée. On en déduit que (�01; �02) ` P 0RQ0 et don R estune bisimulation faible. �
5.4.1.2 Propriétés de l�tureNous donnons ii quatre propriétés de � l�ture � pour la bisimulation faible et pour labisimulation faible restreinte. Ainsi, la propriété d'a�aiblissement assure que si deux proto-oles sont en bisimilarité faible pour deux environnements, ils sont également en bisimilaritéfaible pour des environnements plus petits. La propriété de restrition assure que si deuxprotooles P et Q sont en bisimilarité faible pour deux environnements, les protooles res-treints (�~h)P et (�~k)Q ont également en bisimilarité faible pour les mêmes environnementspourvu que les noms de ~h et ~k n'apparaissent pas dans les environnements onsidérés.Proposition 5.8 Soient P et Q deux protooles, �1 et �2 des substitutions équivalentes.Les propriétés suivantes sont véri�ées.A�aiblissement Si (�1[Mi=xi℄i2J ; �2[Ni=xi℄i2J) ` P � Q alors (�1; �2) ` P � Q, où lesMi et les Ni sont des messages.Contration Soit � une expression publique telle que : n(�) � dom(�1) et d��1 6= ?. Si(�1; �2) ` P � Q alors (�1[d��1=x℄; �2[d��2=x℄) ` P � Q.Composition Soit R un proessus tel que : fn(R) � dom(�1). Si (�1; �2) ` P � Q alors(�1; �2) ` P jR�1 � QjR�2.Restrition Soient ~h et ~k tels que ~k \ n(�1) = ; et ~h \ n(�2) = ;. Si (�1; �2) ` P � Qalors (�1; �2) ` (�~k)P � (�~h)Q.De plus, la relation �0 véri�e les mêmes propriétés.Nous ne ferons pas la preuve de es propriétés ar elle est identique à elle présentée parM. Boreale et al. dans [BDNP99℄.
5.4.1.3 �-séuritéComme M. Boreale, nous introduisons une notion de �-séurité qui indique qu'un proto-ole n'augmente pas la onnaissane de l'environnement �.Dé�nition 5.16 (�-séurité) Soient P un protoole et � une substitution. Le protooleest dit �-sauf si pour toute suite d'ations s telle que �.R sZ=)u �0 .R0 et R0 (�~b)a<M>�������! R00,alors a;M 2 kn(�).On dit également qu'un protoole est �-sauf* si pour toute suite d'ations s prisesdans (E�OUT), (E� TAU) ou (E� INP0), si � . R sZ=)u �0 . R0 et R0 (�~b)a<M>�������! R00, alorsa;M 2 kn(�).L'intérêt des protooles �-saufs et �-saufs* est qu'ils sont en bisimilarité faible ave eux-mêmes et qu'ils peuvent se omposer.
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Proposition 5.9 Soient � et �0 deux substitutions équivalentes et P un protoole � et �0-sauf (resp. � et �0-sauf*). Le protoole P est en bisimilarité faible (resp. en bisimilaritéfaible restreinte) ave lui-même pour les substitutions � et �0 : (�; �0) ` P � P (resp.(�; �0) ` P �0 P ).Soient �1 et �2 deux substitutions équivalentes et Q1; Q2; R1; R2 des protooles. Sup-posons que (�1; �2) ` Q1 � Q2 (resp. (�1; �2) ` Q1 �0 Q2) et que (�1; �2) ` R1 � R2 (resp.(�1; �2) ` R1 � R2). Supposons de plus que pour i entier valant 1 ou 2, les protooles Qiet Ri sont �i-saufs. (resp. �i-saufs*). Alors la relation (�1; �2) ` Q1jR1 � Q2jR2 (resp.(�1; �2) ` Q1jR1 �0 Q2jR2) est véri�ée.Preuve. La preuve de ette proposition repose sur le même prinipe que la preuve de laproposition 5.7. Nous montrons haune des deux propriétés pour la relation de bisimilaritéfaible �, la preuve étant identique pour �0.Montrons tout d'abord la deuxième partie de la propriété. Considérons la relation binaireR dé�nie de la manière suivante : (�1; �2) ` (Q1 jR1)R(Q2 jR2) si et seulement si :1. (�1; �2) ` Q1 � Q2, (�1; �2) ` R1 � R2, et2. pour i entier tel que i = 1; 2, les protooles Qi et Ri sont �i-saufs.Montrons que R est une bisimulation faible. Supposons que : (�1; �2) ` (Q1 jR1)R(Q2 jR2).Nous onsidérons uniquement le as le plus déliat, à savoir lorsque les protooles Q1 et R1interagissent entre eux. Supposons don que :�1 . Q1 jR1 �7�!� �1 . (�~h)(Q01 jR01); (5.10)
ave Q1 (�~h)�a<M>�������! Q01 et R1 aM��! R01 (les autres as sont symétriques). Comme Q1 est �1-sauf, les messages a;M véri�ent a;M 2 kn(�1), don a = d��1 pour une ertaine expressionpublique � (proposition 5.2). En fait, omme les messagesM et a sont dans la onnaissane de�1, la suite ~h est néessairement vide. On en déduit la transition : �1 .Q1 p(�~h)�a<M>�������!�(x) �01 .Q01ave �01 = �1[M=x℄. De plus, la relation (�1; �2) ` Q1 � Q2 est véri�ée par hypothèse, on endéduit que : �2 . Q2 p(�~k) �a0<M 0>��������!�(x) �02 . Q02, pour ertains messages a0 (a0 =d��2) et M 0 et pourun ertain protoole Q02, tel que (�01; �02) ` Q01 � Q02. De même, ~k est néessairement vide et�02 = �2[M 0=x℄ ar a0;M 0 2 kn(�2).Maintenant, omme M 2 kn(�1), il existe une expression publique � telle que n(�) �dom(�1) et M = d��1 (proposition 5.2). D'autre part, omme �01 = �1[M=x℄ et M 2 kn(�1),on déduit que kn(�01) = kn(�1) don les appliations ��01 et ��1 sont identiques. De la mêmemanière� ��02 = ��2 . En�n, les substitutions �01 et �02 sont équivalentes, donM�01� =M 0�02 pourune ertaine substitution �. On en déduit l'égalité : M�1�(= M�01�) = M 0�2 . En appliquantle orollaire 5.1, il vient : M�1� = d��1�1� = d��2�2 . Comme l'appliation ��2 est injetive, ondéduit que M 0 =d��2.Considérons maintenant e qui se passe pour le protoole R1 : omme R1 aM��! R01, onpeut e�etuer la transition �1 . R1 paM��!�� �1 . R01. De plus, omme (�1; �2) ` R1 � R2, ondéduit �2 .R2 pa00M 00====)�� �2 .R02, ave (�1; �2) ` R01 � R02 et a00 =d��2, M 00 =d��2. D'après e qui
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préède, a0 = a00 et M 0 =M 00. En ombinant les relations Q2 �a0<M 0>=====) Q02 et R2 a0M 0===) R02, ondéduit Q2 jR2 ) Q02 jR02, et don :�2 . Q2 jR2 �7�!� �2 . (Q02 jR02):Il reste à véri�er (�1; �2) ` Q01 jR01RQ02 jR02. Véri�ons don les onditions 1 et 2 de la dé-�nition de R. De (�01; �02) ` Q01 � Q02, on déduit par a�aiblissement (proposition 5.8) que(�1; �2) ` Q01 � Q02. On a déjà montré que (�1; �2) ` R01 � R02 dons la première ondition estvéri�ée. D'autre part, les protooles Q0i et R0i sont �i-saufs ar les protooles Qi et Ri le sont,e qui montre la deuxième ondition.Montrons maintenant la première partie de la propriété.On onsidère la relationR dé�nie par (�1; �2) ` PRQ si et seulement si �1 � �2 et il existeun protoole A tel que A est �1 et �2-sauf et tel que P = A[d�i�1=xi℄i2J et Q = A[d�i�2=xi℄i2J .On montre que R est une bisimulation faible en utilisant les mêmes tehniques que pourla première partie de la preuve. �Remarque : La dé�nition de la �-séurité proposée par M. Boreale et al. ne permet en faitpas d'assurer la deuxième partie de ette proposition. En e�et, rappelons la dé�nition donnéedans [BDNP99℄ :un protoole R est �-sauf si pour toute ation s telle que � . R sZ=)u �0 . R0p(�~ba<M>)�������!�(x) R00, alors M 2 kn(�).La di�érene ave la dé�nition que nous proposons tient dans � �(x) �. Intuitivement, unprotoole R est �-sauf pour ette nouvelle dé�nition si, quel que soit le message M que leprotoole peut envoyer sur un anal onnu de l'environnement, e message M est déjà onnude l'environnement. Mais e protoole peut éventuellement se ompromettre sur des anauxnon onnus de l'environnement.Cela permet de onstruire un ontre-exemple pour la propriété 5.9 (proposition 5.6 de[BDNP99℄) si on onsidère la dé�nition de la �-séurité rappelée i-dessus.On dé�nit �1def=�2def=[p=p℄. (Les environnements �1 et �2 ne onnaisse qu'un anal publi p.)Soit Q1 le protoole dé�ni par Q1def=�a < a > :�p < a > :0 : le protoole Q1 ommenepar envoyer le message a sur le anal a puis envoie le message s sur le anal p. On onsidèreégalement les protooles suivants : Q2def=0, R1def=R2def=a(x):0.Alors R1 est �1-sauf et Q2; R2 sont �2-saufs. De plus, la relation (�1; �2) ` R1 � R2 estvéri�ée. D'autre part, omme il n'y a pas de transitions possibles pour la on�guration �1.P1,le protoole Q1 est �1-sauf et (�1; �2) ` P1 � P2.Par ontre, on ne peut omposer es protooles en préservant la bisimilarité faible :(�1; �2) ` Q1jR1 6� Q2jR2.
5.4.2 Exemple : le protoole de Needham-Shroeder-LoweDans ette partie nous montrons que le protoole de Needham-Shroeder-Lowe préservele seret du none du deuxième partiipant pour une propriété de seret exprimée sous formed'équivalene observationnelle et pour un nombre arbitraire de sessions du protoole. Nous
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allons ommener par dérire le protoole en spi-alul, puis la démonstration du seret sedéompose en trois grandes étapes. Tout d'abord nous nous ramenons à la preuve de la bisi-milarité faible restreinte en appliquant les théorèmes d'équivalene. Puis la partie prinipalede la démonstration onsiste à générer un environnement dont la onnaissane n'augmenteplus quel que soit le déroulement du protoole. En�n, on termine la preuve à l'aide despropositions démontrées au paragraphe 5.4.1.5.4.2.1 Présentation du protooleNous rappelons la desription informelle du protoole de Needham-Shroeder-Lowe à lefspubliques : A ! B : fA;Nagpub(B)B ! A : fNa; Nb; Bgpub(A)A ! B : fNbgpub(B)Nous onsidérons une version du protoole ave deux partiipants honnêtes a et b et unpartiipant malhonnête i. Nous montrons au hapitre 6 que pour une lasse très large deprotooles et pour des propriétés de seret exprimées sous forme d'aessibilité, deux agentssu�sent pour trouver une attaque (l'un honnête, l'autre malhonnête). Aussi, nous pensonsque se limiter à deux agents honnêtes et un malhonnête n'est pas une réelle restrition. Nousaurions même pu nous limiter à un agent honnête et un malhonnête mais nous avons hoisila première solution pour garder une présentation plus lisible.Le protoole assoié au protoole de Needham-Shroeder-Lowe se déompose en plusieursprotooles représentant haun le r�le d'un des partiipants. Ainsi, nous dé�nissons :IA;B(n) = p(fn;Agpub(B)):p(x): let (xn1; xn2 ; x2) = deprv(A)(x) in[xn1 = n℄[x2 = B℄ p(fxn2gpub(B)):0RB;A(n) = p(x): let (xn1 ; x1) = deprv(B)(x) in [x1 = A℄ p(fxn1 ; n;Bgpub(A)):0Le protoole Ia;i(n) dérit le r�le de a en tant qu'initiateur du protoole, parlant à l'intrusi pour une session où le none n va être engendré par a. Ainsi le protoole ommene parenvoyer le message fn; agpub(i) puis attend un message de la forme fn;m; igpub(a) où m est unmessage quelonque et répond par le message fmgpub(b). Le protoole Rb;a(n) dérit le r�lede b répondant à a pour une session où b engendre le none n. Ainsi le protoole Rb;a(n)attend un message de la forme fa;mgpub(b) où m est un message quelonque et répond par lemessage fm;n; bgpub(a).Le protoole assoié au protoole de Needham-Shroeder-Lowe s'obtient par ompositiondes répliations de protooles orrespondant à haun des r�les pour haque identité :P (nb) = !(�nab1 )Ia;b(nab1 ) j!(�nai1 )Ia;i(nai1 ) j!(�nba1 )Ib;a(nba1 ) j!(�nbi1 )Ib;i(nbi1 )j Rb;a(nb) j!(�nab2 )Ra;b(nab2 ) j!(�nai2 )Ra;i(nai2 ) j!(�nba2 )Rb;a(nba2 ) j!(�nbi2 )Rb;i(nbi2 )j p(prv(i)):0Le protoole P (nb) représente le protoole de Needham-Shroeder-Lowe ave un nombre ar-bitraire de sessions et trois partiipants a; b et i. De plus, on a ajouté un proessus qui révèlela lef privée de i. C'est pourquoi e dernier sera onsidéré omme malhonnête. C'est aussi
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pourquoi nous ne dérivons pas les protooles assoiés à i parlant à a ou b : es protoolespeuvent être représentés par des proessus. Intuitivement, ela orrespond au fait que le r�lede i peut être simulé par l'intrus. En�n, nous avons partiularisé un des protooles orres-pondant au r�le de b répondant à a : il s'agit du protoole Rb;a(nb). Le but de ette partieest de montrer que e none reste seret, 'est-à-dire que pour tous messages M et M 0, lesprotooles (�n)P (< M;n > =nb) et P (�n)(< M 0; n > =nb) sont en équivalene barbue :P (�n)(< M;n > =nb) �= P (�n)(< M 0; n > =nb).Notation : Dans la suite, on érira P (t) au lieu de P (t=nb).
5.4.2.2 Appliation des théorèmes d'équivaleneTout d'abord, on a vu au paragraphe 5.3.1 que les protooles (�n)P (< M;n >) et (�n)P (<M 0; n >) sont en équivalene barbue si et seulement si : (�V ; �V ) ` (�n)P (< M;n >) �=(�n)P (< M 0; n >) où V ontient les noms libres de (�n)P (< M;n >) et P (�n)P (< M 0; n >).On hoisit V = fa; b; ig [ fn(M) [ fn(M 0).On ommene par supprimer les répliations des protooles (�n)P (< M;n >) et (�n)P (<M 0; n >). En utilisant les mêmes tehniques de preuve que pour les propriétés 5.7 et 5.9, onmontre failement qu'il su�t de prouver que pour tout entier q stritement positif, la relation(�V ; �V ) ` (�n)Pq(< M;n >) �= (�n)Pq(< M 0; n >) est véri�ée où Pq est le protoole P danslequel les proessus ave répliation sont répliqués exatement q fois.Pq(M) def= Rba(M) j p(prv(i)):0j (�nab1;1)Ia;b(nab1;1) j � � � j (�nab1;q)Ia;b(nab1;q) j (�nai1;1)Ia;i(nai1;1) j � � � j (�nai1;q)Ia;i(nai1;q)j (�nba1;1)Ib;a(nba1;1) j � � � j (�nba1;q)Ib;a(nba1;q) j (�nbi1;1)Ib;i(nbi1;1) j � � � j (�nbi1;q)Ib;i(nbi1;q)j (�nab2;1)Ra;b(nab2;1) j � � � j (�nab2;q)Ra;b(nab2;q) j (�nai2;1)Ra;i(nai2;1) j � � � j (�nai2;q)Ra;i(nai2;q)j (�nba2;1)Rb;a(nba2;1) j � � � j (�nba2;q)Rb;a(nba2;q) j (�nbi2;1)Rb;i(nbi2;1) j � � � j (�nbi2;q)Rb;i(nbi2;q)D'après le théorème de omplétude 5.3, il su�t de montrer que, pour tout entier q, larelation (�V ; �V ) ` (�n)Pq(< M;n >) � (�n)Pq(< M 0; n >) est véri�ée. On véri�e en e�etque �V est de domaine �ni et que (�n)Pq(< M;n >) et (�n)Pq(< M 0; n >) sont d'imagestruturellement �nie.En appliquant maintenant la proposition 5.7, il su�t de montrer que les protooles sonten bisimilarité faible restreinte : il su�t de montrer que pour tout entier q, pour toutes suites�nies de noms ~h et ~k telles que j~hj = j~kj et ~h \ dom(�1) = ~k \ dom(�2) = ;, la relation(�V [~h=~h℄; �V [~k=~k℄) ` (�n)Pq(< M;n >) �0 (�n)Pq(< M 0; n >) est véri�ée.
5.4.2.3 Génération d'un invariantLa prinipale étape de la preuve est de trouver un environnement �M ontenant �V [~h=~h℄ telque haune des omposantes du protoole (�n)Pq(< M;n >) soit �-sauf*, 'est-à-dire tel quela onnaissane de l'environnement n'augmente plus. Nous pourrons ensuite le reomposerà l'aide de la proposition 5.9. On ommene par donner à l'environnement l'ensemble des
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messages qu'il pourrait obtenir par un jeu honnête des protooles. On onsidère :SM;~h def= V [ ~h [ [1 6 m 6 q;(A;B) 2 f(a; b); (b; a)g

�nAi1;m; nAi2;m; fnAB1;m; Agpub(B); fnBA2;mgpub(B); f< M;n >gpub(B)	
[ [1 6 m;m0 6 q;(A;B) 2 f(a; b); (b; a)g

�nAB1;m; nBA2;m0 ; Bgpub(A); fnAi1;m; nBA2;m0 ; Bgpub(A)	
[ [1 6 m 6 q;(A;B) 2 f(a; b); (b; a)g

�fnAB1;m; < M;n >;Bgpub(A); fnAi1;m; < M;n >;Bgpub(A)	
et on pose �M;~h = �SM;~h . Un tel environnement ne onnaît enore pas assez de messages. Ene�et, pour tout message t, l'environnement peut onstruire le message ft; agpub(b) auquel bva répondre par ft; nabm ; bgpub(a) pour un ertain entier m tel que m 6 q et la onnaissane del'environnement augmente. On dé�nit alors une fontion sur les messages FM qui simule lesréponses possibles de b ou a jouant le r�le du deuxième partiipant.FM (S) def= [16m6qnft; nba2;m; bgpub(a); ft;M; bgpub(a) j ft; agpub(b) 2 kn(S)o

[ [16m6qnft; nab2;m; agpub(b); ft;M; agpub(b) j ft; bgpub(a) 2 kn(S)o :
On onsidère alors la fontion sur les messages FM qui assoie à S le plus petit point �xe deFM ontenant S : FM (S) = [i>0F iM (S) où F iM désigne l'appliation de FM répétée i fois. Ononstruit la substitution �0M;~h de la manière suivante :

�0M;~h def= [t=xt℄t2FM (range(�M;~h)):On onstate alors que range(�0M;~h) = range(FM(range(�M;~h))) et range(FM(range(�M 0;~k))) =range(FM (range(�M;~h)))[M 7!M 0; hi 7! ki℄16i6j~hj. On pose :�0M 0;~k def= [t[M 7!M 0; hi 7! ki℄16i6j~hj=xt℄t2FM (range(�M;~h)):Ces nouveaux environnements (in�nis) onviennent : haune des omposantes des protooles(�n)Pq(< M;n >) et (�n)Pq(< M 0; n >) est �0M;~h et/ou �0M 0;~k-sauve*.Lemme 5.6 Soient m un entier tel que 81 6 m 6 q; et A et B des noms pris dansl'ensemble fa; bg tels que A 6= B. Les protooles IA;B(nAB1;m), IA;i(nAi1;m), RA;B(nAB2;m) etRA;i(nAi2;m) sont �0M;~h et �0M 0;~k-saufs*.De plus, le protoole Rb;a(M) est �0M;~h-sauf* et le protoole Rb;a(M 0) est �0M 0;~k-sauf*.En outre, les substitutions �0M;~h et �0M 0;~k sont équivalentes.Lemme 5.7 �0M;~h � �0M 0;~k.
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En�n, les protooles élémentaires Rb;a(< M;n >) et Rb;a(< M 0; n >) sont en bisimilaritéfaible restreinte.Lemme 5.8 (�0M;~h; �0M 0;~k) ` Rb;a(< M;n >) �0 Rb;a(< M 0; n >).A�n de ne pas perdre le �l de la démonstration, nous repoussons la preuve de es lemmesau dernier paragraphe de ette partie.5.4.2.4 Fin de la preuveSoient m un entier tel que 1 6 m 6 q; et A et B des noms pris dans l'ensemble fa; bg telsque A 6= B. En utilisant les lemmes 5.6 et 5.7 et la première partie de la proposition 5.9, onen déduit que la relation (�0M;~h; �0M 0;~k) ` IA;B(nAB1;m) �0 IA;B(nAB1;m)est véri�ée ainsi que les relations orrespondantes pour les protooles IA;i(nAi1;m), RA;B(nAB2;m)et RA;i(nAi2;m). En utilisant les lemmes 5.8 et 5.7 et la deuxième partie de la proposition 5.9,nous pouvons reomposer les protooles Pq(< M;n >) et Pq(< M 0; n >) :(�0M;~h; �0M 0;~k) ` Rb;a(< M;n >) j 1 6 m 6 q(A;B) = (a; b)(A;B) = (b; a) IA;B(nAB1;m) j IA;i(nAi1;m) j RA;B(nAB2;m) j RA;i(nAi2;m)

�0 Rb;a(< M 0; n >) j 1 6 m 6 q(A;B) = (a; b)(A;B) = (b; a) IA;B(nAB1;m) j IA;i(nAi1;m) j RA;B(nAB2;m) j RA;i(nAi2;m):
En appliquant la propriété d'a�aiblissement de la proposition 5.8, il vient :(�V [~h=~h℄; �V [~k=~k℄) `Rb;a(<M;n>) j 1 6 m 6 q(A;B) = (a; b)(A;B) = (b; a)IA;B(nAB1;m) jIA;i(nAi1;m) jRA;B(nAB2;m) jRA;i(nAi2;m)

�0 Rb;a(< M 0; n >) j 1 6 m 6 q(A;B) = (a; b)(A;B) = (b; a) IA;B(nAB1;m) j IA;i(nAi1;m) j RA;B(nAB2;m) j RA;i(nAi2;m):
En�n, en appliquant la propriété de restrition de la proposition 5.8, il vient la relationattendue : (�V ; �V ) ` Pq(< M;n >) �0 Pq(< M 0; n >), e qui termine la démonstration.5.4.2.5 Preuve des lemmesIl reste à véri�er les lemmes 5.6, 5.7 et 5.8.Remarquons tout d'abord que les lefs privées de a et b (prv(a) et prv(b)) ne sont pasdans la onnaissane des substitutions �0M;~h et �0M 0;~k. En e�et, les messages prv(a) et prv(b)n'apparaissent jamais omme sous-termes de messages de �0M;~h ou �0M 0;~k et le symbole defontion prv est un symbole de fontion privé.Nous pouvons maintenant faire la preuve du lemme 5.7. Posons � def= [M 7! M 0; hi 7!ki℄16i6j~hj. On rappelle que �0M;~h = [t=xt℄t2FM (range(�M;~h)) et �0M 0;~k = [t�=xt℄t2FM (range(�M;~h)).Comme prv(a) et prv(b) ne sont pas dans la onnaissane de kn(�0M;~h) ni de kn(�0M;~h) et que
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les messages des deux substitutions sont des noms ou des messages hi�rés ave prv(a) ouprv(b), on déduit que �0M;~h = [Xt=xt℄t2FM (range(�M;~h)) et �0M 0;~k = [Xt�=xt℄t2FM (range(�M;~h)). Onpose �0(Xt) = Xt�, on obtient alors �0M;~h�0 = �0M 0;~k don d'après le théorème 5.1, les deuxsubstitutions sont équivalentes.Nous allons maintenant faire la preuve du lemme 5.6. Pour ela la proposition suivantenous sera utile.Proposition 5.10 Soit ftgk un message hi�ré tel que ftgk 2 kn(�), ave � = �0t;~h ave�0t0;~k. Alors ou bien ftgk 2 � ou bien t 2 kn(�).Preuve. En e�et, omme ftgk 2 kn(�), d'après la proposition A.1, il existe une expressionpublique telle que : ftgk = ��, d'où ftgk = �� = ��. Le as ftgk = Xftgk orrespond au asftgk 2 kn(�) et le as ftgk = ftgk ou ftgk = ftg(k0)�1 orrespond au as t 2 kn(�). �
Lemme (lemme 5.6) Soient m un entier tel que 1 6 m 6 q; et A et B des noms prisdans l'ensemble fa; bg tels que A 6= B. Les protooles IA;B(nAB1;m), IA;i(nAi1;m), RA;B(nAB2;m)et RA;i(nAi2;m) sont �0M;~h et �0M 0;~k-saufs*.De plus, le protoole Rb;a(< M;n >) est �0M;~h-sauf* et le protoole Rb;a(< M 0; n >) est�0M 0;~k-sauf*.Preuve. Nous montrons seulement que Ia;b(nab1;m) et Ia;i(nai1;m) sont �0M;~h-saufs* ar les autresas sont similaires ou plus simples.Supposons : �0M;~h . Ia;b(nab1;m) Z=)p �p<N>����!. Montrons que N 2 kn(�0M;~h). Ou bien N =fnab1;m; agpub(b) et alors N 2 �M;~h, e qui implique : N 2 kn(�0M;~h). Ou bien N est de la formeN = fN 0gpub(b) ave fnab1;m; N 0; bgpub(a) 2 kn(�0M;~h). En appliquant la proposition 5.10, il vientque : fnab1;m; N 0; bgpub(a) 2 �0M;~h ou N 0 2 kn(�0M;~h).� Si fnab1;m; N 0; bgpub(a) 2 �0M;~h, alors par onstrution de �0M;~h, le message N 0 véri�eN 0 = nba2;m0 pour un ertain entier m0 tel que 1 6 m0 6 q. Comme fnba2;m0gpub(b) 2 �M;~h,il vient N 2 kn(�0M;~h).� Si N 0 2 kn(�0M;~h), alors N = fN 0gpub(b) 2 kn(�0M;~h).Nous pouvons onlure dans tous les as que Ia;b(nab1;m) est �0M;~h-sauf*.Supposons maintenant que : �0M;~h . Ia;i(nai1;m) Z=)p �p<N>����!. Montrons que : N 2 kn(�0M;~h).Ou bien N = fnai1;m; agpub(i) et alors N 2 �M;~h, e qui implique N 2 kn(�0M;~h). Ou alorsN est de la forme N = fN 0gpub(i) ave fnai1;m; N 0; igpub(a) 2 kn(�0M;~h). En appliquant laproposition 5.10, il vient que : fnai1;m; N 0; igpub(a) 2 �0M;~h ou N 0 2 kn(�0M;~h).� Le as fnai1;m; N 0; igpub(a) 2 �0M;~h est impossible par onstrution de �0M;~h.� Si N 0 2 kn(�0M;~h) alors N = fN 0gpub(i) 2 kn(�0M;~h).Nous pouvons onlure dans tous les as que Ia;i(nai1;m) est �0M;~h-sauf*. �Il reste à montrer que Rb;a(< M;n >) et Rb;a(< M 0; n >) sont en bisimilarité faiblerestreinte pour �0M;~h et �0M 0;~k.
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Lemme (lemme 5.8) (�0M;~h; �0M 0;~k) ` Rb;a(< M;n >) �0 Rb;a(< M 0; n >).
Preuve. La seule transition possible pour �0M;~h . Rb;a(< M;n >) est :

�0M;~h . Rb;a(< M;n >) pp(N1)���!�p<�> �0M;~h . R0b;a(< M;n >)[N1=x℄
ave N1 =\��0M;~h et R0b;a(M)def= let (xna ; xa) = deprvb(x) in [xa = a℄ p(fxna ;M; bgpub(a)):0. Alors

�0M 0;~k . Rb;a(< M 0; n >) pp(N2)���!�p<�> �0M 0;~k . R0b;a(< M 0; n >)[N2=x℄
aveN2 = \��0M 0;~k. Montrons que : (�0M;~h; �0M 0;~k) `R0b;a(<M;n>)[N1=x℄ �0R0b;a(<M 0; n>)[N2=x℄.La seule transition possible pour �0M;~h . R0b;a(< M;n >)[N1=x℄ est :

�0M;~h . R0b;a(< M;n >)[N1=x℄ p �p<fN 01;<M;n>;bgpub(a)>���������������!p(z) �0M;~h[fN 01; < M;n >; bgpub(a)=z℄ . 0
pour N 01 véri�ant N1 = fN 01; agpub(b). Considérons N1�0M;~h . Le orollaire 5.1 assure que si �et �0 sont deux substitutions telles que � �0 �0 et � une fontion de renommage telle que��� = �0�0 alors : ���� = ��0�0 . Comme N1 = \��0M;~h, il vient : N1�0M;~h� = N2�0M 0;~k . Il nousfaut onsidérer deux as.� Si N1�0M;~h = XN1 , alors N1 2 �0M;~h, d'où N 01 = nab1;m pour un ertain entier m tel que1 6 m 6 q. Les égalités suivantes sont véri�ées : N2�0M 0;~k = XN1� = Xfnab1;m;agpub(b)� =Xfnab1;m;agpub(b) . On en déduit que : N2 = fnab1;m; agpub(b) et

�0M 0;~k.R0b;a(<M 0; n>)[N2=x℄ p �p<fnab1;m;<M 0;n>;bgpub(a)>�����������������!p(z) �0M 0;~k[fnab1;m; <M 0; n>; bgpub(a)=z℄.0:
Comme �0M;~h[fnab1;m; < M;n >; bgpub(a)=z℄ � �0M 0;~k[fnab1;m; < M 0; n >; bgpub(a)=z℄, la rela-tion(�0M;~h[fnab1;m; < M;n >; bgpub(a)=z℄; �0M 0;~k[fnab1;m; < M 0; n >; bgpub(a)=z℄) ` 0 �0 0 estvéri�ée.� Si N1�0M;~h = fN 01; agpub(a), alors N2�0M 0;~k = fN 01�; agpub(b), don N2 = fN 02; agpub(b) pourun ertain message N 02 tel que : N 02 = N 01�. On en déduit :
�0M 0;~k.R0b;a(< M 0; n >)[N2=x℄ p �p<fN 02;<M 0;n>;bgpub(a)>����������������!p(z) �0M 0;~k[fN 02; < M 0; n >; bgpub(a)=z℄.0:
Les substitutions �0M;~h[fN 01; < M;n >; bgpub(a)=z℄ et �0M 0;~k[fN 02; < M 0; n >; bgpub(a)=z℄restent équivalentes don la relation (�0M;~h[fN 01; < M;n >; bgpub(a)=z℄; �0M 0;~k[fN 02; <M 0; n >; bgpub(a)=z℄) ` 0 �0 0 est véri�ée. �
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5.5 ComparaisonsLes résultats présentés ii sont une extension des travaux de M. Boreale et al. [BDNP99℄.D'autre part, ils sont assez prohes de eux de M. Abadi et C. Fournet [AF01℄. Nous allonsomparer plus préisément nos résultats aux leurs ainsi qu'à d'autres travaux un peu pluséloignés.
5.5.1 Travaux de M. Boreale et al.Le résultat d'équivalene entre l'équivalene observationnelle barbue et la bisimilaritéfaible est une généralisation importante des travaux de M. Boreale et al. [BDNP99℄ qui nouspermet de traiter des protooles ryptographiques plus réalistes.� Nous traitons le as du hi�rement à lefs publiques, qui est utilisé dans de très nom-breux protooles [CJ97℄.� Nous permettons également le hi�rement à lefs omposées, qui est utilisé dans beau-oup de protooles réels omme SSL [MSS98℄. Ajouter le hi�rement à lefs omposéesaugmente onsidérablement la di�ulté des tehniques de déision : de nombreux ré-sultats de déidabilité ne sont plus valables dès qu'on autorise le hi�rement à lefsomposées [CS01℄.� Nous avons ajouté un nombre arbitraire de symboles de fontions ave di�érentes pro-priétés : inversibles ou non, publiques ou privés.� Le spi-alul est paramétré par un nombre arbitraire de prédiats dont la sémantiqueest un langage régulier. Ces prédiats permettent de modéliser qu'un agent peut re-onnaître par exemple des lefs, des noms ou des messages hahés. Cela permet enpartiulier de typer les messages. À nouveau, permettre que les messages soient typésou non a des onséquenes importantes : ertains résultats de déidabilité sont valablesuniquement si l'on suppose que les messages sont fortement typés (auune variablede type message) [Low98, CCM01℄. M. Boreale n'autorise lui qu'un seul prédiat quireonnaît exatement l'ensemble des noms.Cette généralisation repose sur une nouvelle aratérisation de l'équivalene � entre environ-nements à l'aide d'automates d'arbres. L'idée d'assoier à un message le terme orrespondantau message vu par l'intrus, avait déjà été introduite dans [AR00℄ mais dans un ontexte moinsgénéral : pas de lefs omposées, pas de tests d'égalité...D'autre part, en partant de la notion de �-séurité introduite par M. Boreale, nous avonsdéveloppé une méthode de preuve pour les protooles ave répliation e qui n'était pas le asdans [BDNP99℄. Plus généralement, 'est à notre onnaissane la première fois que le seretdu protoole de Needham-Shroeder-Lowe est véri�é dans le ontexte du spi-alul pour unnombre arbitraire de sessions.
5.5.2 Travaux de M. Abadi et C. FournetM. Abadi et C. Fournet ont montré l'équivalene entre l'équivalene barbue et une équi-valene de traes similaire à la n�tre dans un ontexte plus général que le n�tre. En e�et,ils ajoutent au spi-alul une théorie équationnelle arbitraire permettant en partiulier demodéliser les propriétés algébriques des primitives ryptographiques. Dans notre modèle, lathéorie équationnelle est impliitement �xée par les propriétés (inversibles ou non) des sym-boles fontionnels. Le résultat d'équivalene entre équivalene barbue et bisimilarité faible



Comparaisons 111
peut don être onsidéré omme une onséquene de leur propre résultat d'équivalene. Maisnotre adre moins général permet de préserver la déidabilité de l'équivalene � entre envi-ronnements qui est le premier pas vers l'automatisation des preuves. En partiulier, M. Abadiet C. Fournet ne développent auun système de preuve pour l'équivalene barbue.D'autre part, nous avons introduit la distintion entre symboles de fontions publiqueset privés. Dans [AF01℄, tous les symboles de fontions sont publiques. Pour modéliser lehi�rement asymétrique, ils ont alors besoin d'introduire des nones � frais � dans les symbolesde fontions prv et pub et d'envoyer à haque fois expliitement les lefs publiques de haundes agents. Un tel odage ne permet pas de faire l'hypothèse ourante que � l'intrus onnaîtexpliitement toutes les lefs publiques et ne onnaît pas les lefs privées des agents honnêtes �.Il faut en e�et toujours démontrer d'abord pour e odage que le protoole véri�e bien eshypothèses en véri�ant en quelque sorte le système de distribution des lefs.En�n, nous introduisons des prédiats qui permettent aux agents de reonnaître des en-sembles réguliers de messages. De e point de vue, notre modèle est une petite extension deelui de M. Abadi et C. Fournet.
5.5.3 Autres travauxM. Abadi et A. Gordon [AG98℄ ont également proposé une équivalene entre proessusdans un environnement, appelée framed bisimilarity et très prohe de elle utilisée parM. Abadi et C. Fournet. Ils ont montré que la framed bisimilarity implique la testing équi-valene mais que la réiproque est fausse.H. Huttel [Hut02℄ a montré que la framed bisimilarity était déidable pour un fragmentdu alul qui ne ontient pas la répliation, ni la omposition non déterministe ni les lefsomposées.M. Abadi et B. Blanhet [AB02℄ ont montré que les protooles exprimés en spi-alulpeuvent se traduire en un système de type tel que qu'un protoole est seret en spi-alulsi et seulement si le système orrespondant est bien typé. Cependant, la propriété de seretonsidérée n'est pas une propriété d'équivalene observationnelle mais une propriété d'a-essibilité. Le prinipal intérêt de e résultat est son utilisation possible par les outils devéri�ation omme elui de B. Blanhet [Bla01℄ par exemple.
5.5.4 PerspetivesNous pensons que la méthode de preuve de l'équivalene barbue présentée ii est uneméthode de preuve qui peut-être réutilisée au moins � à la main � pour prouver le seretd'autres protooles dans le adre du spi-alul. En e�et, le point prinipal de la preuve seramène à la reherhe d'un ensemble de messages invariant par appliation des règles duprotoole, e qui est une propriété plus intuitive que l'équivalene observationnelle entreprotooles. Notons que ette reherhe d'invariants fait partie des méthodes lassiques depreuves du seret de protooles dans des modèles de traes [Mea00a, HS00, Coh00℄, où le seretest exprimé sous forme d'aessibilité. Il serait intéressant d'automatiser ette méthode depreuve. La déidabilité de l'équivalene entre environnements nous permet de faire le premierpas mais il reste à herher une automatisation de la reherhe d'un invariant, au moins pourune lasse restreinte de protooles.D'autre part, l'existene d'un invariant apparaît omme une ondition su�sante pourl'équivalene observationnelle de deux protooles. Qu'en est-il de la réiproque : lorsque deux
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protooles sont équivalents, existe-t-il toujours des environnements invariants quelle que soitl'évolution de haun des protooles ? De plus, nous nous sommes limités à l'étude de l'équi-valene barbue mais nous pensons pouvoir obtenir omme M. Boreale des résultats similairespour la testing équivalene dé�nie au paragraphe 5.1.3.2.En�n, le spi-alul est un adre naturel pour exprimer l'anonymat [SS96, SH02℄ ou le seretd'un vote (dans e as, le seret est pris dans un ensemble �ni de messages, onnu de l'intrus).En e�et, l'intrus onnaissant les noms a et b peut distinguer par omparaison les messagesfagpub(b) et fbgpub(b) même s'il ne onnaît pas la lef privée prv(b) de a : les environnements[a; b; fagpub(b)℄ et [a; b; fbgpub(b)℄ ne sont pas équivalents. Intuitivement, l'environnement peutonstruire les messages fagpub(b) et fbgpub(b) et les omparer au troisième message de samémoire. Ainsi, le protoole naïf où l'agent a signi�e à b son intention de lui parler en luienvoyant son nom hi�ré ave la lef publique de b :A! B : fagpub(b)n'est pas anonyme. V. Shmatikov et D.J.D Hughes ont en partiulier ommené à dé�nirl'anonymat sous forme d'équivalene observationnelle [SH02℄.
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Deuxième partie
Véri�ation pratique des protoolesryptographiques





CHAPITRE 6

R�edution �a un nombre �x�e d'agents

La véri�ation des protooles ryptographiques est di�ile ar de nombreux paramètresne sont pas bornés : nombre arbitraire de sessions et de partiipants, taille arbitraire desmessages... Dans e hapitre nous démontrons un résultat de rédution sur le nombre departiipants. Plus préisément, nous montrons que, sous des hypothèses très générales, deuxidentités distintes d'agents su�sent pour trouver une attaque.Un tel résultat a des appliations autant pratiques et théoriques. D'un point de vuethéorique, borner le nombre d'agents permet de simpli�er l'ensemble des traes à onsidérer.En outre, e résultat justi�e les abstrations faites dans ertains modèles pour failiter lapreuve du seret [Bla01, Pau97a, BLP03℄. D'un point de vue pratique, e résultat peut êtreutilisé dans des logiiels omme Casrul [JRV00℄, Aviss [ABB+02℄ ou Casper [Low97a℄ pourlimiter la reherhe d'attaques en n'utilisant qu'au plus deux identités.Ce hapitre a fait l'objet d'un artile [CLC03b℄ et d'un rapport de reherhe [CLC02℄.Dans la première partie, nous montrons que deux agents su�sent pour trouver une attaquepuis nous augmentons l'expressivité du modèle de manière à pouvoir interdire à un agent dese parler à lui-même. Nous montrons alors que k+1 agents su�sent pour trouver une attaque,où k est le nombre de r�les du protoole onsidéré. Dans tous les as, nous bornons don apriori le nombre de partiipants et la borne reste faible : deux ou trois en général. Nous endéduisons un résultat de déidabilité pour un intrus passif. Nous avons essayé d'étendre erésultat de rédution au nombre de nones néessaire à une attaque, e qui nous permettraitd'en déduire un résultat de déidabilité. Nous verrons à la �n de e hapitre quelles sont lesdi�ultés pour obtenir un tel résultat de rédution sur les nones.
6.1 Rédution du nombre de partiipantsPour montrer e résultat de rédution, nous nous plaçons dans le modèle sous forme delauses de Horn, dérit au hapitre 3. Nous reprenons en partiulier toutes les notations etdé�nitions introduites.Nous avons hoisi de montrer e résultat de rédution dans le adre du modèle sousforme de lauses ar elui-i est très général. Nous pensons ainsi que la preuve donnée peutêtre adaptée à tous les modèles de trae existants à e jour. En partiulier, omme nousavons montré que le modèle Millen-Rueÿ se réduit au modèle sous forme de lauses de Horn(théorème 4.2 du hapitre 4), nous pouvons déduire omme simple orollaire du résultat
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montré dans e hapitre que deux agents su�sent pour trouver une attaque dans le modèleMillen-Rueÿ. Par ontre, il ne semble pas que notre résultat puisse s'appliquer diretementpour l'équivalene observationnelle de protooles en spi-alul (dé�nis au hapitre 5) ar nousn'avons pas exprimé la bisimulation en lauses de Horn.6.1.1 Deux agents su�sentNous allons montrer que l'on peut se restreindre à deux agents par une simple projetion :étant donnée une attaque ave n agents, nous projetons toutes identités honnêtes sur uneunique identité honnête et toutes identités malhonnêtes sur une unique identité malhonnête.La trae obtenue reste une attaque valide e qui démontre le résultat. Cependant, etteprojetion néessite qu'un agent puisse se parler à lui-même e qui est le as dans la plupartde modèles de protooles [MR00, THG99, HLS00, Bla01, CDL+99, AL00℄. Mais un résultatsimilaire est aussi obtenu lorsqu'on interdit à un agent à se parler à lui-même (paragraphe6.1.2).6.1.1.1 Dé�nitionsNous avons vu au hapitre 3 qu'un protoole peut être représenté par un ensemble delauses de Horn ontraintes, où le système de ontraintes est S, le système dérit au pa-ragraphe 3.3.1. En partiulier, toutes les formules ontraintes onsidérées par la suite danse hapitre sont des formules telles que les ontraintes sont exprimées dans S. On note ISl'interprétation assoiée à S.Nous ommençons par restreindre légèrement l'ensemble des lauses possibles pour re-présenter un protoole : nous spéi�ons que la desription ne doit pas tenir ompte de lareprésentation interne des agents.Dé�nition 6.1 Une lause ontrainte � j K est admissible si � n'utilise pas les symbolessh ou sd (symboles onstruteurs des agents honnêtes et malhonnêtes).Un ensemble de lauses ontraintes est admissible si haune des lauses ontraintesest admissible.Exemple 6.1 L'ensemble des lauses ontraintes dérit dans la partie 3.4 du hapitre 3pour représenter le pouvoir de l'intrus et les règles du protoole de Yahalom forme unensemble de lauses ontraintes admissible.Il est à noter que ette dé�nition ne restreint pas la lasse des protooles onsidérés ar lesdesriptions des protooles n'utilisent pas la représentation interne des agents.Soit C un ensemble de lauses ontraintes. Nous rappelons que HC désigne le plus petitmodèle de Herbrand de C. De plus (dé�nition 3.9), une attaque sur un ensemble de lausesontraintes C pour la propriété � j K ave n agents est un sous-ensemble �ni H0 � HC telque H0 6� J� j KK et tel que H0 ontient exatement n termes distints de sorte Agent.6.1.1.2 RédutionLe théorème de rédution peut maintenant être énoné formellement.Théorème 6.1 (Rédution à deux agents) Soit CP un ensemble de lauses ontraintesadmissibles. Soit � j K une lause ontrainte admissible purement négative. S'il existe
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une attaque sur CP pour � j K ave n agents, alors il existe une attaque sur CP pour� j K ave (au plus) deux agents.Remarque : e résultat de rédution est valable pour des ensembles de lauses admissibles etdes propriétés de séurité purement négatives. Nous avons vu préédemment que la premièreondition n'est pas une réelle restrition ar les lauses représentant des protooles rypto-graphiques sont toujours des lauses admissibles. Mais la seonde ondition est nettementplus restritive : si les propriétés de seret s'expriment failement sous forme de lauses pu-rement négatives, e n'est pas le as des propriétés d'authenti�ation dérites au paragraphe3.4.2.2 du hapitre 3. Nous verrons ependant au paragraphe 6.1.3 omment se ramener, enpartiulier pour les propriétés d'authenti�ation, à des lauses purement négatives.Preuve. Soient CP un ensemble de lauses ontraintes admissibles et � j K une lauseontrainte admissible purement négative. Supposons qu'il existe une attaque sur CP pour �ave n agents, 'est-à-dire qu'il existe H0 � HCP tel que H0 6� J� j KK et tel que H0 ontientexatement n termes distints de sorte Agent.Comme annoné en introdution, nous allons obtenir une attaque ave deux agents enprojetant les termes représentant des agents honnêtes sur un unique terme h et en projetantles termes représentant des agents malhonnêtes sur un unique terme d.Pour ela, nous préisons omment est onstruitHCP , aussi notéHP . SoientM l'ensembledes messages, T l'ensemble des littéraux los, positifs et �g l'ensemble des substitutions del'ensemble des variables dans l'ensemble des messages.Soit  une lause de Horn ontrainte : = B1(~x); :::; Bn(~x)) A(~x) j Koù B1(~x); : : : ; Bn(~x); A(~x) sont des littéraux positifs dont les variables libres sont ontenuesdans ~x. Soit S un sous-ensemble de T , on dé�nit (S) de la manière suivante :(S) def= fA(~x)�� j IS ; � j= K;� 2 �g;8i; Bi(~x)�� 2 Sg:Alors l'opérateur de onséquene immédiate FC est une fontion de 2T dans 2T dé�nie par :FC(S) def= S [[2C (S):Pour simpli�er, on note FP l'opérateur FCP . En reprenant les résultats de [Apt90℄, l'ensembledes littéraux positifs de HP , noté H+P est le plus petit point �xe de FP :

H+P = +1[k=1F kP (;):
Pour tout littéral L 2 H+P , il existe un entier minimal nL tel que L 2 FnLP .Nous pouvons maintenant introduire la fontion de projetion, notée � qui, à tout littérallos L, assoie le littéral L, dans lequel haque sous-terme maximal de sorte Ha est remplaépar h et haque sous-terme de sorte Da est remplaé par d :f(t1; : : : ; tn) def= f(t1; : : : ; tn) si f =2 fsh; sdgsh(t) def= hsd(t) def= d
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et P (t) = P (t). De la même façon, la fontion de projetion est étendue sur les substitutionspar �(x) = �(x).Soit P 2 fNum;Agent;Ha;Da; Liste;Message;Event;Traeg un des prédiats qui peut êtreutilisé dans les ontraintes et soit t un terme deM. Par réurrene sur la profondeur de t, onmontre que si P (t) 2 IS alors P (t) 2 IS . On en déduit que si IS ; � j= K pour une ontrainteK de S, alors IS ; � j= K.Montrons alors, par réurrene sur n, que si L est un littéral positif de HP tel que nL = n,alors L est un littéral de HP .Si nL = 0, il n'y a pas de littéral L tel que nL = n don il n'y a rien à démontrer.Supposons la propriété vraie pour nL 6 n. Soit L littéral positif de HP tel que nL = n + 1.Alors il existe une lause ontrainte L et des littéraux positifs L1; : : : ; Lk 2 H+P , antéédentsde L par L, 'est-à-dire L 2 L(fL1; : : : ; Lkg) ave nLi 6 n pour tout 1 6 i 6 k. Parhypothèse de réurrene, L1; : : : ; Lk 2 H+P .L = B1(~x); : : : ; Bk(~x)) A(~x) j Ket L = A(~x)��, Li = B1(~x)�� ave IS ; � j= K. Comme L est une lause ontrainte admissible,elle ne ontient pas les symboles sh et sd et don L = A(~x)��, Li = B1(~x)��. De plus, d'aprèse qui préède, si IS ; � j= K, alors IS ; � j= K. D'où L 2 L(fL1; : : : Lk), et don L 2 H+P .On peut maintenant onlure : omme � j K est purement négative, on peut supposerque H0 ne ontient que des littéraux positifs. On pose H1 = H0. L'ensemble H1 est �ni etd'après e qui préède, H1 � HP . Il reste à montrer H1 6j= �. Soit ��� une instane de �falsi�ée par H0 et telle que : IS ; � j= K. ��� est falsi�ée par H1 et IS ; � j= K. À nouveau,omme � j K est une lause ontrainte admissible, elle ne ontient pas les symboles sh et sdet don ��� = ���, d'où H1 6� J� j KK. �
6.1.2 k + 1 agents su�sentLe résultat démontré dans la partie préédente est énoné dans un modèle très général.Cependant, en projetant tous les agents honnêtes sur une même identité honnête, nous avonsimpliitement utilisé le fait qu'un agent peut se parler à lui-même. Nous allons don à nouveauétablir e résultat de rédution en ajoutant la possibilité d'interdire à un agent de se parlerà lui-même.6.1.2.1 Un agent peut-il se parler à lui-même ?Même si de très nombreux modèles autorisent un agent à se parler à lui-même, ertainsinterdisent ette possibilité [Pau98, Low98℄. Le résultat de rédution à deux agents ne peutdon pas s'appliquer pour es modèles. De plus, permettre à un agent de se parler à lui-mêmepeut introduire des attaques qui n'apparaissent que pour des sessions où un agent se parleréellement à lui-même. Or un tel omportement est peu réaliste : pourquoi un agent honnêtes'enverrait-il un seret à lui-même à travers le réseau ?Exemple 6.2 On onsidère un protoole onstruit pour l'oasion et omposé d'uneseule règle : A! B : fA;B;Nagpub(B); fseretgfA;A;Nagpub(B) :L'agent B peut onstruire la lef omposée fA;A;Nagpub(B) et obtenir le seret. Si Best un agent honnête, l'intrus ne peut pas onnaître Na et ne peut don pas onstruire
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fA;A;Nagpub(B). Le seul message ontenant Na et onnu de l'intrus est fA;B;Nagpub(B)don si A et B sont distints, le seret n'est pas onnu de l'intrus. Par ontre si A = B,alors l'intrus peut déhi�rer la deuxième partie du message et obtenir le seret.Conlusion : le seret est préservé si et seulement si auun agent honnête ne peutse parler à lui-même.On ajoute don un symbole de prédiat Distint permettant de distinguer les agents hon-nêtes. Ainsi, on pourra ajouter dans les prémisses des règles la ondition que les agentshonnêtes doivent être distints. Un agent malhonnête pourra par ontre toujours se ompor-ter omme il le souhaite, 'est-à-dire éventuellement se parler à lui-même, mais e dernier asn'augmente en général pas la onnaissane de l'intrus.

C 6= def=
8>>>><>>>>:

) Distint(h; sh(x)) j Ha(x)) Distint(x; y) j Ha(x);Da(y)) Distint(x; y) j Da(x);Da(y)Distint(x; y) ) Distint(sh(x); sh(y)) j Ha(x);Ha(y)Distint(x; y) ) Distint(y; x)L'interprétation de Distint dans le plus petit modèle de Herbrand de C 6= est l'ensemble despaires (skh(h); smd (d)), (smd (d); skh(h)), (smd (d); skd(d)) et (sih(h); sjh(h)) ave i 6= j et i; j; k;m 2 N .Remarque : On pourrait aussi hoisir de prendre pour prédiat Distint, le prédiat qui dis-tingue tous les agents. De ette manière, auun partiipant du protoole ne pourra s'envoyerun message à lui-même en suivant une règle du protoole, qu'il soit honnête ou malhonnête.Pour e hoix du prédiat Distint, on obtient un résultat de rédution identique, à onditiond'expliiter une ondition toujours véri�ée par les protooles réels : lorsqu'un agent malhon-nête joue une règle du protoole, la onnaissane de l'intrus n'augmente pas. Cette propriétéest bien véri�ée pour les protooles provenant de spéi�ations réelles : la onnaissane del'intrus étant supérieure à elles des agents malhonnêtes, tout e qu'un agent malhonnêtepeut onstruire, l'intrus pour le faire également.On étend la dé�nition des lauses admissibles aux lauses qui ontiennent le prédiatDistint.Dé�nition 6.2 Soit � j K une lause ontrainte. � j K est admissible si :1. � ne ontient pas les symboles sh et sd,2. et pour tout littéral L de � tel que L = �Distint(t(~x)), L est un littéral négatif :L = :Distint(t(~x)).On peut ainsi représenter un protoole sous forme de lauses admissibles, en interdisant(ou pas) à un agent de se parler à lui-même : il su�t d'ajouter le prédiat Distint dans lesprémisses des lauses représentant les règles du protoole.Exemple 6.3 On reprend l'exemple du protoole de Yahalom mais on interdit désor-mais, et pour haque règle, qu'un agent se parle à lui-même. Le pouvoir de l'intrus estinhangé. Les nouvelles lauses orrespondant aux règles du protoole sont dérites à la�gure 6.1.
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Toutes les lauses qui suivent sont ontraintes par la lause :K0 = Agent(a) ^ Agent(b) ^Message(x) ^Message(y) ^Message(z) ^ Num(s) ^ Trae(t):
Fresh(t; s); T (t) ) 8<: T ( [st(a; 1; 1; < a; b; srv >); s℄�[st(b; 2; 1; < b; srv >); s℄�[st(srv ; 3; 1; srv); s℄ � t)NotPlayed(a; 1; 2; s; t); T (t);Distint(a; b);In([st(a; 1; 1; < a; b; srv >); s℄; t)

9=; ) 8<: T ( [< a; n1([a; b℄; s) >; s℄�[st(a; 1; 2; < a; b; srv ; n1([a; b℄; s) >); s℄�t)NotPlayed(b; 2; 2; s; t);Distint(a; b);T (t); I(< a; x >; t);In([st(b; 2; 1; < b; srv >); s℄; t)
9=; ) 8<: T ( [< b; fa; x; n2([a; b℄; s)gshr(b) >; s℄�[st(b; 2; 2; < b; srv ; a; n2([a; b℄; s) >); s℄�t)I(< b; fa; x; ygshr(b) >; t);Distint(a; b);NotPlayed(srv ; 3; 2; s; t); T (t);In([st(srv ; 3; 1; srv); s℄; t)
9>>=>>; ) � T ( [m; s℄�[st(srv ; 3; 2; srv); s℄ � t)

T (t);Distint(a; b); In([u1; s℄; t);NotPlayed(a; 1; 3; s; t);I(< fb; x; n1([a; b℄; s); ygshr(a); z >; t)
9=; ) T ([< z; fygx >; s℄ � [u2; s℄ � t)

où m = < fb; n3([a; b℄; s); x; ygshr(a); fa; n3([a; b℄; s)gshr(b) >;u1 = st(a; 1; 2; <a; b; srv ; n1([a; b℄; s)>); etu2 = st(a; 1; 3; <a; b; srv ; n1([a; b℄; s); x; y>):
Figure 6.1 - Protoole de Yahalom : un agent ne peut pas se parler à lui-même.
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6.1.2.2 RédutionNotre résultat de rédution dépend maintenant de la propriété de séurité � j K onsidé-rée : si la lause � utilise k variables distintes représentant des agents honnêtes, et s'il y aune attaque, alors il y a une attaque ave (au plus) k + 1 agents. Préisons tout d'abord eque signi�e qu'une variable représente un agent honnête.Dé�nition 6.3 Soit � j K une lause ontrainte. Une variable x de � est de sorte Ha s'ilexiste une ontrainte K 0 telle que K = Ha(x) ^K 0.Théorème 6.2 (rédution à k + 1 agents) Soit CP un ensemble de lauses ontraintesadmissibles, qui ne ontient pas de variables de sortes Ha. Soit � j K une lause admis-sible purement négative.S'il existe une attaque sur CP [ C 6= pour la propriété � j K ave n agents, alors ilexiste une attaque sur CP pour la propriété � j K ave (au plus) k + 1 agents, où k estle nombre de variables de � de sorte Ha.Remarque : par rapport au théorème préédent, nous interdisons que CP ontienne desvariables de sortes Ha. Cette ondition est en fait véri�ée par les lauses représentant desprotooles. En e�et, la spéi�ation du protoole lui-même ne doit pas distinguer les agentshonnêtes des agents malhonnêtes. D'autre part, le pouvoir de l'intrus ne doit pas dépendre desagents honnêtes : ou bien une donnée est onnue pour tous les agents (omme les identités desagents ou leurs lefs publiques), ou bien, elle est onnue seulement pour les agents malhonnêtes(omme les lefs ompromises).La seule réelle restrition reste que la propriété onsidérée doit être une lause purementnégative mais, omme annoné préédemment, ette limitation sera partiellement éliminée auparagraphe 6.1.3.Preuve. Soient CP un ensemble de lauses ontraintes admissibles qui ne ontient pasde variables de sortes Ha, et � j K une lause admissible purement négative qui ontientexatement k variables de sorte Ha : x1; : : : xk.Nous reprenons les notations dé�nies dans la preuve du théorème 6.1. HP désigne mainte-nant le plus petit modèle de Herbrand de CP [C 6=. On onsidère à nouveau H0, sous ensemble�ni de HP qui forme une attaque sur CP [ C 6= pour la propriété � j K ave n agents :H0 6� J� j KK. Comme � est purement négative, on peut également supposer que H0 neontient que des littéraux positifs.Soit ��� une instane de �, falsi�ée par H0 telle que IS ; � j= K. Soient sm1h (h); : : : ; smph (h)les éléments de l'ensemble fx1�; : : : ; xk�g ave m1 < � � � < mp (p 6 k). L'idée de la preuveest de garder es p agents omme des agents honnêtes distints et d'envoyer tous les autresagents (honnêtes ou malhonnêtes) sur une unique identité malhonnête. On dé�nit alors lafontion de projetion de la manière suivante :8><>:f(t1; : : : ; tn)

def= f(t1; : : : ; tn) si f(t1; : : : ; tn) n'est pas dans l'interprétation de Ha ou Da;smih (h) def= si�1(h) pour 1 6 i 6 p;t def= d sinon:Nous montrons à nouveau que si L est un littéral positif de HP , alors L est aussi un littéralde HP . Pour ela, nous prouvons d'abord le lemme suivant.
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Lemme 6.1 Si Distint(u1; u2) 2 FnP (;), alors Distint(u1; u2) 2 FnP (;).preuve du lemme 6.1Comme Distint n'apparaît positivement que dans les lauses de C 6=, l'interprétation deDistint dans HP reste l'ensemble des paires :(skh(h); smd (d)); (smd (d); skh(h)); (smd (d); skd(d)) et (sih(h); sjh(h)) ave i 6= et i; j; k;m 2 N :On pose ti = xi� et on onsidère des termes u1; u2 tels que Distint(u1; u2) 2 FnP (;). Trois assont alors possibles :1. soit u1; u2 =2 ft1; : : : ; tkg, alors en examinant les quatre as possibles pour u1 et u2, ononlut que Distint(u1; u2) = Distint(d; d) 2 FP (;) ;2. soit u1 2 ft1; : : : ; tkg et u2 =2 ft1; : : : ; tkg (ou le ontraire), alors Distint(u1; u2) =Distint(sjh(h); d) (ou Distint(d; sjh(h))), qui appartient aussi à FP (;) ;3. soit u1; u2 2 ft1; : : : ; tkg : u1 = smih (h); u2 = smjh (h) ave i 6= j, don Distint(u1; u2) =Distint(sih(h); sjh(h)) 2 F jj�ijP (;). Dans e as, jj� ij 6 jmj�mij par onstrution, d'oùle résultat.�n de la preuve du lemme 6.1Montrons alors, par réurrene sur n, que si L est un littéral positif de HP tel que nL = n,alors L est un littéral de HP .Si nL = 0, il n'y a pas de littéral L tel que nL = n don il n'y a rien à démontrer.Supposons la propriété vraie pour nl 6 n. Soit L littéral positif de HP tel que nL = n + 1.Alors il existe une lause ontrainte L et des littéraux positifs L1; : : : ; Lk 2 H+P , antéédentsde L par L. Deux as sont alors possibles.� Si L 2 CP , alors L = B1(~x); : : : ; Bk(~x)) A(~x) j Ket L = A(~x)��, Li = B1(~x)�� ave IS ; � j= K. De plus, nLi 6 n pour tout i tel que1 6 i 6 k don, par hypothèse de réurrene, L1; : : : ; Lk 2 H+P .Comme L est une lause ontrainte admissible, elle ne ontient pas les symboles shet sd et don L = A(~x)��, Li = B1(~x)��. De plus, omme IS ; � j= K et que K neontient pas le prédiat Ha, on déduit IS ; � j= K. D'où L 2 L(fL1; : : : Lk), et donL 2 H+P .� Si L 2 C 6=, alors L = Distint(u1; u2) et le lemme 6.1 permet de onlure également queL 2 HP .On onsidère maintenant H1 = H0. D'après e qui préède, H1 est un sous-ensemble (�ni)de HP et H1 falsi�e ���. Comme � j K est une lause ontrainte admissible, � ne ontientpas les symboles sh et sd don ��� = ���. De plus, la fontion de projetion a été hoisie detelle manière que IS ; � j= K, don H1 6� J� j KK : H1 est une attaque sur CP pour la propriété� j K. De plus l'ensemble H1 ontient exatement p 6 k termes de sorte Ha et un terme desorte Da, e qui termine la démonstration. �
6.1.2.3 k + 1 agents peuvent être néessairesLa borne k + 1 est minimale : pour tout entier k, il existe un ensemble de lauses CP etune propriété � ave k variables de sorte Ha tels que toute attaque sur CP pour � utilise aumoins k + 1 agents.
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Toutes les lauses qui suivent sont ontraintes par la lause :K0 def= Message(x)^Message(y)^Message(z)^Num(s)^Trae(t)^Agent(a1)^ � � � ^Agent(ak)On pose u =< a1; : : : ; ak >.InitialisationFresh(t; s); T (t)) T ([st(a1; 1; 1; u); s℄ � [st(a2; 2; 1; a2); s℄ � � � � � [st(ak; k; 1; ak); s℄ � t)Premier message : A1 ! A2 : fA1; A2; : : : ; Ak; NA1gpub(A2), Ai 6= Aj , pour i 6= j.T (t);Distint(ai; aj) i 6= jIn([st(a1; 1; 1; u); s℄; t);NotPlayed(a1; 1; 2; s; t)
9=;) T ( [fu; n1(a1; : : : ; ak; s)gpub(a2); s℄�[st(a1; 1; 2; < u; n1(a1; : : : ; ak; s) >); s℄�t)Deuxième message : A2 ! A1 : fNA1 ; NA2gpub(A1)T (t);Distint(ai; aj) i 6= jI(fu; xgpub(a2); t)In([st(a2; 2; 1; a2); s℄; t);NotPlayed(a2; 2; 2; s; t)
9>>=>>;) T ( [fx; n2(a1; : : : ; ak; s)gpub(a1); s℄�[st(a2; 2; 2; < u; n2(a1; : : : ; ak; s) >); s℄�t)

Troisième message : A1 ! A2 : fNA2gpub(A2)T (t); I(fn1(a1; : : : ; ak; s); ygpub(a1); t)In([st(a1; 1; 2; < u; n >); s℄; t);NotPlayed(a2; 1; 3; s; t)
9=;) T ( [fygpub(a1); s℄�[st(a1; 1; 3; < u; n1(a1; : : : ; ak; s); y >); s℄�t)

Figure 6.2 - Protoole de Needham-Shroeder étendu à k agents.
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En e�et, soit k > 2. On onsidère le protoole dérit à la �gure 6.2, inspiré du protoolede Needham-Shroeder et on pose CP l'ensemble des lauses � indépendantes du protoole �dérites dans la partie 3.4.1 du hapitre 3, auxquelles on ajoute les lauses de la �gure 6.2.Le protoole informel orrespondant est le suivant :A1 ! A2 : fA1; A2; : : : ; Ak; NA1gpub(A2); Ai 6= Aj pour i 6= jA2 ! A1 : fNA1 ; NA2gpub(A1)A1 ! A2 : fNA2gpub(A2)On pourrait ajouter d'autres règles pour les partiipants A3; : : : ; Ak a�n de rendre leprotoole plus réaliste.On onsidère alors la propriété :� j K = :T (t) _ :I(n2(x1; : : : ; xk; s); t) j Ha(x1) ^ � � � ^ Ha(xk) ^ Num(s) ^ Trae(t):En reprenant l'attaque trouvée par G. Lowe [Low96℄, il existe une attaque sur CP pour �qui utilise exatement k+1 agents. Montrons maintenant que toute attaque utilise au moinsk+1 agents. Soit H0 une attaque : H0 � HP où HP est le plus petit modèle de Herbrand deCP [ C 6=. Alors, il existe t; s; a1; : : : ; ak tels que I(n2(a1; : : : ; ak; s); t) 2 H0 et les ai sont dansl'interprétation de Ha pour CP . Comme n2(a1; : : : ; ak; s) n'est produit que si Distint(ai; aj)est véri�é pour tout i 6= j et omme a1; : : : ; ak sont dans l'interprétation de Ha, les a1; : : : ; aksont distints. De plus, si auune identité malhonnête n'est utilisée alors l'intrus ne pourradérypter auun des messages et ne pourra don pas obtenir n2(a1; : : : ; ak; s). Par onséquent,au moins une identité malhonnête a été utilisée et don, au total, H0 ontient au moins k+1termes de sorte Agent.

6.1.3 Disussion des hypothèsesLes deux théorèmes de rédution onernent des ensembles très généraux de lauses CP .Par ontre, la propriété de séurité doit être une lause ontrainte purement négative, equi n'est pas le as des propriétés d'authenti�ation énonées au paragraphe 3.4.2.2 du ha-pitre 3. Nous allons don voir omment transformer ertaines propriétés de séurité en lausespurement négatives.Tout d'abord, il est à noter que les théorèmes 6.1 et 6.2 ne sont pas valides si on nesuppose pas que la propriété de séurité est purement négative.Exemple 6.4 En e�et, onsidérons l'ensemble de lauses admissibles :
CP def= 8<: ) A(x; y) j Da(x) ^ Agent(y)) A(x; y) j Agent(x) ^ Da(y)) A(x; x) j Agent(x)et � la lause A(x; y). Alors H0 = f:A(h; sh(h))g est une attaque sur CP pour � etpourtant, il n'existe pas d'attaque ave un seul agent honnête.Examinons de plus près les propriétés d'authenti�ation. Elles sont de la forme :P1 def= :T (t)_:I(m(x; y; s); t)_In([st(x; i; j;m(x; y; s)); s℄; t) j Ha(x)^Ha(y)^Num(s)^Trae(t);
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où In([st(x; i; j;m(x; y; s)); s℄; t) est un littéral positif. Cependant, e littéral fait partie d'unelasse de littéraux dé�nis en lauses de Horn et tels que leurs négations s'expriment ellesaussi en lauses de Horn. Nous présentons une telle lasse dans le paragraphe suivant puisnous l'appliquons de manière à obtenir une lasse plus générale de propriétés de séuritéadmissibles.6.1.3.1 Tehniques de omplémentationsNous utilisons ii les tehniques de omplémentations développées dans [Com88, BMPT90,Com91℄. Étant donné un prédiat P et des lauses de Horn le dé�nissant, es tehniques visentà onstruire un ensemble de lauses dé�nissant un prédiat ~P tel que la formule P ^ ~P soitfausse pour toute instane lose dans le plus petit modèle de Herbrand. Nous avons enfait besoin d'une propriété supplémentaire, à savoir que la propriété P _ ~P est vraie pourtoute instane lose dans le plus petit modèle de Herbrand. Nous introduisons la lasse desprédiats déterministes qui véri�e ette propriété lors du passage à la négation.Dé�nition 6.4 (prédiat déterministe) Soit C un ensemble de lauses de Horn. L'en-semble des symboles de prédiats déterministes de C est le plus petit ensemble de symbolesde prédiats D tel que, pour toute lause B ) Q(~u) de C ave ~u = (u1; : : : ; uk),� si les variables libres de B sont ontenues dans les variables libres de ~u,� si haque littéral de B est de la forme P (y1; : : : ; yn) ave les yi tous distints,� si haque prédiat apparaissant dans B est soit Q lui-même, soit un élément de D,� et si au moins l'un des ui n'est pas une variable,alors Q 2 D.Exemple 6.5 De tels prédiats permettent en partiulier de dé�nir les ensembles reon-nus par des automates d'arbres ave égalité.Ils permettent également de reonnaître tous les ensembles primitifs réursifs.Un prédiat déterministe P est don dé�ni par une lause de la forme :_i 9~yi

24~x = ~ui(~yi) ^ ĵ Qi;j(~yi)35) P (~x);
où les Qi;j sont également des prédiats déterministes.Dé�nition 6.5 (négation d'un prédiat déterministe) On dé�nit le prédiat ~P asso-ié au prédiat déterministe P par la formule �P dé�nie i-dessous :

î 8~yi
24~x 6= ~ui(~yj) ^_j ~Qi;j(~yj)35) ~P (~x):

En utilisant les tehniques d'élimination des quanti�ateurs [Com88, CL89℄, toute formule�P ainsi obtenue est logiquement équivalente à une onjontion de lauses de Horn. On noteCP l'ensemble de lauses de Horn ainsi obtenu. D'après les résultats de [Com88℄, la formuleP ^ ~P est fausse pour toute instane lose dans le plus petit modèle de Herbrand.Pour les prédiats déterministes, la formule P _ ~P est vraie pour toute instane lose dansle plus petit modèle de Herbrand.
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Proposition 6.1 Soit C un ensemble de lauses de Horn et D l'ensemble des prédiatsdéterministes assoiés à C. On pose C0 = C [ SP2D CP et H le plus petit modèle deHerbrand de C0. Alors pour tout prédiat P de D, pour toute substitution lose �, laformule P (~x)� _ ~P (~x)� est vraie dans H.
Preuve. Montrons que pour tout veteur ~t de termes los, H j= P (~t) ou H j= ~P (~t), parréurrene sur la taille de ~t.Soit ~t un veteur de termes los.1. Ou bien il existe une substitution � et un entier i tels que ~t = ui(~yi)� et pour tout jQi;j(~yi)� 2 H et alors P (~x)� 2 H.2. Ou bien pour toute substitution � et pour tout entier i, a) ~t 6= ui(~yi)� ou b) 9j Qi;j(~yi)� =2H. Fixons une substitution � et un entier i tels que ~t = ui(~yi)�. Alors, 9j Qi;j(~yi)� =2 H.Comme les yi ne sont pas répétés et qu'au moins une des ui n'est par une variable, leveteur ~yi� est de taille stritement inférieure au veteur ~t. On peut don appliquerl'hypothèse de réurrene et il vient que pour toute substitution � et pour tout entieri, ~t 6= ui(~yi)� ou 9j ~Qi;j(~yi)� 2 H et don ~P (~x)� 2 H.Il reste à véri�er le as où ~t est de taille 1 : ~t = (a) où a est une onstante. Le as 2b) n'estpas possible, on en déduit que : H j= P (~t) ou H j= ~P (~t). �
6.1.3.2 Extension des propriétés de séurité admissiblesNous pouvons maintenant étendre la dé�nition des propriétés admissibles de manière àobtenir une lasse de propriétés englobant le seret et l'authenti�ation.Dé�nition 6.6 (propriété de séurité admissible) Une lause ontrainte � j K estune propriété de séurité admissible si � est de la forme :� = �1 _ In(u1; t1) _ � � � _ In(un; tn);où �1 est une lause purement négative, les ti sont des variables de sorte Trae, les uisont des termes ave variables. De plus, � doit véri�er les propriétés suivantes :1. elle ne ontient pas les symboles sh et sd,2. les variable des termes ui sont de sorte Num ou Ha,3. tout sous terme los de ui de sorte Agent est de sorte Ha.Ainsi la propriété d'authenti�ation P1 dé�nie à la page 125 est une propriété de séuritéadmissible.Ave ette nouvelle dé�nition, la rédution à k + 1 agents reste valide.Théorème 6.3 Soit CP un ensemble de lauses admissibles, qui ne ontient pas de va-riables de sorte Ha. Soit � j K une propriété de séurité admissible. S'il existe uneattaque sur CP pour � j K qui utilise n agents, alors il existe une attaque sur CP pour� j K qui utilise (au plus) k + 1 agents où k est le nombre de variables de sortes Hadans �.
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Ainsi, trois agents sont su�sants pour la propriété de séurité P1 dérite à la page 125.Preuve. Pour haque littéral positif Li = In(ui; ti) de � j K, nous onstruisons un ensemblede lauses de Horn CLi dé�nissant un prédiat eLi tel que :1. le plus petit modèle de Herbrand HP;� de CP [ C 6= [SiCLi ontienne HP ;2. pour toute substitution � et toute substitution � telle que IS ; � j= K, on véri�e HP 6j=Li�� si et seulement si HP;� j= eLi�� ;3. CP [SiCLi est admissible.Soient xi1; : : : ; xin les variables de ui. On rappelle que, par hypothèse, les xij sont de sorte Numou Ha. On ommene par onstruire CLi en utilisant les tehniques de omplémentationsdérites dans [Com88℄ : ) eLi(xi1; : : : ; xin;?) j KeLi(xi1; : : : ; xin; t);Di� (ui; y) ) eLi(xi1; : : : ; xin; y � t) j K:Ces lauses utilisent un nouveau prédiat Di� dont l'interprétation dans le plus petit modèlede Herbrand est exatement l'ensemble des ouples de termes distints. Un tel prédiat peutêtre dé�ni par un ensemble de lauses de Horn CDi� .Construisons également l'ensemble de lauses CIn dé�nissant le prédiat eIn orrespondantà la négation de In. ) eIn(x;?)eIn(x; t);Di� (x; y) ) eIn(x; y � t):SoitH0 le plus petit modèle de Herbrand de CP[C 6=[CIn[CDi� . Le prédiat In est déterministe,don d'après la proposition 6.1 et les résultats de [Com88℄, pour toute substitution lose �,on obtient H0 6j= In� si et seulement si H0 j= eIn�.Soit maintenant HP;� plus petit modèle de Herbrand de CP [ C 6= [ SiCLi [ CDi� . Laondition 1 est véri�ée. De plus, pour toute substitution � et toute substitution � telle queIS ; � j= K, le littéral Li�� est égal à In�0 pour une ertaine substitution �0 et pour ettemême substitution : eLi�� = eIn�0. On en déduit que la ondition 2 est véri�ée.Cependant, la dé�nition en lauses de Horn du prédiat Di� ne satisfait pas la dernièreondition. On remplae don le prédiat Di� par le prédiat Di� 0 dé�ni par l'ensemble delauses CDi� 0 suivant :) Di� 0(f(x1; : : : ; xn); g(y1; : : : ; yk)) 8f 6= g; f; g =2 fsh; sdgDi� 0(xi; yi) ) Di� 0(f(x1; : : : ; xn); f(x1; : : : ; xn)) 1 6 i 6 n; f =2 fsh; sdgDistint(x; y) ) Di� (x; y)) j Agent(x) ^ Agent(y)On note C 0Li l'ensemble des lauses obtenu à partir de CLi en remplaçant le prédiat Di� parDi� 0 et eLi par eLi0. Les ensembles CDi� 0 et C 0Li forment ette fois des ensembles admissibles.On note HP;� le plus petit modèle de Herbrand assoié à CP [ C 6= [SiCLi [ CDi� et H0P;� leplus petit modèle de Herbrand assoié à CP [ C 6= [SiC 0Li [ CDi� 0 .Comme les interprétations de Di� et de Di� 0 oïnident sur les termes dont les sous-termes maximaux de sorte Agent sont des termes de sorte Ha, les interprétations de eLi et deeLi0 oïnident également pour des substitutions � telles que les sous-termes de sorte Agent deui� sont des termes de sorte Ha. En partiulier, d'après le hoix des ui, pour toute substitution� et toute substitution � telle que IS; � j= K, le littéral eLi�� est dans HP;� si et seulement sieLi0�� est dans H0P;�, e qui termine la démonstration. �
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6.1.4 AppliationsUn tel résultat de rédution a des appliations pratiques. En e�et, lorsqu'on herhe àmontrer à l'aide d'un outil (omme eux présentés au paragraphe 7.2.3), qu'un protooleest sûr pour un nombre �xé de sessions, il faut instanier les r�les pour haque session.Notre résultat de rédution permet de limiter l'espae des reherhes. En e�et, onsidéronsk sessions d'un protoole à r r�les (en général r est égal à 2 ou 3), il y a alors au plus rkpartiipants au protoole. Au lieu de onsidérer les (rk)rk possibilités théoriques pour lesdi�érentes instaniations des sessions, il su�t de onsidérer :� au plus 2rk instaniations distintes si un agent peut se parler à lui-même,� au plus (r + 1)rk instaniations distintes si un agent ne peut pas se parler à lui-même.Notons que la plupart des outils utilisaient ette simpli�ation sans la justi�er. De plus, onpeut en fait se restreindre à un nombre plus faible d'instaniations en remarquant que le jeud'une règle par un agent malhonnête n'apprend rien à l'intrus et en enlevant les instaniationsidentiques à permutation des sessions près.Cette rédution justi�e également a posteriori les abstrations de ertains résultats théo-riques. Nous allons ommenter les trois exemples [Bla01, Pau97a, BLP03℄ mentionnés dansl'introdution de e hapitre. Dans l'abstration proposée par Y. Lakhneh dans [BLP03℄, unesession est partiularisée. Dans ette session, un même agent joue tous les r�les de la sessionet tous les autres partiipants des autres sessions sont identi�és à l'intrus. De ette façon,seules deux identités sont onsidérées, l'une honnête et l'autre malhonnête. Notre résultatpermet ainsi de montrer que ette partie de l'abstration est orrete, du moins si on supposequ'un agent peut se parler à lui-même.D'autre part, L. Paulson [Pau97a℄ prouve que le protoole (typé) d'Otway-Rees est seretpour deux partiipants honnêtes et un intrus et il délare que la preuve pourrait être géné-ralisée, par indution, à un nombre arbitraire d'agents mais qu'une telle preuve demanderaitbeauoup d'e�ort. La preuve du seret du protoole d'Otway-Rees pour un nombre arbitraired'agents est maintenant un simple orollaire du résultat de L. Paulson et de notre résultat derédution.Un dernier exemple onerne les travaux de B. Blanhet [Bla01℄ où seules deux identitéshonnêtes sont onsidérées, e qui peut maintenant être justi�é par notre résultat.
Intrus passif. Notre résultat de rédution permet également d'obtenir un résultat de déi-dabilité dans le adre d'un intrus passif. Un tel intrus apte et analyse les messages irulantsur le réseau mais il n'en envoie jamais de nouveaux. Dans e ontexte, on peut supposerque les agents ne peuvent pas onfondre des messages provenant de sessions di�érentes : ilsu�t d'ajouter à haque message le numéro de la règle jouée et un none aratérisant lasession. L'intrus ne peut alors pas modi�er es en-têtes. Il n'y a alors plus lieu de onsidérerdes entrelaements de sessions, et notre résultat de rédution assure qu'il su�t de onsidérerun nombre �ni de partiipants. De plus, étant donné un ensemble de messages S et un mes-sage m, on peut déider en temps polynomial si l'intrus est apable de déduire m de S. Cerésultat est une onséquene des travaux de D. Ma Allester [All93℄. Ces di�érents argumentspermettent de onlure que le seret est déidable en EXP(r)�PTIME où r est le nombre der�les du protoole onsidéré.



De la di�ulté à borner le nombre de sessions 129
6.2 De la di�ulté à borner le nombre de sessionsNotre résultat de rédution sur le nombre de partiipants ne permet ependant pas dedéduire un quelonque résultat de déidabilité dans le adre d'un intrus atif et d'un nombrenon borné de sessions.Pendant un temps, nous avons herhé à obtenir un résultat similaire sur le nombre desessions à onsidérer, dans un adre restreint. En e�et, la plupart des attaques onnues sur lesprotooles, omme elles présentées dans [CJ97℄, n'utilisent que très peu de sessions (souventune ou deux).Un résultat de rédution sur les sessions permettrait d'obtenir des résultats de déidabilitédans le adre d'un nombre a priori non borné de sessions. D'autre part, e résultat seraitimmédiatement exploitable par les outils qui véri�ent les protooles pour un nombre �xé desessions, omme eux dérits au paragraphe 7.2.3. Il est bien sûr impossible de borner lenombre des sessions en général puisque, par exemple, le seret est indéidable.L'objet de ette partie est de présenter d'abord quelques résultats négatifs onernant larédution du nombre de sessions a�n de situer le adre dans lequel il faudrait herher unetelle rédution. Nous résumons ensuite quelques travaux existants sur la rédution du nombrede sessions.6.2.1 Nombre de sessions parallèlesNous ommençons par dé�nir informellement les sessions parallèles. Une session est diteouverte s'il existe un agent qui a joué au moins une règle de la session et qui n'a toujours pasterminé le protoole pour ette session. On dit que k sessions parallèles sont néessaires àune attaque si pour toute attaque, il existe un moment de son déroulement tel qu'au moins ksessions soient ouvertes en même temps. Borner le nombre de sessions parallèles néessairesest un problème qui a des impliations sur la déidabilité du seret ou l'authenti�ation.Ainsi, R. Amadio et W. Charatonik [AC02℄ ont montré que si l'on suppose que le nombre desessions parallèles est borné, alors le problème de l'aessibilité est déidable sous réserve defortes restritions sur les variables opiées, restritions que nous n'expliiterons pas ii.Notons que borner le nombre de sessions parallèles ne su�t pas à borner le nombre totalde sessions ar on peut enore avoir besoin d'un nombre arbitraire de sessions en séquene.Il est tout de même impossible de borner a priori le nombre de sessions parallèles nées-saire à une attaque de seret par exemple. Considérons ainsi une variante du protoole onsi-déré au hapitre 3, paragraphe 3.5. Nous reprenons en partiulier les notations introduitesdans e paragraphe. Soit (ui; vi)16i6n; ui; vi 2 �� une entrée du problème de orrespondanede Post. On onstruit le protoole suivant :A ! B : f< 0; 0 >; 0gKabB ! A : f< 0; 0 >;NbgKabA : f< 0; 0 >; zgKab ! B : f< 0; 0 >; fzgNagKabB ! A : f< 0; 0 >; fzgNagKabA : f< x; y >; fzgNagKab ! B : f< xui; yvi >; z0gKab ; fsgf<xui;xui>;0gKab 1 6 i 6 nCe protoole ode également le problème de orrespondane de Post mais un � ompteur � estajouté : tous les messages éhangés entre deux agents honnêtes sont de la forme f<u; v>; tgKab,un intrus ne peut ni les déhi�rer ni les modi�er. De plus le terme t représente toujours un
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none hi�ré suessivement par plusieurs autres nones. On note nt le nombre de hi�rementsutilisés pour onstruire t.La deuxième règle de A onsiste à inrémenter le nombre de hi�rements. Cette deuxièmerègle ne peut être jouée que si les termes u et v sont tous les deux égaux à zéro, 'est-à-dire sil'on n'a pas enore ommené à résoudre le problème de Post. Inversement, pour que l'une desdernières règles de A soit jouée, il faut pouvoir dérémenter d'un le nombre de hi�rementsutilisés pour t. Pour simuler la résolution du problème de orrespondane de Post, il fautainsi :� ommener par ouvrir exatement autant de sessions entre A et B que de mots nées-saires pour onstruire une solution,� puis jouer suessivement dans haque session la deuxième règle de A en renvoyant dansla session i+ 1 le message obtenu de A dans la session i,� et en�n jouer suessivement, mais à rebours de la dernière à la première session ouverte,la règle de A orrespondant au ouple de mots à ajouter pour onstruire la solution.On peut montrer par indution que, d'une part, le seret s est révélé si et seulement si(ui; vi)16i6n est une solution du problème de orrespondane de Post et que d'autre part, uneattaque néessite n sessions parallèles où n est le nombre d'éléments de (ui; vi)16i6n utiliséspour onstruire le plus petit mot w solution :w = u�(1) � � �u�(n) = v�(1) � � � v�(n):Nous déduisons qu'il n'est pas possible de borner le nombre de sessions parallèles néessairesà une attaque pour des protooles arbitraires. Notre raisonnement reste assez informel maisnous pensons qu'il peut se traduire formellement dans la plupart des modèles de protoolesryptographiques. Notons qu'on pourrait également onstruire un protoole qui n'utilise pasde lefs omposées en reprenant la transformation présentée au paragraphe 3.5.6.2.2 Indéidabilité du seret pour une profondeur bornée des messagesNous verrons au hapitre 8 qu'il est possible d'obtenir un résultat de déidabilité pour unnombre non borné de sessions en onsidérant des protooles sans nones et tels que haquerègle demande au plus une opie arbitraire de message. Cette dernière hypothèse sera expli-itée au hapitre 8.Nous avons herhé à étendre e résultat aux protooles ave nones mais les résultatsde [DLMS99℄ et [AC02℄ montrent qu'il faut enore restreindre le adre des reherhes. Ene�et, J. Mithell et al. [DLMS99℄ montrent que le seret est indéidable pour un nombrenon borné de sessions, même si l'on borne la profondeur des messages éhangés. Ce résultatindique que même lorsque les opies ne onernent pas des messages arbitraires mais desmessages de profondeur bornée, le nombre de sessions ne peut pas être borné. Cependant, leodage présenté dans et artile utilise plusieurs opies dans une même règle.Les travaux de R. Amadio et W. Charatonik [AC02℄ ra�nent e résultat. Ils montrent ene�et que le seret est indéidable en odant une mahine à deux ompteurs tout en bornantla profondeur des messages et en n'utilisant la paire qu'en tête des messages : les messagessont de la forme < m1; : : : ;mk > où haque mi est de la forme f: : : ffNgK1g:::gKn . De plus,pour haque règle, les seuls messages opiés sont des nones : on peut se restreindre à desvariables de type none.On en déduit que dans le même adre � messages de profondeur bornée, variables de typenone � il est impossible de borner le nombre des sessions à onsidérer pour trouver une
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attaque de seret.
6.2.3 Résultats de rédutionCertains résultats de rédution existent ependant, mais toujours dans un adre assezrestreint.Tout d'abord, G. Lowe [Low98℄ a montré que pour le seret, on peut se restreindre à l'étudedes protooles tels que les r�les sont joués haun au plus un fois, par des agents distintset honnêtes et tels que, de plus, auun agent honnête ne parle à un agent malhonnête. Pourela, les protooles onsidérés doivent satisfaire un ertain nombre d'hypothèses dont nousdérivons les prinipales.� Les messages doivent être entièrement typés, tous les types sont atomiques (haque typereprésente un ensemble de onstantes) et disjoints. Par onséquent, les messages reçus(et envoyés) par les agents sont entièrement spéi�és, à renommage des noms près.� Les lefs sont atomiques ou de la forme shr(a) ou pub(a) : les lefs omposées ne sontpas représentées.� Les seuls symboles de fontions appliables à des messages sont la paire et le hi�rement.� Les serets � à long terme � (omme les lefs privées) doivent être toujours en positionde lefs.� Il ne doit pas y avoir de onfusion possible entre des messages provenant d'étapesdi�érentes du protoole.� Si une valeur n'est pas délarée serète, alors l'intrus la onnaît dès qu'elle est réée :pas de seret temporaire.A.W. Rosoe et P.J. Broadfoot [RB99℄ ont herhé à borner le nombre maximal de nonesdistints néessaires pour trouver une attaque. En e�et, si le nombre de nones distintsest borné, on peut plus failement véri�er le protoole à l'aide des models hekers ommeFDR [Low96, LR97℄. Leur approhe est la suivante : à tout protoole, ils assoient un proto-ole transformé où les nones orrespondants à des sessions terminées pour les partiipants (etdon � oubliés � par es partiipants) sont projetés sur un unique none. Si on suppose de plusque haque agent ne joue qu'un nombre borné de sessions parallèles, le protoole transformén'utilise plus qu'un nombre �ni de nones. Ils montrent que leur transformation est orrete :si le protoole transformé véri�e la propriété de séurité alors le protoole initial la véri�eégalement, mais elle n'est pas omplète. De plus, pour pouvoir appliquer leur résultat, il fautommener par borner a priori le nombre de sessions parallèle puis développer un proédé devéri�ation adapté au protoole transformé qui renomme les nones au fur et à mesure. Il fautdon utiliser un outil � adapté � à leur transformation e qui n'est pas le as de tous les outils.S.D. Stoller [Sto01, Sto02℄ a développé une ondition su�sante qui permet de onlurequ'il su�t de onsidérer des protooles où haque r�le n'est joué qu'un nombre borné de foisen même temps. Il onsidère une fontion f de l'ensemble des r�les dans les entiers, qui àhaque r�le r assoie le nombre maximal de jeux du r�le r dans des sessions simultanées. Àtoute fontion f et protoole �, il assoie une autre fontion �(f;�) alulée en fontion de fet de �. Dans les grandes lignes, son résultat peut s'énoner ainsi : si pour tout ensemble demessages H obtenu en ne jouant haque r�le r qu'au plus �(f;�)(r) fois, H peut égalementêtre obtenu en ne jouant haque r�le r qu'au plus f(r) fois, alors le protoole � véri�e lapropriété � (d'authenti�ation ou de seret) si et seulement si le protoole � tel que haque
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r�le r n'est joué qu'au plus f(r) fois véri�e la propriété �. L'intérêt de e résultat est que l'onpeut véri�er la ondition su�sante méaniquement. Il reste alors à herher réursivementune fontion f qui onvienne. Cependant, ertains protooles peuvent ne jamais véri�er laondition su�sante quelle que soit la fontion f hoisie.J. Heather et S. Shneider [HS00℄ ont introduit une notion de fontion de rang quireprésente un invariant pour la onnaissane de l'intrus et permet de prouver qu'un protoolevéri�e une propriété de seret ou d'authenti�ation. Pour failiter la onstrution d'une tellefontion, ils suggèrent de se limiter à quatre agents (trois honnêtes et un malhonnête) etdeux nones par agents. Ils montrent que ette restrition est orrete mais n'est bien sûr pasomplète.
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En 1999, la plupart des logiiels permettant la véri�ation des protooles onsistaient enla reherhe d'attaques [Low97a, MMS97, Son99, JRV00℄ et permettaient ainsi de déteter lesfailles des protooles. Mais auun de es logiiels ne fournissait une preuve de la orretiond'un protoole dans le adre d'un nombre non borné de sessions. En e�et, une preuve deséurité néessite de développer un adre onvainant pour modéliser les règles des protooleset, plus enore, pour exprimer les propriétés de séurité reherhées. Enore atuellement, iln'existe pas de onsensus sur les dé�nitions possibles de l'authenti�ation même si plusieurssolutions ont été proposées [Sh97, Low97b, Syv94, AFG00℄.A l'heure atuelle, plusieurs outils prouvant le seret ont été développés. Nous présentonsii une proédure qui a été onçue après une ollaboration au SRI et qui a fait l'objet del'artile [CMR01℄.Le point de départ de ette proédure est la généralisation des preuves faites en PVS ettirées de [MR00℄ pour les protooles d'Otway-Rees et Needham-Shroeder-Lowe. Conrète-ment, nous partons d'un protoole exprimé dans le modèle Millen-Rueÿ et nous herhons àmontrer indutivement que l'appliation d'une règle du protoole ne ompromet auun se-ret. Pour e faire, nous avons mis en évidene trois onditions su�santes et une proédure dereherhe en arrière : si auun de nos lemmes � de base � ne permet de onlure au seret, onreherhe alors toutes les instanes des règles qui ont pu engendrer une partie des prémissesde la règle déjà onsidérée, et ainsi de suite. Il est à noter que le seret est indéidable pourla lasse de protooles onsidérée. La méthode de preuve ainsi obtenue ne peut don pas êtreomplète.Cette proédure a été implémentée en Oaml puis l'outil ainsi obtenu a été intégré auprojet RNTL EVA [Cor02a℄. Les omportements de l'outil sont de trois types :� réponse � oui � : le seret des données à protéger est garanti dans le modèle Millen-Rueÿ,� réponse � éhe � : la méthode de preuve éhoue, on ne peut pas onlure si le protooleest sûr ou non. Cependant, l'arbre d'éhe de la preuve peut assez souvent permettrede onstruire une attaque et de montrer ainsi que le protoole n'est pas orret.� pas de réponse : l'outil ne termine pas. Ce as est rare sur les protooles fortement typésprovenant de spéi�ations réelles omme eux dérits par J. Clark et J. Jaob [CJ97℄mais nous verrons au paragraphe 7.1.5 des exemples de protooles sur lesquels la pro-
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édure ne termine pas.Dans e hapitre, nous ommençons par dérire la proédure de preuve, nous prouvonssa orretion puis disutons ses limites à l'aide de plusieurs exemples. Dans un deuxièmetemps, nous exposons les résultats obtenus après implémentation de la proédure et nous lesomparons à eux d'autres outils également dédiés à la preuve du seret des protooles pourun nombre non borné de sessions.

7.1 L'algorithmeComme annoné dans l'introdution, les preuves de seret sont e�etuées dans le adre dumodèle de Millen-Rueÿ. Ces preuves reposent sur le théorème de J. Millen et H. Rueÿ , déjàdérit au hapitre 4, qui permet de déouper la preuve en deux parties, l'une indépendantedu protoole et l'autre dépendante du protoole. Nous rappelons ii e théorème :Théorème (théorème 4.1)Soit P un protoole. P est impénétrable si et seulement si P préserve la on�dentialité.Exemple 7.1 Nous prenons omme premier exemple le protoole d'Otway-Rees, dérit�gure 7.1. Le as du protoole de Yahalom, utilisé aux hapitres 3 et 4 sera étudié plustard dans e hapitre.Pour montrer que le protoole d'Otway-Rees préserve la on�dentialité, il su�t devéri�er que :� pour toute onnaissane initiale I,� pour tout historique aessible, et� pour toute spéi�ation C 2 H, C ompatible ave I,alors pour toute transition appliable :Msg(Post(t)) � Coideal(Se(C)):Pour les transitions qui sont des instanes de la règle 7.5, la véri�ation est immé-diate. Pour les instanes t = rl2� de la règle 7.6, notée rl2, il faut alors véri�er quesi :1. fNag z fA;Bg� 2 H,2. A1;1(A;B;Srv)� 2 H, et3. N� 2 Frais(H),alors < N;A; fNa; N;Bgshr(A) > � 2 Coideal(Se(C)).En appliquant la dé�nition d'un idéal, < N;A; fNa; N;Bgshr(A) > � 2 Coideal(Se(C))si et seulement si : N� 2 Coideal(Se(C)), A� 2 Coideal(Se(C)) et fNa; N;Bgshr(A)� 2Coideal(Se(C)). Le deuxième as est immédiat ar les agents ne sont pas éléments desidéaux. Le premier as est véri�é ar N� est frais dans H. Pour le troisième as, onapplique à nouveau la dé�nition : fNa; N;Bgshr(A)� 2 Coideal(Se(C)) si et seulement sishr(A)� 2 Se(C) ou bien si < Na; N;B > � 2 Coideal(Se(C)). Ce déoupage en sous-asest formalisé au paragraphe 7.1.1.En appliquant à nouveau les mêmes arguments, on obtient que<N;A;fNa; N;Bgshr(A)> � 2Coideal(Se(C)), shr(A)� 2Se(C) ou Na� 2Coideal(Se(C)):
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Protoole informel A ! B : N;A; fNa; N;Bgshr(A) (7.1)B ! S : N;B;A; fNa; N;Bgshr(A); fNb; N;Agshr(B) (7.2)A ! B : N; fNa;Kgshr(A); fNb;Kgshr(B) (7.3)B ! A : N; fNa;Kgshr(A) (7.4)Protoole dans le modèle Millen-Rueÿ

; fNa;Nb;Kg�! 8<: fNag z fA;Bg; fNbg z fA;Bg;fKg z fA;Bg;A1;1(A;B; Srv);B2;1(B;Srv);Srv3;1(Srv)
9=; (7.5)

� fNag z fA;Bg;A1;1(A;B; Srv) 	 fNg�! � A1;2(A;B; Srv;Na);< N;A; fNa; N;Bgshr(A) > � (7.6)� < N;A;X >;B2;1(B;Srv);fNbg z fA;Bg � ;�! � B2;2(B;Srv;A;Nb);< N;B;A;X; fNb; N;Agshr(B) > � (7.7)� M;Srv3;1(Srv); fKg z fA;Bg � ;�! � Srv3;2(Srv);< N; fNa;Kgshr(A); fNb;Kgshr(B) >� (7.8)
f< N;X; fNb;Kgshr(B) >g ;�! f< N;X >g (7.9)où M def= < N;B;A; fNa; N;Bgshr(A); fNb; N;Agshr(B) >.Figure 7.1 - Protoole d'Otway-Rees.

On remarque alors que deux as sont possibles : soit la spéi�ation C onsidérée estfNagzfA;Bg� soit 'est une spéi�ation di�érente. Dans le premier as,on véri�e bienshr(A)� 2 Se(fNag z fA;Bg). Dans le deuxième as Na� =2 Se(C) ar deux spéi�ationsdistintes ne peuvent pas ontenir deux nones identiques, d'où Na� 2 Coideal(Se(C)).La propriété est don véri�ée pour les instanes de la deuxième règle. On peut proéderde manière similaire pour les autres règles.La proédure que nous allons présenter onsiste en une systématisation de e type deraisonnement.7.1.1 Déomposition en branhesD'une manière générale, on remarque qu'un message m est dans le oidéal engendré parun ensemble Se(C) si et seulement si pour haque none ou lef z de parts(fmg), ou bien zn'est pas dans l'ensemble Se(C), ou bien z est hi�ré ave au moins une lef de Se(C).C'est pourquoi, à haque none (resp. lef) d'un message, on assoie l'ensemble des lefsnéessaires au déhi�rement du none (resp. de la lef).Dé�nition 7.1 Soient M;M1;M2 des messages ave variables. L'ensemble des branhesde M , noté branh(M) est dé�ni par branh(M; ;) où branh(M;Ks) est lui-même dé�ni
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indutivement de la manière suivante :branh(a;Ks) = ; si a 2 Agentbranh(z;Ks) = f(z;Ks)g si z 2 None [Key [ KLbranh(A;Ks) = ;branh(N;Ks) = f(N;Ks)gbranh(K;Ks) = f(K;Ks)gbranh(X;Ks) = f(X;Ks)gbranh(< M1;M2 >;Ks) = branh(M1;Ks) [ branh(M2;Ks)branh(fMgk;Ks) = branh(M;Ks [ fk�1g) si k 2 Key [ KLbranh(fMgK ;Ks) = branh(M;Ks [ fKg)branh(fMgpub(A);Ks) = branh(M;Ks [ fprv(A)g)branh(fMgprv(A);Ks) = branh(M;Ks [ fpub(A)g)branh(fMgshr(A);Ks) = branh(M;Ks [ fshr(A)g)branh(h(M);Ks) = ;L'opérateur branh(_) est étendu aux ensembles de messages de manière anonique :soit S un ensemble de messages, branh(S) = Sm2S branh(m).Intuitivement branh(M) désigne un ensemble de paires (m;Ks), où m est un sous-terme deM , telles que la onnaissane de m est assujettie à elle de M et des éléments de Ks. Lesmessages de Ks � gardent � le message m dansM . Nous rappelons que l'ensemble KL désignel'ensemble des lefs publiques, symétriques ou partagées des agents, 'est-à-dire l'ensembledes lefs à long terme.Exemple 7.2 On reprend le message < N;A; fNa; N;Bgshr(A) > onsidéré au paragraphepréédent :branh(< N;A; fNa; N;Bgshr(A) >) = f(N; ;); (Na; fshr(A)g); (N; fshr(A)g)g:On montre alors qu'un message m est dans le oidéal d'un ensemble de serets basiques Ssi et seulement si pour haune de ses branhes, ou bien le none ou la lef de la branhen'est pas l'un des serets de S, ou bien il est hi�ré par au moins une lef dont l'inverse estdans S, 'est-à-dire s'il est gardé par au moins une lef de S.Proposition 7.1 Soient S un ensemble de nones et de lefs : S � None [Key [KL etm un message (los) :m 2 Coideal(S) si et seulement si, pour toute branhe (z;Ks) 2 branh(m) :z =2 S ou Ks \ S 6= ;:Preuve. La propriété se démontre par indution sur la struture des messages.1. Si m 2 Agent , alors branh(m) = ; et m 2 Coideal(S) don la propriété est vraie.2. Sim 2 None[Key[KL, alors branh(m) = f(m; ;)g etm 2 Coideal(S) si et seulementsi m =2 S, la propriété est véri�ée.3. Si m =< m1;m2 >, alors branh(< m1;m2 >) = branh(m1) [ branh(m2). En ap-pliquant la dé�nition du oidéal, m 2 Coideal(S) si et seulement si m1 2 Coideal(S)et m2 2 Coideal(S). Par indution, on obtient que m 2 Coideal(S) si et seulement sipour toute branhe (z;Ks) 2 branh(m1) et pour toute branhe (z;Ks) 2 branh(m2),z =2 S ou Ks \ S 6= ;, e qui démontre la propriété.
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4. Si m = h(m0), alors branh(m) = ; et m 2 Coideal(S) ; la propriété est vraie.5. En�n, si m = fm0gk, alorsbranh(m) = [(z;Ks)2branh(m0) (z;Ks [ fk�1g):

De plus, m 2 Coideal(S) si et seulement si k�1 2 I(S) ou m0 2 Coideal(S), 'est-à-direk�1 2 S ou m0 2 Coideal(S). Par équivalenes suessives :m 2 Coideal(S) , k�1 2 S _m0 2 Coideal(S), k�1 2 S _ 8(z;K 0s) 2 branh(m0)[z =2 S _K 0s \ S 6= ;℄, 8(z;K 0s) 2 branh(m0)[z =2 S _Ks \ S 6= ; _ k�1 2 S℄, 8(z;K 0s) 2 branh(m0)[z =2 S _ (K 0s [ fk�1g) \ S 6= ;℄, 8(z;Ks) 2 branh(m)[z =2 S _Ks \ S 6= ;℄;e qui démontre la propriété. �La propriété énonée ii est valable pour les messages los. Cependant siM est un messageave variables et � une substitution bien sortée alorsbranh(m�) = branh(m)�:On en déduit la proposition suivante.Corollaire 7.1 Soit S un ensemble de nones, de lefs ou de variables à valeurs dansNone ou Key. Soit M un message ave variables.M� 2 Coideal(S�) pour toute substitution bien sortée � si et seulement si, pour toutebranhe (Z;Ks) 2 branh(M) : Z =2 S ou Ks \ S 6= ;.On dé�nit maintenant une propriété sur les branhes de manière à e qu'un protoolepréserve la on�dentialité si et seulement si ette propriété est véri�ée pour l'ensemble desbranhes assoiées aux règles de e protoole. Il est tout d'abord utile d'introduire la notionde P -on�guration.Dé�nition 7.2 Soit P un protoole. Soient I un ensemble de messages (représentant laonnaissane initiale de l'intrus), H un historique et C une spéi�ation. On dit que(I;H;C) est une P -on�guration si H est un historique aessible : H 2 reahable(P; I)et I-impénétrable, et si C est une spéi�ation de H, ompatible ave I.Dé�nition 7.3 Soit P un protoole, b = (z;Ks) une branhe telle que z est un messagebasique et Ks un ensemble de lefs. Soient Es un ensemble d'événements et Ns unensemble de messages basiques. La propriété onf (P; b)(Es; Ns) est vraie si et seulementsi pour toute P -on�guration (I;H;C) telle que1. Es � H,2. Ns � Frais(H), et3. z 2 Se(C),
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on véri�e Ks \ Se(C) 6= ;.Pour toute transition t, on érit onf (P; b)(t) au lieu de onf (P; b)(Pre(t);New(t)).Soient b une branhe, Es un ensemble d'événements ave variables, Ns un en-semble de messages basiques ou de variables à valeurs dans None ou Key. La propriétéonf (P; b)(Es; Ns) est vraie si pour toute substitution bien sortée �, onf (P; b�)(Es�;Ns�)est vraie.Si rl est une règle de P , on érit onf (P; b)(rl) au lieu de onf (P; b)(Pre(rl);New(rl)).La proposition 7.1 permet alors de donner une nouvelle aratérisation pour le aratèreon�dentiel d'un protoole.Proposition 7.2 Un protoole P préserve la on�dentialité si et seulement si1. pour toute règle rl de P ,2. pour tout message M de Post(rl),3. pour toute branhe b de branh(M),la propriété onf (P; b)(rl) est vraie.Preuve. Supposons tout d'abord que le protoole P préserve la on�dentialité. Soit rlune règle de P , M un message de Post(rl), et b = (Z;Ks) une branhe de branh(M).Véri�ons la propriété onf (P; b)(rl) : soient � une substitution bien sortée, et (I;H;C) uneP -on�guration.Supposons que Pre(rl)� � H, New(rl)� � Frais(H) et z� 2 Se(C). Alors t = rl� estune transition appliable. Comme P préserve la on�dentialité, on déduit Msg(Post(t)) �Coideal(Se(C)). En partiulier, M� 2 Coideal(Se(C)) et don, d'après la propriété 7.1 etomme b� 2 branh(M�), Z� =2 Se(C) ou Ks� \ Se(C) 6= ;:On déduit Ks� \ Se(C) 6= ; et don onf (P; b�)(t).Ainsi, la propriété onf (P; b�)(rl�) est véri�ée pour toute substitution bien sortée � etdon onf (P; b)(rl) est véri�ée.Réiproquement, supposons que pour toute règle rl de P , pour tout message M dePost(rl), et pour toute branhe b de branh(M), la propriété onf (P; b)(rl) est vraie. Montronsque P préserve la on�dentialité.Soit (I;H;C) une P -on�guration. Soit t une transition appliable. Montrons queMsg(Post(t)) � Coideal(Se(C)):Soit m 2 Post(t). D'après la propriété 7.1, m 2 Coideal(Se(C)) si et seulement si pourtoute branhe (z;Ks) 2 branh(m),z =2 Se(C) ou Ks \ Se(C) 6= ;:Or t = rl� pour une ertaine règle rl de P et pour une substitution bien sortée �. En partiu-lier m =M� pour un ertain message ave variables M 2 Post(rl). Soit (z;Ks) 2 branh(m),(z;Ks) = (Z;K 0s)� pour une ertaine branhe (Z;K 0s) 2 branh(M). Par hypothèse, la pro-priété onf (P; (z;Ks))(rl) est vraie. On déduit z =2 Se(C) ou Ks \ Se(C) 6= ;, et donm 2 Coideal(Se(C)).On a véri�é que P préserve la on�dentialité. �
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7.1.2 Tests élémentairesL'objet de e paragraphe est de dé�nir des onditions su�santes sur les branhes pourque la propriété onf (P; b)(rl) soit véri�ée.Proposition 7.3 (tests élémentaires) Soit b = (Z;Ks) une branhe, Es un ensembled'événements ave variables et Ns un ensemble de messages basiques ou de variables àvaleurs dans None ou Key. La propriété onf (P; b)(Es; Ns) est vraie dès que l'une despropositions suivantes est véri�ée.1. Z 2 Ns.2. Il existe un ensemble de lefs ou de variables de lefs K 0s tel que K 0s � Ks et(Z;K 0s) 2 branh(Msg(Es)) ; dans e as, on érit (Z;Ks) �2 branh(Msg(Es)).3. Il existe une spéi�ation C 2 Es telle que Z 2 SpeSe(C) et Ks \ Se(C) 6= ; ;dans e as, on érit ds(Es; Z;Ks) (pour � serets disjoints �).L'opérateur �2 indique qu'une branhe (Z;Ks) est � presque � dans l'ensemble S au sens oula branhe orrespondante à Z dans S ontient éventuellement moins de lefs que elles dansKs : un seret est enore mieux protégé s'il est hi�ré à l'aide d'un plus grand nombre delefs. Les trois tests dé�nis dans la proposition sont appelés tests élémentaires.Preuve. Montrons que si l'une des trois propriétés est vraie, alors onf (P; b)(Es; Ns) estvéri�é. Soit (I;H;C) une P -on�guration. Soit � une substitution bien sortée telle que� Es� � H ;� Ns� � Frais(H) ;� et Z� 2 Se(C).1. Supposons Z 2 Ns. Alors Z� 2 Frais(H) et don Z� =2 Se(C), ontradition. On endéduit que onf (P; b)(Es; Ns) est véri�é.2. Supposons (Z;Ks) �2 branh(Msg(Es)). SoitK 0s � Ks tel que (Z;K 0s) 2 branh(Msg(Es)).Comme Es � H et H est I-impénétrable, il s'ensuit que Msg(Es) � Coideal(Se(C)).On déduit en utilisant la proposition 7.1 que K 0s\Se(C) 6= ;, et don Ks\Se(C) 6= ;.3. Supposons ds(Es; Z;Ks). Soit C 0 tel que C 0 2 Es, Z 2 SpeSe(C 0) et Ks\Se(C 0) 6= ;.On raisonne alors omme dans l'exemple 7.1 : ou bien C = C 0 et onf (P; b�)(Es�;Ns�)est véri�é, ou bien C 6= C 0. Par onstrution des règles d'un protoole du modèleMillen-Rueÿ, SpeSe(C 0�) et SpeSe(C) sont néessairement disjoints. De plus, Z� estun message basique, don Z� =2 Se(C), ontradition. On en déduit que la propriétéonf (P; b)(Es; Ns) est véri�ée. �
Exemple 7.3 (suite de l'exemple 7.1) Considérons la troisième règle d'Otway-Rees :

or3 = � < N;A;X >;B2;1(B;Srv);fNbg z fA;Bg � ;�! � B2;2(B;Srv;A;Nb);< N;B;A;X; fNb; N;Agshr(B) > �
Calulons les branhes du message introduit :branh(< N;B;A;X; fNb; N;Agshr(B) >) = f(N; ;); (N; fshr(B)g); (X; ;); (Nb; fshr(B)g)g:
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Protoole informel A ! B : fA;Nagpub(B)B ! A : fNa; Nb; Bgpub(A)A ! B : fNbgpub(B)Protoole dans le modèle Millen-Rueÿ.

; fNa;Nbg�! � fNag z fA;Bg; fNbg z fA;Bg;A1;1(A;B);B2;1(B) � (7.10)ffNag z fA;Bg;A1;1(A;B)g ;�! ffA;Nagpub(B);A1;2(A;B;Na)g (7.11)� fNbg z fA;Bg;B2;1(B); fA;Nagpub(B) � ;�! ffNa; Nb; Bgpub(A);B2;2(B;A;Nb; Na)g(7.12)ffNa; Nb; Bgpub(A);A1;2(A;B;Na)g ;�! ffNbgpub(B);A1;3(A;B;Na; Nb)g (7.13)
Figure 7.2 - Protoole de Needham-Shroeder-Lowe .

La propriété 2 permet de onlure pour les trois premières branhes. En e�et,(N; ;); (N; fshr(B)g); (X; ;) �2 branh(< N;A;X >):Pour la branhe (Nb; fshr(B)g), 'est la propriété 3 qui permet de onlure. En e�et,fNbg z fA;Bg 2 Pre(rl), Nb 2 SpeSe(fNbg z fA;Bg) et shr(B) 2 Se(fNbg z fA;Bg).On a don véri�é onf (OR; b)(or3) pour toutes les branhes b de Post(or3). De lamême façon, les trois tests élémentaires su�sent à montrer onf (OR; b)(or) pour toutesles règles or du protoole d'Otway-Rees, noté OR, et toutes les branhes b assoiées.Cela permet de onlure que le protoole d'Otway-Rees préserve la on�dentialité.Cependant, es tests élémentaires ne su�sent pas toujours à prouver le aratère on�-dentiel d'un protoole. Ainsi, onsidérons le protoole de Needham-Shroeder-Lowe, notéNSL, présenté à la �gure 7.2. On note nsl3 la troisième règle du protoole (règle 7.12). Alors(Na; fprv(A)g) 2 branh(fNa; Nb; Bgpub(A)) mais auun des trois tests ne permet de onlureque la propriété onf (NSL; (Na; fprv(A)g))(nsl2) est véri�ée. On introduit alors une proé-dure de reherhe en arrière pour apporter de nouvelles informations et appliquer à nouveaules tests élémentaires.7.1.3 Proédure de reherheLa proédure de reherhe en arrière repose sur le fait que tout message présent dans unhistorique a été produit par le jeu d'une étape honnête ou d'une étape malhonnête. Dans lesdeux as, on obtient des informations supplémentaires sur le ontenu de l'historique onsidéréet on peut appliquer à nouveau les tests élémentaires aux événements obtenus.La proédure est dérite à la �gure 7.3. Il est à noter que les propositions de la formeP1 _ P2 sont alulées de manière non déterministe : dès que le alul de P1 (ou P2) s'arrêteave la valeur true, alors le alul de P1 _ P2 s'arrête ave la valeur true.
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Soit b une branhe, b = (Z;Ks).main(P; b)(rl) def= Z 2 New(rl) _ searh(P; b)(Pre(rl))searh(P; b)(Es) def= b �2 branh(Msg(Es)) _ ds(Es; Z;Ks) _ bak(P; b)(Es)bak(P; b)(Es) def= (9M 2 Es : Z 2 parts(M))[honest(P; b)(M) ^ fake(P; b)(M)℄honest(P; b)(M) def= (8rl 0 2 P;9M 0 2 parts(Msg(Post(rl 0));9� = mgu(M;M 0)))[M� 2 parts(Msg(Pre(rl 0�))) _ searh(P; b�)(Pre(rl 0�))℄fake(P; b)(M) def= [(8M1;M2)< M1;M2 >=M ) _Mi [Z 2 parts(Mi) ^ searh(P; b)(fMig)℄℄_ �(8M 0;K) M = fM 0gK)) searh(P; b)(fM 0g)�_ �(8M 0) M = h(M 0))) searh(P; b)(fM 0g)�

Figure 7.3 - Proédure de preuve du seret.
Soit P un protoole, b = (Z;Ks) une branhe et rl une règle de P . Soit Es un ensembled'événements ave variables.main(P; b)(rl) teste si Z fait partie des données engendrées par la règle et lane la proédureprinipale : searh(P; b)(Pre(rl)).searh(P; b)(Es) e�etue les tests élémentaires 2 et 3 puis lane un pas de la proédure dereherhe en arrière.bak(P; b)(Es) reherhe toutes les manières (honnêtes ou malhonnêtes) dont les messages deEs ont pu être engendrés. Dans haque as, on doit véri�er le seret : la proédure doitterminer à vrai.honest(P; b)(M) reherhe toutes les règles honnêtes qui ont pu onduire à la réation de M ,'est-à-dire toutes les instanes de règles de P telles que M soit dans le post de la règleinstaniée mais non dans le pre. Enore une fois, la proédure doit terminer à vrai danshaque as.fake(P; b)(M) déompose M : si l'intrus a onstruit M , il doit posséder les sous-termes deM qui permettent de le onstruire.Notation : Si b = (Z;Ks) est une branhe, la proédure fake(P;Z;Ks)(M) représenterala proédure fake(P; (Z;Ks))(M) et ainsi de suite pour toutes les fontions utilisées parl'algorithme.Une telle proédure est orrete.Théorème 7.1 (Corretion) Soit P un protoole. Si main(P; b)(t) est évalué à vrai� pour toutes les règles rl de P ,� pour tous les messages ave variables M de Post(t), et� pour toutes les branhes b de branh(M),alors P est impénétrable.
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Ce résultat de orretion est démontré à la setion suivante. Par ontre, la proédure n'estpas omplète. Nous verrons au paragraphe 7.1.5 un exemple de protoole impénétrable pourlequel notre proédure éhoue à prouver le seret. Elle permet ependant de prouver le seretdans de nombreux as, réapitulés au paragraphe 7.2.Exemple 7.4 (Preuve du seret du protoole de Needham-Shroeder-Lowe)Revenons à la troisième règle du protoole de Needham-Shroeder-Lowe pour la branhe(Na; fprv(A)g). Nous appliquons la proédure. Par équivalenes suessives :main(NSL; b)(nsl2)() searh(NSL; b)(ffNbg z fA;Bg; fA;Nagpub(B);B2;1(B)g)() bak(NSL; b)(ffNbg z fA;Bg; fA;Nagpub(B);B2;1(B)g)() honest(NSL; b)(fA;Nagpub(B)) ^ fake(NSL; b)(fA;Nagpub(B))Seule la première règle du protoole ontient un message de la forme fA;Nagpub(B) dansson post, d'où : honest(NSL; b)(fA;Nagpub(B))() searh(NSL; b)(ffNag z fA;Bg;A1;1(A;B)g)() trueLa proposition est évaluée à vrai grâe au deuxième test élémentaire.fake(NSL; b)(fA;Nagpub(B))() searh(NSL; b)(< A;Na >)() truear (Na; fprv(A)g) �2 branh(< A;Na >).Cette dérivation peut être visualisée sous forme d'un arbre de preuve dont haquen÷ud est étiqueté par la valeur ourante de l'ensemble Es dans la proédure de preuveet haque arête est étiquetée par la fontion intermédiaire appelée : honest ou fake entredeux proédures de reherhe, ds ou �2 lorsqu'un test élémentaire permet de onlure.L'ensemble des arbres de preuve pour haune des branhes de haque règle duprotoole est représenté à la �gure 7.4. On en déduit que le protoole de Needham-Shroeder-Lowe préserve la on�dentialité.
7.1.4 Corretion de la proédureNous prouvons ii le théorème 7.1 de orretion de la proédure. Pour ela, nous prouvonsle lemme suivant :Lemme 7.1 Soit P un protoole, b une branhe et Es un ensemble d'événements avevariables.Si la proposition searh(P; b)(Es) est évaluée à vrai alors pour tout ensemble Ns demessages basiques ou de variables à valeurs dans None ou Key, alors la propriétéonf (P; b)(Es; Ns) est véri�ée elle aussi.
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Première règle (7.10) : pas de branhe, il n'y a rien à véri�er.Deuxième règle (7.11) : branh(fA;Nagpub(B)) = f(Na; fprv(B)g)g.

branhe (Na; fprv(B)g)

� fNag z fA;Bg;A1;1(A;B) �

true
ds

Troisième règle (7.12) : branh(fNa; Nb; Bgpub(A)) = f(Na; fprv(A)g); (Nb; fprv(A)g)g.

branhe (Na; fprv(A)g)

� fA;Nagpub(B);fNbg z fA;Bg;B2;1(B) �
� fNag z fA;Bg;A1;1(A;B) � f< A;Na >g

true true

honest fake
ds �2 branhe (Nb; fprv(A)g)

� fA;Nagpub(B);fNbg z fA;Bg;B2;1(B) �

true
ds

Quatrième règle (7.13) : branh(fNbgpub(B)) = f(Nb; fprv(B)g)g.

branhe (Nb; fprv(B)g)

� fNa; Nb; Bgpub(A)A1;2(A;B;Na) �
� fNbg z fA;Bg;fA;Nagpub(B) � fNa; Nbg

true true

honest fake
ds �2

Figure 7.4 - Preuve du seret du protoole de Needham-Shroeder-Lowe.
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Le théorème 7.1 est alors une onséquene direte de e lemme, du théorème 4.1 et despropositions 7.2 et 7.3.Preuve. Pour prouver le lemme 7.1, nous allons en fait montrer une propriété plus forte.Dé�nition 7.4 Soit P un protoole, b = (z;Ks) une branhe telle que z est un messagebasique et Ks un ensemble de lefs. Soit Es un ensemble d'événements. La propriétéonfstrong(P; b)(Es) est vraie si et seulement si pour toute P -on�guration (I;H;C) telleque :1. Nonstates(Es) � H et2. z 2 Se(C),on véri�e Ks \ Se(C) 6= ;.La notation Nonstates(Es) désigne l'ensemble des événements de Es qui ne sont pasdes états.Cette dé�nition est étendue aux termes ave variables de la même manière quepour onf (P; b)(Es; Ns) : soient b une branhe et Es un ensemble d'événements avevariables, la propriété onfstrong(P; b)(Es) est vraie si pour toute substitution bien sortée�, onfstrong(P; b�)(Es�) est vraie.Pour montrer que pour tout ensemble Ns de messages basiques ou de variables à valeurs dansNone ou Key , la propriété onf (P; b)(Es; Ns) est véri�ée, il su�t de montrer que la propriétéonfstrong(P; b)(Es) est véri�ée.Nous allons don montrer que searh(P; b)(Es)) onfstrong(P; b)(Es) par réurrene surle nombre de d'appels à la fontion bak utilisés pour évaluer searh(P; b)(Es) à vrai.Initialisation. Si le alul de searh(P; b)(Es) termine à vrai sans qu'auun appel à bakn'ait été utilisé, 'est que (Z;Ks) �2 branh(Msg(Es)) ou que ds(Es; Z;Ks) est véri�é. Laproposition 7.3 permet de onlure.Réurrene. Soit n > 0. Supposons que searh(P; b)(Es)) onfstrong(P; b)(Es) si le alulde searh(P; b)(Es) a utilisé au plus n appels à bak .Soient P;Z;Ks et Es tels que searh(P;Z;Ks)(Es) soit évalué à vrai ave n+ 1 appels àbak . Soit � une substitution bien sortée. Montrons que onfstrong(P; b�)(Es�) est véri�é. Ononsidère (I;H;C) une P -on�guration telle que Nonstates(Es)� � H et Z� 2 Se(C).Comme searh(P;Z;Ks)(Es) est évalué à vrai, il existe un message M 2 Es qui véri�eZ 2 parts(M) et honest(P;Z;Ks)(M) ^ fake(P;Z;Ks)(M) = true et tel que le alul dehonest(P;Z;Ks)(M) et fake(P;Z;Ks)(M) utilise au plus n appels à bak .D'autre part, omme M est dans Es, M� est dans Es� et don dans H. Une petiteréurrene sur le nombre de transitions néessaires pour atteindre H permet de montrer qu'ilexiste deux historiques aessibles H1 et H2 tels que :global(P; I)(H1;H2); Nonstates(H2) � H; M� 2 parts(Msg(H2)); M� 62 parts(Msg(H1)).Deux as sont à étudier suivant que la transition de H1 à H2 soit honnête ou non.Cas honest(P; I)(H1;H2) : il existe une transition t appliable telle que H2 = Post(t) [(H1n(Pre(t) \ States)) et t = rl� pour une ertaine substitution � et rl 2 P . CommeM� est dans parts(Msg(H2)) mais non dans parts(Msg(H1)), on déduit que M� 2



L'algorithme 145
parts(Msg(Post(t))), 'est-à-dire que M� est un sous-terme d'un ertain message M 0�ave M 0 2 Post(rl). Supposons que M� est sous-terme de X� pour X variable de M 0,auquel as M� est également sous-terme d'un message de Pre(t) ar il n'y a pas denouvelles variables introduites dans le post d'un message. Or on a hoisi H1 tel queM� 62 parts(Msg(H1)), ontradition. On déduit que M� = M 00� pour M 00 sous-termedeM 0. Soit �0 = mgu(M;M 00). En utilisant une nouvelle fois queM� 62 parts(Msg(H1)),on déduit que M�0 62 parts(Pre(rl�0)) et don, omme honest(P;Z;Ks)(M) est évalué àvrai, il vient que searh(P;Z;Ks�0)(Pre(rl�0)) est évalué à vrai et son alul utilise auplus n appels à bak .En appliquant l'hypothèse de réurrene, on obtient que la propriétéonfstrong(P; (Z�0;Ks�0))(Pre(rl�0))est vraie. Comme Nonstates(Pre(rl)�) 2 H et que Z� 2 Se(C), on déduit Ks� \Se(C) 6= ; et don onfstrong(P; b�)(Es�) est véri�é.Cas fake(P; I)(H1;H2) : il existe un messagem0 2 fake(Msg(H1)[I) tel queH2 = H1[fm0g.Comme M� 2 parts(Msg(H2)), on obtient M� 2 parts(fake(Msg(H1) [ I)). On peutfailement véri�er que :parts(fake(Msg(H1) [ I)) = fake(Msg(H1) [ I) [ parts(Msg(H1) [ I) .Or M� =2 parts(Msg(H1)) et M� 62 parts(I) (sinon Z� 2 parts(I) et Z� 2 SpeSe(C) equi ontredit l'hypothèse que C est ompatible ave I), donM� =2 parts(Msg(H1)[I) :M� a été synthétisé par l'intrus. M n'est pas une variable sinon M = Z et alors M�est un message basique et on peut déduire de M� 2 fake(Msg(H1) [ I) que M� 2parts(Msg(H1) [ I), ontradition.M est don un message omposé. Trois as sont possibles :1. M =< M1;M2 > et M1�;M2� 2 fake(Msg(H1) [ I),2. ou M = fM 0gK et M 0� 2 fake(Msg(H1) [ I),3. ou M = h(M 0) et M 0� 2 fake(Msg(H1) [ I).Nous traitons le premier as, les autres sont similaires. On pose H 0 = H [ fM1�;M2�g.(I;H 0; C) est toujours une P -on�guration ar H 0 est aessible à partir de H en jouantdeux transitions malhonnêtes. On peut supposer sans perte de généralité que Z 2parts(M1). Alors, omme fake(P;Z;Ks)(M) est évalué à vrai, searh(P;Z;Ks)(fM1g)est évalué à vrai et son alul utilise au plus n appels à bak . En appliquant l'hypothèsede réurrene, on déduit que onfstrong(P; (Z;Ks))(fM1g) est véri�é. CommeM1� 2 H 0et Z� 2 Se(C), on déduit Ks� \ Se(C) 6= ; et don onfstrong(P; b�)(Es�) est véri�é.Dans tous les as, on a montré que onfstrong(P; b�)(Es�) était véri�é, e qui permet deonlure searh(P; b)(Es) ) onfstrong(P; b)(Es) quel que soit le nombre d'appels à la fon-tion bak utilisés pour évaluer searh(P; b)(Es) à vrai. �

7.1.5 Exemples d'utilisation et limites de l'algorithmeNous avons vu aux paragraphes préédents que notre proédure permet de prouver laorretion des protooles de Needham-Shroeder-Lowe et d'Otway-Rees. De plus, nous pré-sentons au paragraphe 7.2 une liste de protoole véri�ables par notre proédure.



146 Seurify : un outil de véri�ation du seret
Protoole informelA1 ! A2 : < A1; < A2; � � � < An; fA1; Nagpub(A2) > � � � >A2 ! A1 : fA1; A2; Nagpub(A1)Protoole dans le modèle Millen-Rueÿ (on omet la desription des états).

; fNag�! � fNag z fA1; A2g 	 (7.14)ffNag z fA1; A2gg ;�! � < A1; < A2; � � � < An;fA1; Nagpub(A2) > � � � > � (7.15)8<: fNbg z fA1; A2g;< A1; < A2; � � � < An;fA1; Nagpub(A2) > � � � >
9=; ;�! ffA1; A2; Nagpub(A1)g (7.16)

Branhe (Na; fprv(A)g) pour la deuxième règle (7.16) du protoole :8<: fNbg z fA1; A2g;< A1; < A2; � � � < An;fA1; Nagpub(A2) > � � � >
9=;

ffNag z fA1; A2gg f< A2; � � � < An; fA1; Nagpub(A2) > � � � >g
ffNag z fA1; A2ggtrue

true < An; fA1; Nagpub(A2) >
ffNag z fA1; A2gg < A1; Na >

true true

honest
ds

fake
honest

ds
honest

ds
fake

�2
Figure 7.5 - Protoole dont la preuve du seret demande n reherhes en arrière.
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L'objet de ette setion est de montrer quels sont les di�érents omportements possiblesde notre algorithme et d'expliquer omment interpréter le résultat obtenu.Une première limite de l'algorithme est la sur-approximation faite pour la notion de seretlorsque nous avons dé�ni le aratère impénétrable d'un protoole. Ainsi, nous avons vu auparagraphe 4.1.3 du hapitre 4 que le protoole de Yahalom tel qu'il y est dérit n'est pasimpénétrable et pourtant, le ontre-exemple trouvé ne orrespond pas à une véritable attaquedu seret. Les autres limites sont plut�t dues au aratère inomplet de la proédure.

7.1.5.1 Nombre arbitraire de reherhes en arrièreLa preuve du seret du protoole d'Otway-Rees ne demande auune reherhe en arrière(f paragraphe 7.1.2) alors que la preuve du seret du protoole de Needham-Shroeder-Lowedemande au maximum une reherhe en arrière par branhe de l'arbre de preuve (f para-graphe 7.1.3). En fait, le nombre maximal de reherhes en arrière peut être arbitrairementgrand.Ainsi, �xons un entier n supérieur ou égal à 2. On onsidère le protoole dérit à la�gure 7.5, inspiré du protoole de Needham-Shroeder. La preuve du seret orrespondantà la deuxième règle du protoole (règle 7.16) et à la branhe (Na; fprv(A)g) est unique etdemande exatement n reherhes en arrière. Elle peut être visualisée, toujours à la �gure7.5.
7.1.5.2 Non terminaisonComme annoné dans l'introdution, la proédure peut ne pas terminer, que le protoolesoit seret ou non. Cela peut en partiulier survenir lorsque les règles du protoole ontiennentdes variables de type messages, 'est-à-dire des variables qui peuvent être instaniées par desmessages arbitraires. Supposons par exemple qu'une règle du protoole ontienne un messagede la forme fX;AgK dans son pre et un message de la forme < fXgK ;M2 > dans son post .Supposons également que la proédure bak(P; b)(Es) est appelée au moins une fois ave b etEs tels qu'il existeM 2 Es véri�ant Z 2 parts(M) etM = fM 0gK . Alors la proédure honestappelle bak(P; b)(fM 0; AgK), puis à nouveau bak(P; b)(fM 0; A;AgK) et ainsi de suite sansjamais terminer.Mais la proédure peut également ne pas terminer pour des protooles dont auune règle neontient de variables de type message. Ainsi, on onsidère le protoole de Needham-Shroeder-Lowe modi�é où l'agent A envoie à nouveau son premier message dans la dernière règle :A ! B : fA;Nagpub(B)B ! A : fNa; Nb; Bgpub(A)A ! B : fNbgpub(B); fA;Nagpub(B):Dans le modèle Millen-Rueÿ, la règle 7.13 est remplaée par :ffNa; Nb; Bgpub(A);A1;2(A;B;Na)g ;�! f< fNbgpub(B); fA;Nagpub(B) >;A1;3(A;B;Na; Nb)g:Le seret du protoole de Needham-Shroeder-Lowe assure le seret de e protoole et pour-tant la proédure ne termine pas pour la branhe (Na; fprv(A)g) de la deuxième règle (voir�gure 7.6).
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On omet les états dans les ensembles d'événements pour une meilleure lisibilité� fNbg z fA;Bg;fA;Nagpub(B) �

ffNag z fA;Bgg < A;Na > ffNa; N 0b; Bgpub(A)g
true true� fN 0bg z fA;Bg;fA;Nagpub(B) � < Na; N 0b; B >

. . .
true

honest (rl1) fake honest (rl3)
ds �2 fakehonest (rl2)

�2

Figure 7.6 - Non terminaison de la tentative de preuve.
7.1.5.3 Éhe de preuveLorsque la proédure termine ave la valeur false, ela ne signi�e pas que le protoolen'est pas seret mais seulement que la proédure de preuve du seret a éhoué. Cependant,l'arbre d'éhe de la preuve fournit des informations qui peuvent permettre de trouver unevéritable attaque sur le protoole.Attaque. Ainsi, onsidérons le protoole de Needham-Shroeder, dérit �gure 7.7. La pro-édure de preuve éhoue, bien sûr, dans la preuve du protoole. Plus préisément, la fontionmain(NS; b)(rl) est évaluée à vrai pour toutes les branhes des trois premières règles du pro-toole et main(NS; b)(rl) est évalué à faux pour la branhe b = (Nb; fprv(B)g) de la dernièrerègle du protoole. L'arbre d'éhe de la preuve est présenté à la �gure 7.8.On peut alors reonstruire l'attaque à partir de la feuille d'éhe étiquetée par false. Lapartie la plus di�ile de la reonstrution onsiste à produire un historique aessible quiontienne les états et les spéi�ations mentionnés dans la branhe onduisant à la feuilled'éhe. Aussi, on joue les deux règles d'initialisation suivantes :; fN 0a;Nbg�! � fN 0ag z fA;B0g; fNbg z fA;B0g;A1;1(A;B0);B02;1(B0) �

; fNa;N 0bg�! � fNag z fA;Bg; fN 0bg z fA;Bg;A1;1(A;B);B2;1(B) � :Puis la deuxième règle du protoole orrespondant à la session entre A et B :ffNag z fA;Bg;A1;1(A;B)g ;�! ffA;Nagpub(B);A1;2(A;B;Na)g:
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Protoole informel A ! B : fA;Nagpub(B)B ! A : fNa; Nbgpub(A)A ! B : fNbgpub(B)Protoole dans le modèle Millen-Rueÿ

; fNa;Nbg�! � fNag z fA;Bg; fNbg z fA;Bg;A1;1(A;B);B2;1(B) � (7.17)ffNag z fA;Bg;A1;1(A;B)g ;�! ffA;Nagpub(B);A1;2(A;B;Na)g (7.18)� fNbg z fA;Bg;B2;1(B); fA;Nagpub(B) � ;�! ffNa; Nbgpub(A);B2;2(B;A;Nb; Na)g (7.19)ffNa; Nbgpub(A);A1;2(A;B;Na)g ;�! ffNbgpub(B);A1;3(A;B;Na; Nb)g (7.20)
Figure 7.7 - Protoole de Needham-Shroeder .

branhe (Nb; fprv(A)g)

� fNa; Nbgpub(A);A1;2(A;B;Na) �
8<: fNbg z fA;B0g;fA;Nagpub(B0);B02;1(B0)

9=; fNa; Nbg
false true

honest fake

ds �2

Figure 7.8 - Éhe de preuve du seret du protoole de Needham-Shroeder.
On obtient alors un historique aessible :H1 = ffN 0ag z fA;B0g; fNbg z fA;B0g; fN 0bg z fA;Bg; fNag z fA;Bg;A1;1(A;B0);B02;1(B0);B2;1(B); fA;Nagpub(B);A1;2(A;B;Na)g:Pour obtenir l'ensemble des événements qui étiquette le noeud prédéesseur de la feuillefalse, il su�t alors de jouer une règle malhonnête : si prv(B); pub(B0) 2 I alors fA;Nagpub(B0) 2fake(Msg(H1) [ I) et don l'historique H2 = H1 [ ffA;Nagpub(B0)g est aessible pour une
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onnaissane initiale I telle que prv(B); pub(B0) 2 I.Il su�t maintenant de remonter la branhe de l'arbre : on atteint la raine en jouant latroisième règle du protoole :� fNbg z fA;B0g;B02;1(B0); fA;Nagpub(B0) � ;�! ffNa; Nbgpub(A);B02;2(B0; A;Nb; Na)g:
Puis on joue la règle sur laquelle a éhoué la proédure :ffNa; Nbgpub(A);A1;2(A;B;Na)g ;�! ffNbgpub(B);A1;3(A;B;Na; Nb)g:Or fNbgpub(B) =2 Coideal(fNbg z fA;B0g) et pourtant fNbg z fA;B0g est une spéi�ationompatible ave I si on hoisit I = fprv(B); pub(B0)g par exemple. Cela orrespond à uneattaque sur le none engendré par B0 pour A, où A et B0 sont des agents honnêtes et Bun agent malhonnête (l'intrus onnaît sa lef privée). Cette attaque peut être résumée de lamanière suivante :

A B0
B0(A) BA BA B0

fA;Nagpub(B0) fA;Nagpub(B)fNa; Nbgpub(A)fNbgpub(B0)
Fausses attaques. La proédure peut également éhouer sans qu'on puisse reonstruireune attaque. Une première raison est qu'un protoole peut être préserver le seret sans être� impénétrable �. Ainsi, notre proédure éhoue à montrer le seret du protoole de Yahalom(dérit aux pages 58 et 59) ar elui-i n'est pas impénétrable : le dernier message envoyéfNbgKab n'est pas dans le oidéal de fNbg z fA;Bg.Une deuxième raison est le manque de tests pertinents pour les données dont on nedemande pas le seret. Ainsi onsidérons le protoole suivant où l'on demande le seret dunone N2 : A ! B : fN1; N2gpub(B)B ! A : fN1gN2 :Le seret du none est lairement préservé et pourtant notre proédure éhoue (voir �gure 7.9).Une perspetive pour l'amélioration de notre outil serait de permettre de onlure à vrailorsque le none de la branhe a été engendré sans spéi�ation de seret.
7.2 ImplémentationL'algorithme ainsi obtenu a été implémenté en Oaml puis adapté au langage eva dansle adre du projet RNTL EVA.
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Protoole dans le modèle Millen-Rueÿ (nous ne préisons pas les hangements d'états pouralléger les notations). ; fN2g�! ffN2g z fA;BggffN2g z fA;Bgg fN1g�! ffN1; N2gpub(B)gffN1; N2gpub(B)g ;�! ffN1gN2gOn onsidère l'unique branhe (N1; fN2g) du message fN1gN2 émis à la dernière règle.fN1; N2gpub(B)

fN2g z fA;Bg f< N1; N2 >g
false true

honest fake
�2

Figure 7.9 - Exemple de fausse attaque.
7.2.1 Struture de l'outilLa struture de l'outil est résumée à la �gure 7.10.L'outil admet deux types d'entrées :� un �hier .ml ontenant un protoole dérit dans le modèle Millen-Rueÿ,� ou un �hier .eva ontenant la spéi�ation d'un protoole dans le langage eva.Le langage eva est l'une des ontributions du projet RNTL EVA. Ce dernier a onsisté, dansun premier temps, à élaborer un langage ommun de spéi�ation des protooles ryptogra-phiques ave deux versions du langage :� le langage onret destiné aux utilisateurs, où la desription des protooles est prohede elle utilisée dans [CJ97℄ ;� le langage abstrait, destiné aux outils, où les transitions sont expliitées pour haquepartiipant du protoole.De plus, il existe un traduteur automatique evatrans du langage onret (�hiers .eva) versle langage abstrait (�hiers .pl). Dans un deuxième temps, les partiipants au projet EVAont développé trois logiiels de preuve automatique pour les protooles, l'outil présenté iiest l'un d'entre eux.Pour traiter un protoole dérit en eva, notre outil ommene par utiliser le traduteurevatrans pour obtenir la spéi�ation du protoole en pl. Puis ette spéi�ation est traduiteen un protoole du modèle Millen-Rueÿ.À partir d'un protoole du modèle Millen-Rueÿ, on applique l'algorithme dérit à la setionpréédente et on obtient deux types de sortie :� une réponse oui ou non suivant que la proédure de preuve a réussi ou éhoué,� un a�hage de l'ensemble des arbres de preuve.
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.eva .ml

Evatrans
.pl Traduteur

main.ml
a�he.ml

prouvé/non prouvé sortiegraphique
Figure 7.10 - Struture de l'outil.

Comme expliqué au paragraphe 7.1.5.3, e dernier point est en partiulier utile en asd'éhe de la preuve pour tenter de reonstituer une véritable attaque sur le protoole onsi-déré.
Exemple 7.5 Nous reprenons l'exemple du protoole de Needham-Shroeder-Lowe dontla preuve a été entièrement développée au paragraphe 7.1.3. La spéi�ation de e pro-toole en eva ainsi que sa spéi�ation en Oaml telles qu'elles peuvent être donnéesà l'outil, sont présentées à la �gure 7.11. La tradution est pl peut être trouvée dansl'annexe B.
7.2.2 RésultatsNotre outil peut être expérimenté en ligne à l'adresse suivante :http ://www-eva.imag.fr/fournitures1.html
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Needham_Shroeder-Lowe-_les_publiquesalg : asym_algoeverybody knows algA, B: prinipalbasetype keyNa, Nb : keykeypair^alg PK, SK (prinipal)everybody knows PKA knows A, B, SK(A)B knows B, SK(B){ 1. A -> B : {Na, A}_(PK(B))^alg2. B -> A : {Na, Nb, B}_(PK(A))^alg3. A -> B : {Nb}_(PK(B))^alg}s1. session *{A,B} A=A, B=Bassume seret (SK(A)�s1.A), seret (SK(B)�s1.B),seret (SK(B�s1.A)), seret (SK(A�s1.B))laim *A*G seret (SK(A)�s1.A),*A*G seret (SK(B)�s1.B),*A*G seret (Na�s1.A),*A*G seret (Nb�s1.B)
Fihier nsl.eva

(* Needham_Shroeder_les_publiques *)let rl0 = ( [℄,[N 1; N 2℄,[Cast ([Bn (N 1)℄,[A 1; A 2℄);Cast ([Bn (N 2)℄,[A 1; A 2℄)℄) ;;let rl1 = ( [Cast ([Bn (N 1)℄,[A 1; A 2℄)℄,[℄,[M (Enra (Key (Pub (A 2)),Con [None (N 1); Agent (A 1)℄))℄) ;;let rl2 = ( [Cast ([Bn (N 2)℄,[A 1; A 2℄);M (Enra (Key (Pub (A 2)),Con [None (N 1); Agent (A 1)℄))℄,[℄,[M (Enra (Key (Pub (A 1)),Con [None (N 1); None (N 2); Agent (A 2)℄))℄) ;;let rl3 = ( [M (Enra (Key (Pub (A 1)),Con [None (N 1); None (N 2); Agent (A 2)℄))℄,[℄,[M (Enra (Key (Pub (A 2)), None (N 2)))℄) ;;let nsl = [rl0; rl1; rl2; rl3℄;;
Fihier nsl.ml

Figure7.11-Fihiers.evaet.mlorrespondantsauprotooledeNeedham-Shroeder-Lowe.
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7.2.2.1 Protooles testésLes résultats sont réapitulés dans le tableau i-dessous. Ils ont été obtenus ave un Pen-tium III, 933 Mhz, 256 Mo de RAM.

Protoole Preuve # maximalde �bak� TempsmsOtway-Rees Oui 0 0,35Woo and Lam Oui 0 0,11Denning-Sao Non 0 0,07ISO Symmetri Key Oui 0 0,15Needham-Shroeder-Lowe Oui 1 1,08Needham-Shroeder Non 1 1,23Wide-Mouthed-Frog (modifié) Oui 2 4,76Kao-Chow Oui 3 8,94Les spéi�ations en eva des protooles ités dans e tableau sont données dans l'annexe B.Comme on le voit, tous les aluls sont très rapides puisque les temps de réponse sont donnésen milliseondes.Il est à noter que les éhes de preuve mentionnés dans e tableau permettent, dans lesdeux as, de retrouver une attaque réelle sur le protoole. Il existe ependant des as où laproédure éhoue sans donner d'indiations sur une réelle faille du protoole testé.
7.2.2.2 Sortie graphiqueLa sortie graphique permet de visualiser les arbres de preuve (ou d'éhe de preuve) dehaune des branhes des règles du protoole étudié. Ces arbres de preuves se présentent dela même manière que eux dessinés aux paragraphes 7.1.3 et 7.1.5. Ainsi, les quatre arbres depreuve obtenus pour le protoole de Needham-Shroeder-Lowe se trouvent dans l'annexe B.Ils sont similaires à eux dessinés à la �gure 7.4.
7.2.3 ComparaisonsL'objet de e paragraphe est de omparer notre outil ave les autres logiiels existants.Comme rappelé dans l'introdution de e hapitre, ertains de es logiiels sont uniquementonsarés à la reherhe d'attaques sur les protooles. Ils ne sont don pas diretement ompa-rables à notre outil mais nous allons tout de même en pro�ter pour les présenter en quelquesmots. Toutefois l'ensemble des outils présentés ii est loin d'être une liste exhaustive deslogiiels existants.
7.2.3.1 Outils onsarés à la reherhe d'attaquesCasper/FDR Cet outil a été développé par G. Lowe [Low97a, RSG+00℄ pour véri�er lesprotooles dérits en CSP [Sh96a℄. Le nombre de sessions et de partiipants est borné, lataille des messages est également bornée. De plus, les messages sont typés et il n'y a pas de lefsomposées. La véri�ation du protoole orrespond alors au model-heking d'un modèle �ni.La prinipale di�ulté est le traitement de l'explosion du nombre d'états lorsqu'on onsidèreplusieurs sessions par exemple. C'est en partiulier le model-heking ave FDR du protoole
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de Needham-Shroeder qui a permis à G. Lowe de trouver son attaque sur e protoole [Low96℄puis d'en proposer une nouvelle version.
MUR� L'outil MUR� [MMS97℄ est assez prohe de Casper. Il traite lui aussi des protoolesave un nombre de sessions et une taille des messages bornée. De même, les messages sonttypés. Le modèle utilisé suppose de plus que l'intrus a une mémoire �nie. Les résultats obtenuspermettent de retrouver quelques unes des attaques lassiques mais l'outil ne parvient pas àtraiter plus de deux ou trois sessions en parallèle. Cependant, et outil n'est pas uniquementdédié à la véri�ation des protooles ryptographique. Il peut également véri�er la � ohérenede ahe � de protooles (pas néessairement ryptographiques) [SD95℄.
Athena Comme les deux outils préédents, Athena [Son99℄ se plae dans un adre où lenombre de sessions et de partiipants est borné. Par ontre, il ne suppose pas que la tailledes messages est bornée a priori. Les protooles sont exprimés dans le modèle des strandspaes [THG99℄ et l'outil suppose à nouveau que les messages sont typés et qu'il n'y a pas delefs omposées. Le tableau omparatif des résultats entre Athena et MUR� fait apparaîtreAthena omme plus rapide mais peu d'exemples d'attaques sont donnés.
Casrul L'outil Casrul [JRV00℄ permet également de herher des attaques pour un nombrede sessions et de partiipants borné. C'est l'un des seuls outils qui permet de traiter lesmessages dans toute leur généralité : les lefs omposées sont supportées et les messagesn'ont pas besoin d'être typés. Les protooles sont dérits sous forme de règles de réériture.CASRUL retrouve ainsi de nombreuses attaques mentionnées dans le [CJ97℄.
Aviss Le logiiel Aviss [ABB+02℄ est un logiiel assez réent qui traduit les protooles en unlangage ommun à trois logiiels de véri�ation. L'utilisation ommune de es trois logiielspermet de retrouver de très nombreuses attaques déjà onnues (la majorité de elles mention-nées dans [CJ97℄) et a également permis de déouvrir une attaque nouvelle sur le protoolede Denning-Sao.
7.2.3.2 Outils onsarés à la preuveLes deux outils les plus prohes de Seurify sont l'outil développé par B. Blanhet etl'outil Hermes, développé par Verimag à Grenoble.
Blanhet B. Blanhet [Bla01℄ exprime les protooles sous forme de règles Prolog. Il véri�e leseret pour un nombre non borné de sessions. La taille des messages n'est pas bornée non plus.Les nones sont abstraits par une fontion des paramètres reçus dans les messages préédentse qui peut onduire à de fausses attaques. Il se peut, en e�et, qu'un protoole ne soit pasprouvé orret ar sujet à des attaques qui utilisent l'abstration faites sur les nones alorsqu'une telle attaque n'est pas reprodutible dans la réalité. Comme notre outil, elui-i typeau moins en partie les messages et ne permet pas d'exprimer les lefs omposées. Les résultatsobtenus sont assez similaires aux n�tres, à ei près que l'outil de B. Blanhet demande unpeu plus de temps pour onlure au seret.
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Hermes Comme l'outil préédent, Hermes [BLP03℄ permet de prouver le seret de manièreomplètement automatique, pour un nombre non borné de sessions et de partiipants. Leslefs doivent également être atomiques et toutes les variables utilisées pour hi�rer doiventêtre de type lef. Pour véri�er le seret, et outil ommene par abstraire les nones parun nombre �ni de onstantes en distinguant une session partiulière de toutes les autres, lesnones des autres sessions étant onfondus. De plus, il se ramène par abstration à un nombre�ni de partiipants. Un alul symbolique des messages aessibles est ensuite e�etué, en uti-lisant éventuellement du � widening �.Les deux outils suivants sont également dédiés à la véri�ation des protooles pour unnombre non borné de sessions et de partiipants mais ils ne sont pas omplètement automa-tiques. En e�et, ils néessitent l'intervention de l'utilisateur à ertaines étapes.TAPS E. Cohen a développé un outil, TAPS [Coh00℄, qui véri�e des propriétés de séuritéen réalisant des preuves d'invariants. Les protooles et les propriétés sont dérits en logiquedu premier ordre. Cet outil peut don véri�er d'autres propriétés que le seret. L'invariant estsouvent généré et prouvé automatiquement, mais 'est parfois à l'utilisateur de renforer lapropriété à démontrer pour aider l'outil à générer le bon invariant. Sous es onditions, l'outilTAPS a permis de véri�er la plupart des protooles de [CJ97℄, en modi�ant éventuellementla propriété à véri�er pour les protooles qui ont une faille.Paulson L. Paulson [Pau97a℄ propose un modèle de trae pour les protooles, modèle quia en partie inspiré le modèle Millen-Rueÿ. La taille des messages n'est pas bornée, maisomme dans le modèle Millen-Rueÿ, les messages peuvent être typés, e qui failite la preuvedes protooles. Plus qu'une proédure automatique de preuve, il s'agit ii d'une méthodede preuve, partiellement automatisée en Isabelle/HOL. L'utilisateur doit lui-même faire lapreuve du protoole, mais de nombreuses tatiques ont été programmées pour failiter ettetâhe.
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Troisième partie
Classes déidables





CHAPITRE 8

Classes d�eidables de protoolesryptographiques

Dans le adre d'un nombre borné de sessions, M. Rusinowith et M. Turuani ont montréque le seret était NP-omplet pour une lasse de protooles très générale omprenant les lefsomposées et le hi�rement asymétrique. Cependant, la véri�ation pratique des protoolesryptographiques par des outils omme Casper [Low97a℄ ou Casrul [JRV00℄ se limite à trois ouquatre sessions, la omplexité des algorithmes étant trop grande pour permettre la véri�ationd'un nombre plus important de sessions.Il serait don intéressant d'obtenir des algorithmes de déision dans le adre d'un nombrenon borné de sessions. Malheureusement, de nombreuses lasses de protooles sont indéi-dables : rappelons quelques-uns des résultats d'indéidabilité.1. Nous avons montré au hapitre 3, que le seret des protooles sans nones permettantau moins deux opies arbitraires par règles est indéidables.2. J. Mithell et al. [DLMS99℄ ont montré que le seret des protooles ave nones, maistels que la profondeur des messages est bornée, est indéidable.3. R. Amadio et W. Charatonik [AC02℄ ont montré que le seret des protooles ave nonesmais n'utilisant que la primitive de hi�rement (et non la paire) et tels que la profondeurdes messages est bornée, est toujours indéidable.Le résultat 1 motive notre première restrition : nous onsidérons des protooles qui nepermettent qu'au plus une opie d'un message arbitraire par transition. Les résultats 2 et 3motivent notre seonde restrition : nous ne onsidérons que des protooles sans none (ouave un nombre �ni de nones). Nous montrons alors que le seret et l'authenti�ation sontdéidables pour de tels protooles, puis nous étendons e résultat aux protooles ave � ou �exlusif. À notre onnaissane, il s'agit du premier résultat de déidabilité pour un nombrenon borné de sessions et en présene de propriétés algébriques.Pour ela, nous introduisons un nouveau fragment déidable de la logique du premierordre (partie 8.2) puis nous généralisons e résultat à un fragment plus large permettantla modélisation du � ou � exlusif (partie 8.3). En�n, nous appliquons es résultats auxprotooles ryptographiques (partie 8.4) et nous omparons les résultats obtenus aux autrestravaux (partie 8.5).
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8.1 CadreLe but de ette partie est d'une part de justi�er les hypothèses introduites et d'autre part,de rappeler la terminologie et quelques propriétés lassiques de la résolution en logique dupremier ordre sous forme lausale.8.1.1 Disussion des hypothèsesNous allons tout d'abord justi�er un peu plus la lasse de protooles onsidérée.8.1.1.1 Une seule opieComme annoné dans l'introdution, nous onsidérons des protooles ryptographiquesne permettant qu'au plus une opie de message arbitraire par transition. Cette hypothèsenous semble pertinente, d'une part pare qu'elle est néessaire au regard du résultat 1 énonédans l'introdution de e hapitre et d'autre part pare qu'elle est satisfaite par un grandnombre de protooles de [CJ97℄.Exemple 8.1 Considérons une nouvelle fois le protoole de Needham-Shroeder-Loweà lefs publiques : A ! B : fA;Nagpub(B)B ! A : fB;Na; Nbgpub(A)A ! B : fNbgpub(B)La première règle du protoole n'induit auun test ni opie : l'agent A rée et envoie unnouveau none Na. Dans la deuxième règle, B opie le message inonnu orrespondant àNa et toutes les autres omposantes du message reçu et du message envoyé sont onnuesde B. En�n, dans la troisième règle, l'agent A reonnaît son propre none Na (e n'estdon pas un test arbitraire) et opie le message orrespondant au none Nb. On onstateainsi pour e protoole qu'au plus un message arbitraire est opié et/ou testé.8.1.1.2 Nombre �ni de nonesNotre deuxième hypothèse est nettement plus restritive : ne onsidérer qu'un nombre�ni de nones peut amener des � fausses � attaques.Exemple 8.2 Considérons le protoole suivant :A ! B : fN;N 0gpub(B)B ! A : fN1; Ngpub(B); fSeretgfN1;N1gpub(B)L'agent A engendre deux nones N et N 0 et les envoie hi�rés ave la lef publique deB. L'agent B reopie le none N et engendre un nouveau none N1. Ce protoole estsûr si on suppose que B engendre bien des nones di�érents à haque fois mais ne l'estplus sinon.Cependant, l'abstration qui onsiste à remplaer les nones par un nombre �ni de onstantesest une abstration orrete : si un protoole est seret dans le modèle abstrait, alors il estégalement seret dans le modèle onret.
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8.1.2 RésolutionNous introduisons ii les règles de résolution et les stratégies ordonnées. Toutes les dé�-nitions, notations et propriétés sont tirées de [FLHT01℄ et [GLM97℄.Dé�nition 8.1 (résolution) Soient C et C 0 deux lauses, L et L0 deux atomes. Unerègle de résolution binaire est une règle de la forme :C _ L C 0 _ :L0 � = mgu(L;L0):C� _ C 0�La lause C� _ C 0� est appelée résolvant et l'atome L� est appelé atome résolu.La règle de fatorisation est la règle :C _ L _ L0 � = mgu(L;L0):C� _ L�La lause C�_L� est également appelée résolvant et l'atome L� est appelé atome résolu.L'ensemble des résolvants d'un ensemble de lause S est noté Res(S) et on dé�nitR(S) = S [ Res(S).La résolution est orrete et omplète pour la réfutation.Une autre règle d'inférene est la règle de séparation [Wei01℄ qui permet de � séparer �deux parties d'une même lause ontenant des ensembles de variables disjoints.Dé�nition 8.2 Soient L et L0 deux littéraux d'une lause C. On dé�nit L �v L0 siV (L) \ V (L0) 6= ; et �v� la l�ture transitive de �v. Une lasse d'équivalene pour�v� est appelée omposante de C. Une lause est dite déomposée si elle n'a qu'uneomposante.Dé�nition 8.3 (séparation) Soit S un ensemble de lauses. L'ensemble SPLIT (S) estl'ensemble d'ensembles de lauses, obtenu en séparant au maximum les lauses de S.On dé�nit réursivement :1. �0 = fSg ;2. Si pour tout ensemble S0 de �i et pour toute lause C de S0, la lause C estdéomposée, alors : �i+1 = �i.3. S'il existe un ensemble S0 de �i et une lause C de S0 telle que C se déomposeen C 0 et C 00, alors :�i+1 = (�i � fSg) [ f(S0 � fCg) [ fC 0gg [ f(S0 � fCg) [ fC 00gg:On dé�nit alors : SPLIT (S) = �k où k est l'entier minimal tel que �k = �k+1.Proposition 8.1 Soit S un ensemble de lauses. S est insatisfaisable si et seulement sitous les ensembles de lauses de SPLIT (S) sont insatisfaisables.La résolution peut-être ra�née en ne résolvant que sur des littéraux maximaux pour unordre �xé : il s'agit de la résolution ordonnée.
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Dé�nition 8.4 (résolution ordonnée) Soit S un ensemble de lauses et 6 une relationd'ordre. On note < la relation d'ordre strit assoiée : L1 < L2 si L1 6 L2 et L1 6= L2.La lause E est obtenue par résolution ordonnée sur 6 à partir de S, noté E 2 R6(S),si E est un résolvant de S tel que l'atome résolu L est maximal dans E pour l'ordre 6 :il n'existe pas d'atome L0 dans E tel que L < L0.Remarque : Il s'agit ii d'un ritère a posteriori ar on teste la maximalité de l'atome résolupar rapport au résolvant. On peut également dé�nir une stratégie de résolution ordonnée baséesur un ritère a priori : on e�etue la résolution entre C _ L et C 0 _ L0 seulement si C estmaximal dans C et si L0 est maximal dans C 0.Une ondition su�sante pour la omplétude de la résolution ordonnée est d'utiliser unordre relevable [FLHT01, KH69℄, aussi appelé stable dans [GLM97℄.Dé�nition 8.5 (ordre relevable) Un ordre 6R est relevable si pour tous littéraux A;Bet pour toute substitution �, la relation A 6R B implique A� 6R B�.On obtient alors les propriétés suivantes.Proposition 8.2 Soit 6 un ordre relevable.La stratégie ordonnée par 6 est orrete et omplète pour la réfutation. Autrementdit, soit S un ensemble de lauses et S� dé�ni par S� = [iSi ave S0 = S et Si+1 = R(Si).Alors S est insatisfaisable si et seulement si la lause vide ? appartient à S�.La stratégie ordonnée par 6, ombinée à la règle de séparation est orrete et om-plète pour la réfutation. Autrement dit, soit S un ensemble de lauses, on dé�nit la suiteSi par S0 = fSg, S2i+1 = fS0 2 SPLIT (S) j S 2 S2ig et S2i+2 = fR6(S) j S 2 S2ig. AlorsS est insatisfaisable si et seulement si il existe un entier i tel que pour tout ensemblede lauses S de Si, la lause vide ? appartient à S.Nous utiliserons également dans e hapitre quelques notions relatives à la réériture. Nousnous reportons ainsi à [DJ90, Com88℄ pour les dé�nitions de règle de réériture, systèmeonvergent, forme normale et redex.
8.2 Un premier fragment déidable de la logique du premierordreNous proposons dans ette partie une lasse déidable de lauses qui est une variante dela lasse S+ de [FLHT01℄ étendue aux littéraux ontenant des termes fontionnels los.
8.2.1 Dé�nitionsNous �xons F un ensemble �ni de symboles fontionnels, V un ensemble de variables,et P un ensemble �ni de symboles de prédiats. Nous reprenons les dé�nitions et notationsintroduites au hapitre 3.Notation : Pour toute lause C, l'ensemble des variables de C est noté V (C) et le ardinalde l'ensemble V (C) est noté Card(V (C)). Les notations sont identiques pour les littéraux etles termes. Soit P un littéral positif, on note L = �P pour L 2 fP;:Pg. Si u et t sont des
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termes de T (F [ V) et x une variable de u, on note u[t=x℄ le terme u dans lequel haqueourrene de x a été remplaée par t.Nous onsidérons une lasse C de lauses qui étend à la fois la lasse des lauses à unevariable et la lasse des lauses représentant les transitions des automates d'arbres.Dé�nition 8.6 Un ensemble de lauses S appartient à la lasse C si pour toute lauseC de S, soit C ne ontient qu'au plus une variable, soit pour haque littéral L de C :1. ou bien L = �P (xi) pour un ertain prédiat P ;2. ou bien L = �P (u[f(x1; : : : ; xn)=y℄) pour un ertain prédiat P et un ertain sym-bole de fontion f , tels que fx1; : : : ; xng = V (C) et u est un terme de T (F [ fyg).Nous dé�nissons également un sous-ensemble strit C0 de C tel que pour haque lauseC d'un ensemble S de C0, si C ontient deux littéraux de la forme �P (x) ave des va-riables distintes, alors C ontient également un littéral de la forme �Q(u[f(x1; : : : ; xn)℄)ontenant toutes les variables de la lause C.Exemple 8.3 Soient a; s; f; g; h des symboles de fontion et x une variable. L'ensembleS formé des trois lauses i-dessous appartient à la lasse C.:P1(x1) _ :P1(x2) _ P2(s(f(x1; x2))) _ P1(f(g(x2; x1); g(x2; x1)))):P (f(s(x); f(x; a))) _ P (f(x; s(x)))P (h(x1; x2; x3)) _ P (x2)Par ontre, tout ensemble ontenant la lause P (f(x1; f(x1; x2))) n'appartient pas à lalasse C.Par abus de langage, on pourra érire qu'une lause C est dans C au lieu d'érire quel'ensemble fCg est dans C, pour exprimer que C est une lause de la forme dé�nie i-dessus.On pourra également érire P (u[f(x1; : : : ; xn)℄) au lieu de P (u[f(x1; : : : ; xn)=y℄) lorsqu'il n'ya pas d'ambiguïté.Nous montrons au paragraphe 8.2.2 que la satisfaisabilité d'un ensemble de lauses de Cest déidable. Nous verrons dans la partie 8.4 omment es lauses permettent de dérire lesprotooles ryptographiques.8.2.1.1 Comparaison ave la lasse de Skolem étendueRappelons la lasse S+ dé�nie par C.G. Fermüller, A. Leitsh, U. Hustadt et T. Tammetdans [FLHT01℄.Dé�nition 8.7 (S+ [FLHT01℄) Un ensemble de lauses S appartient à la lasse S+ sipour toute lause C de S et pour tout littéral L de C :1. si t est un terme fontionnel apparaissant dans C alors V (t) = V (C) ;2. Card(V (L)) 6 1 ou V (L) = V (C).Les lasses S+ et C sont assez prohes mais inomparables. En e�et, la lasse C étend S+ dedeux façons.1. Elle autorise des littéraux atomiques de la forme �P (x) pour des lauses ontenantplusieurs variables. Ainsi la lause : P (x); P (y); P (f(x; y)) est dans C mais non dans S+.
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2. Elle autorise des termes fontionnels los. Ainsi la lause P (f(f(x; y); f(a; b)), où a etb sont des onstantes, appartient à C mais non à S+.Inversement, la lasse S+ permet des onstantes au même niveau que les variables : P (f(a; x; y))est une lause de S+ mais non de C. D'autre part, pour les lauses C de S+, les termes de laforme f(x1; : : : ; xn) ontenant toutes les variables de C peuvent être distints dans un mêmelittéral. Ainsi, la lause P (f(f(x; y); g(x; y; x))) est une lause de S+ mais non de C.Nous pensons qu'il est possible d'étendre notre lasse C de manière à inlure S+, tout enpréservant la déidabilité mais une telle extension n'a pas d'appliations pour les protoolesryptographiques et nous ne l'avons don pas onsidérée ii pour ne pas alourdir les preuves.

8.2.1.2 Dé�nitions de l'ordrePour montrer la déidabilité de satisfaisabilité des ensembles de lauses de C, nous al-lons utiliser des tehniques de résolution ordonnée omme elles développées dans [FLHT01,GLM97℄. Pour ela, nous introduisons un ordre sur les littéraux, basé sur la profondeur desonstantes et des variables.Dé�nition 8.8 (profondeur) Soit t un terme de T (F [ V). La profondeur de t, notéejtj, est dé�nie indutivement de la manière suivante :jaj = 1 si a est une onstante ou une variable;jf(t1; : : : ; tn)j = 1 +max16i6n jtij sinon.Soit x une variable, la profondeur de x dans t, notée jtjx, est dé�nie indutivement dela manière suivante :jyjx = � 1 si y = x;0 si y est une onstante ou si y 6= x;
jf(t1; : : : ; tn)jx = � 1 +max16i6n jtijx si x apparaît dans f(t1; : : : ; tn);0 sinon.Nous dé�nissons également la taille d'un terme.Dé�nition 8.9 (taille) Soit t un terme de T (F[V). La taille de t, notée s(t), est dé�nieindutivement de la manière suivante :s(a) = 1 si a est une onstante ou une variable;s(f(t1; : : : ; tn)) = 1 +P16i6n s(ti):Dé�nition 8.10 (ordre sur les littéraux) Soient A et B deux littéraux.A 6 B si jAj 6 jBj et si 8x 2 V (A) [ V (B) jAjx 6 jBjx:En partiulier, si A 6 B, les variables de A sont ontenues dans les variables de B : V (A) �V (B). L'ordre strit < assoié à 6 est dé�ni par A < B si A 6 B et A 6= B.Proposition 8.3 La relation 6 est un ordre partiel et relevable sur les littéraux.
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Preuve. Le fait que la relation 6 est un ordre partiel est immédiat. Soient deux littéraux Aet B tels que A 6 B et soit � une substitution quelonque. On véri�e :jA�j = max(jAj; maxx2V (A) (jAjx + jx�j)):
Comme jAj 6 jBj 6 jB�j et jAjx 6 jBjx, on obtient jA�j 6 jB�j. Soit maintenant x unevariable de A�. Alors : jA�jx = max(jAjx; maxy 2 V (A)x 2 V (y�) jAjy + jy�jx);
don : jA�jx 6 jB�jx. On déduit A� 6 B�. �
8.2.1.3 Quelques résultats sur l'uni�ationL'uni�ation de littéraux de lauses de C onserve la profondeur maximale des termes.Proposition 8.4 Soient t1 et t2 deux termes tels que t1 = u[f(x1; : : : ; xk)=y℄ et t2 =v[g(y1; : : : ; yl)=y℄ ave u et v termes de T (F [ fyg). Soit � = mgu(t1; t2) le plus généraluni�ateur de t1 et t2. Quatre as sont alors possibles (au renommage des variablesprès) :1. k = l et pour tout entier i tel que 1 6 i 6 k, la substitution véri�e : xi� = yi� = zi ;2. ou pour tout entier i tel que 1 6 i 6 k, la substitution véri�e : xi� = vi[g(y1; : : : ; yl)℄,ave vi sous-terme de v ;3. ou pour tout entier i tel que 1 6 i 6 l, la substitution véri�e : yi� = ui[f(x1; : : : ; xk)℄,ave ui sous-terme de u ;4. ou la substitution � est lose et soit les xi� sont des sous-termes los de u ou v,soit les yi� sont des sous-termes los de u ou v.De plus, dans les trois premiers as, on véri�e jt1�j = max(jt1j; jt2j) et dans le dernieras : jt1�j 6 2max(jt1j; jt2j).La profondeur de jt1�j peut e�etivement augmenter.Exemple 8.4 Soit n un entier. Considérons les termes t1 = f(f(x1; x2); hn(f(x1; x2))) ett2 = f(f(hn(a); hn(a)); hn(f(y1; y2))). La substitution � = mgu(t1; t2) véri�e x1� = y1� =hn(a) et x2� = y2� = hn(a). On obtient alors jt1j = jt2j = n+ 3 et jt1�j = 2n+ 3.Preuve. Nous prouvons la propriété 8.4 par indution sur la somme des profondeurs de uet v.Cas de base : si y n'apparaît pas dans u ou v alors on obtient le as 4. Si u = v = y, alorson obtient le as 1. Si u = y et v = f(v1; � � � ; vk), alors on obtient le as 2 et symétriquementsi v = y.Supposons maintenant que u = f(u1; : : : ; un) et v = f(v1; : : : ; vn). Alors pour tout entieri tel que 1 6 i 6 n, on véri�e ui[f(x1; : : : ; xk)=y℄� = vi[g(y1; : : : ; yl)=y℄�. Posons �i =mgu(ui[g(y1; : : : ; yl)=y℄; vi[g(y1; : : : ; yl)=y℄). Pour tout entier i tel que 1 6 i 6 n, on véri�e� = �i�0i pour une ertaine substitution �0i. Par hypothèse de réurrene, haque �i véri�e l'un
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des quatre as de la propriété. On véri�e qu'ils satisfont en fait tous le même as sinon u et v neseraient pas uni�ables. S'ils satisfont tous les as 1 ou 4, on onlut que � satisfait le as 1 ou 4.Supposons qu'ils satisfont tous le as 2 (le as 3 est similaire) : pour tous entiers i; j tels que1 6 i 6 n et 1 6 j 6 k, �i(xj) = uij [g(y1; : : : ; yl)℄ don xj� = uij [g(y1; : : : ; yl)℄�0i. Cela signi�eque pour tous entiers i; i0 tels que 1 6 i; i0 6 n, on obtient l'égalité : uij [g(y1; : : : ; yl)℄�0i =ui0j [g(y1; : : : ; yl)℄�0i0 On utilise alors le lemme suivant.Lemme 8.1 Soient u et v deux termes ayant pour unique variable y et � = mgu(u; v).Alors y� = y ou y� est un sous-terme de u ou v.Ce lemme est prouvé par indution sur la profondeur de u et v.On en déduit que yj� = yj pour tout entier j tel que 1 6 j 6 l (as 2) ou yj� est unsous-terme los de de v (as 4). �Ave exatement la même tehnique de preuve, on montre des résultats similaires à laproposition 8.4 mais dans le as où l'un des deux termes à uni�er ne omporte qu'une seulevariable.Proposition 8.5 Soient t1 un terme de T (F [ fxg) et t2 un terme de T (F [ fyg). Soit� = mgu(t1; t2) le plus général uni�ateur de t1 et t2. Quatre as sont alors possibles :1. x� = y� = z ;2. ou x� = v0, ave v0 sous-terme de t2 ;3. y� = u0, ave u0 sous-terme de t1 ;4. ou la substitution � est lose et x� ou y� est un sous-terme los de t1 ou t2.De plus, dans les trois premiers as, on véri�e jt1�j = max(jt1j; jt2j) et dans le dernieras : jt1�j 6 2max(jt1j; jt2j).De la même manière, soient t1 un terme de T (F [fxg) et t2 = v[g(y1; : : : ; yl)=y℄ avevnT (F [ fyg). Soit � = mgu(t1; t2) le plus général uni�ateur de t1 et t2. Trois as sontalors possibles :1. x� = v0[g(y1; : : : ; yl)℄, ave v0 sous-terme de v ;2. ou pour tout entier i tel que 1 6 i 6 l, la substitution véri�e : yi� = ui, ave uisous-terme de t1 ;3. ou la substitution � est lose et soit x� ou y� est un sous-terme los de t1 ou v.De plus, dans les deux premiers as, on véri�e jt1�j = max(jt1j; jt2j) et dans le dernieras : jt1�j 6 2max(jt1j; jt2j).8.2.2 Résultat de déidabilitéNous pouvons maintenant énoner notre résultat de déision.Théorème 8.1 (déidabilité de C) Soit S un ensemble �ni de lauses tel que S appar-tient à C. La satisfaisabilité de S est déidable.Preuve. On applique à S la stratégie de résolution ordonnée par 6, ombinée à la règlede séparation : on onstruit la suite d'ensembles de lauses (Si)i dé�nie par S0 = fSg,S2i+1 = fS0 2 SPLIT (S) j S 2 S2ig et S2i+2 = fR6(S) j S 2 S2ig. De plus, on suppose que
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toute lause de la forme L _ L _ C est immédiatement remplaée par la lause L _ C. Unetelle règle préserve la omplétude.D'après la proposition 8.2, ette stratégie est omplète. Il nous reste à montrer qu'elletermine. Pour ela, nous dé�nissons la profondeur d'une lause kCk omme la profondeurmaximale de es littéraux : kCk = maxL2C jLj:Posons N def=maxC2S kCk. Nous allons montrer que notre stratégie de résolution produit :� soit des lauses loses de profondeur inférieure à 2N ;� soit des lauses non loses de profondeur inférieure à N .Supposons démontré le lemme suivant.Lemme 8.2 Soient C1 et C2 deux lauses non loses de C0 et C le résolvant de C1 etC2 obtenu par résolution ordonnée sur 6. La lause C est dans C et véri�e la propriété(P) suivante :� soit C n'est pas lose et kCk 6 max(kC1k; kC2k) ;� soit C est lose et kCk 6 2max(kC1k; kC2k).De plus, notons que la résolution binaire de deux lauses dont l'une est lose produit unelause lose de profondeur plus petite que la lause lose onsidérée.Montrons par réurrene que pour tout entier i, les lauses des ensembles de Si véri�entla propriété (P) et :� si i est pair alors Si � C ;� si i est impair alors Si � C0.La propriété de réurrene est vraie pour i = 0. Considérons maintenant i > 1. Si i est pair,alors Si = fR6(S) j S 2 Si�1g. Comme Si�1 véri�e l'hypothèse de réurrene, Si�1 � C0 don,en appliquant le lemme 8.2, on déduit d'une part que Si � C et d'autre part que les lausesajoutées par résolution véri�ent la propriété (P). Si i est impair, Si = fS0 2 SPLIT (S) jS 2 Si�1g. Comme Si�1 véri�e l'hypothèse de réurrene et que la profondeur des lausesn'augmente par la règle de séparation, on déduit que Si � C0 et que les lauses ajoutéesvéri�ent la propriété (P).Considérons maintenant le nombre maximal de variables utilisées par lauses des en-sembles de Si. Soit k l'arité maximale des symboles de fontions de l'alphabet F onsidéré.Les lauses de l'ensemble C0 utilisent au plus k variables. En utilisant à nouveau la proposi-tion 8.4, on véri�e que les lauses produites par résolution ordonnée de lauses de C0 utilisentau plus k variables. On en déduit que pour i > 1 et S 2 Si, les lauses de S utilisent au plusk variables.Il nous su�t maintenant de montrer que les ensembles d'ensembles de lauses de pro-fondeur inférieure à 2N et n'utilisant qu'au plus k variables sont en nombre �ni. Pour ela,omme les lauses identiques au renommage près sont onfondues, il su�t de montrer queles lauses de profondeur inférieure à 2N et n'utilisant qu'au plus k variables sont en nombre�ni. On peut supposer que tous les littéraux d'une lause sont distints grâe à la règle quiremplae toute lause L_L_C par la lause L_C don ela revient à montrer que l'ensembledes termes de profondeur inférieure à 2N onstruits sur l'alphabet F [ fx1; : : : ; xkg est �ni,e qui est le as. �Prouvons maintenant le lemme 8.2 introduit dans la preuve du théorème.
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Preuve. Soient C1 et C2 deux lauses de C0 et C le résolvant de C1 et C2 obtenu parrésolution ordonnée sur 6. Posons : C1 = C 01 _ L1, C2 = C 02 _ L2, et � = mgu(L1; L2). Lerésolvant C véri�e : C = C 01� _ C 02�. Nous distinguons les di�érents as possibles pour L1et L2.Cas 1 : L1 = �P (x1) et L2 = �P (x2). Alors x1� = x2� = x et par maximalité de L1�, leslittéraux de C 01� et de C 02� sont de la forme �Pj(x). On en déduit : kCk = kC1k =kC2k = 1.Cas 2 : L1 = �P (x1) et L2 = �P (u[f(y1; : : : ; yk)℄) (resp. L2 = �P (u(y))). Alors x1� =u[f(y1; : : : ; yk)℄ (resp. x1� = u(y)) et yi� = yi (resp. y� = y) et, par maximalitéde L1�, les littéraux de C 01 sont de la forme �Pj(x1). On en déduit d'une part queC 02� = C 02 et d'autre part que, pour tous les littéraux L de C 01, le littéral L� est de laforme �Pi(u[f(y1; : : : ; yk)℄) (resp. �Pi(u(y))). On onlut que la lause C est dans C0et véri�e : kCk 6 max(kC1k; kC2k).Cas 3 : L1 = �P (u[f(x1; : : : ; xk)=z℄) et L2 = �P (v[g(y1; : : : ; yl)=z℄). D'après la proposi-tion 8.4, quatre as sont possibles :1. k = l et xi� = yi� = zi pour tout entier i tel que 1 6 i 6 k ;2. ou pour tout entier i tel que 1 6 i 6 k, la substitution véri�e : xi� = vi[g(y1; : : : ; yl)℄,ave vi sous-terme de v ;3. ou pour tout entier i tel que 1 6 i 6 l, la substitution véri�e : yi� = ui[f(x1; : : : ; xk)℄,ave ui sous-terme de u ;4. ou la substitution � est lose et soit les xi� sont des sous-termes los de u, soit lesyi� sont des sous-termes los de v.Dans le premier as, on obtient que la lause C est dans C0 et véri�e l'égalité : kCk =max(kC1k; kC2k). Les as 2 et 3 sont symétriques, nous ne onsidérons don que le as 2.Tout d'abord, C 02� = C 02 et haque littéral de C 01� est de la forme �P (w[g(y1; : : : ; yl)℄)don la lause C est dans C0. De plus, haque littéral L de C 02 véri�es jL�j = jLj 6 kC2k.D'après la proposition 8.4, jL1�j 6 max(jL1j; jL2j) 6 max(kC1k; kC2k). Considéronsmaintenant un littéral L de C 01. Deux as sont possibles pour le littéral L.� Soit jL�j 6 jL1�j. On vient de voir que jL1�j 6 max(kC1k; kC2k) don : jL�j 6max(kC1k; kC2k).� Soit jL�j > jL1�j. Alors, par maximalité de L1� dans C 01�, on déduit qu'il existe unevariable y de L1� telle que : jL�jy < jL1�jy. Comme les seules variables de L1� sont lesyi, on déduit que pour tout entier j tel que 1 6 j 6 l, l'inégalité jL�jyj 6 jL1�jyj estvéri�ée, e qui induit : L = �Pi(u0[f(x1; : : : ; xk)=z℄) pour u0 terme tel que ju0jz 6 jujz.Maintenant : jL�j = ju0[f(x1; : : : ; xk)=z℄�j = max(ju0j; ju0jz + 1 + max16i6k jxi�j).De plus, ju0j 6 jLj 6 kC1k et ju0jz + 1 + max16i6k jxi�j 6 jL1�j, don jL�j 6max(kC1k; kC2k).Dans tous les as, on déduit l'inégalité attendue : kCk 6 max(kC1k; kC2k).Il nous reste à traiter le quatrième as de la proposition 8.4. La lause C est alorsune lause lose don C est dans C0. D'après la deuxième partie de la proposition :jL1�j 6 2max(jL1j; jL2j) 6 2max(kC1k; kC2k). De plus, par maximalité de L1� dansC 01� et C 02� et omme les lauses C 01� et C 02� sont loses, les littéraux L de C 01� et C 02�véri�ent : jLj 6 jL1�j. On en déduit l'inégalité attendue : kCk 6 2max(kC1k; kC2k).
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Les as L1 = �P (u[f(x1; : : : ; xk)=z℄) et L2 = �P (v(y)) ou L1 = �P (u(x)) et L2 =�P (v(y)) sont similaires au as 3 en utilisant ette fois la proposition 8.5. �Remarque : La résolution binaire ordonnée de deux lauses de C0 peut e�etivementproduire une lause de C. Considérons ainsi les lauses C1 = P (x1); P (x2); P (f(x1; x2)) etC2 = P (f(y1; y2)). Alors, par résolution ordonnée, on obtient la lause P (x1); P (x2) qui n'estpas dans C0.

8.2.3 ComplexitéCalulons une borne supérieure de la omplexité de la déision de la satisfaisabilité d'unensemble S de C.En reprenant les notations introduites dans la preuve du théorème 8.1, on pose à nouveauN = maxC2S kCk. On note k l'arité maximal de l'alphabet F onsidéré et  le ardinal deF . Posons un le ardinal de l'ensemble des termes de T (F [ fx1; : : : ; xkg) de profondeurmaximale k. La suite un véri�e la relation de réurrene :un+1 6 � ukn:Comme u1 est égal au nombre de onstantes de F plus k, on déduit l'inégalité suivante :un 6 (k + )( kn�1k�1 ):On en déduit que le nombre d'ensembles de lauses distintes de profondeur inférieure à 2Nn'utilisant qu'au plus k variables est borné par d def= 22Card(P)(k+)( k2N�1k�1 ), où P est l'ensemblede prédiats. De plus, lorsque l'on onsidère la suite des S2i, le ardinal maximal des ensemblesde S2i roît stritement ave i ou devient dé�nitivement onstant.On en déduit que pour i > 2d, la suite (Si)i est onstante. On vient don de démontrerla propriété qui suit.Proposition 8.6 (omplexité de la saturation) Soit S un ensemble de lauses de C.La satisfaisabilité de C est déidable en 3� EXPTIME .Notre étude de omplexité est assez grossière et pour que la borne supérieure donnée iisoit atteinte, il faudrait trouver un ensemble de lauses S telle que sa saturation demanded'engendrer tous les termes de profondeur bornée par la profondeur maximale des lauses deS et tous les ensembles possibles de lauses onstruites à partir de es termes. Il est donvraisemblable que la omplexité théorique du problème soit plus faible.D'autre part, il serait intéressant d'expérimenter et algorithme sur des ensembles delauses orrespondant à la modélisation d'un protoole. Il est tout à fait possible que l'en-semble de lauses soit saturé en un temps (et un espae) raisonnable.
8.3 Extension au � ou � exlusif8.3.1 CadreNous introduisons ii les propriétés du � ou � exlusif ainsi que l'usage qui en est faitdans les protooles ryptographiques, avant d'introduire notre nouvelle lasse de lauses.
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x� (y � z) = (x� y)� zx� y = y � xx� 0 = xx� x = 0

Figure 8.1 - Théorie équationnelle assoiée au symbole de fontion �.
8.3.1.1 Le � ou � exlusifLe � ou � exlusif, aussi appelé xor et souvent noté � est une opération sur les bits :0� 0 = 0 0� 1 = 11� 0 = 1 1� 1 = 1:Ainsi 101� 110 = 011. Dans la suite, on onsidérera le symbole de fontion �, appliqué à destermes est dont la théorie équationnelle est représentée à la �gure 8.1. En orientant les deuxdernières règles de gauhe à droite et en ajoutant la règle ((y � x) � x) ! y, on obtient unsystème de réériture onvergent modulo l'assoiativité et la ommutativité. Pour tout termet de T (F [ f�g [ V), on note t # sa forme normale pour e système de réériture.L'opération xor est très utilisée omme auxiliaire dans le hi�rement. En e�et, pour hif-frer un message ave une lef k, on ommene par déouper le message en blos de taille égale :P1; : : : ; Pn. Une première méthode de hi�rement est le � Eletroni Code Book � [CJ97℄ :elle onsiste à hi�rer haun des blos séparément :fP1 � � �Pngk = fP1gk � � � fPngk:L'inonvénient de ette méthode est que le message hi�ré peut être très failement modi�é enremplaçant un blo hi�ré par un autre. Une méthode plus souvent employée est le � CipherBlok Chaining � [CJ97℄ qui onsiste à faire prendre le xor de haque blo ave le blo hi�répréédent avant de le hi�rer ave la lef k :
fP1 � � �Pngk = C0C1 � � �Cn; ave � C0 = I; blo d'initialisation quelonque;Ci = fCi�1 � Pigk pour tout entier i tel que 1 6 i 6 n:D'autres protooles utilisent le xor omme algorithme de hi�rement. Ainsi, dans le pro-toole présenté dans [Pau97a℄, les lefs de sessions entre partiipants sont hi�rés par xorave un autre message : la lef de session Kab est envoyée sous la forme : Kab � h(Kk; Nb).Mais P. Ryan et S. Shneider [RS98℄ ont trouvé une attaque sur e protoole en utilisant lespropriétés algébriques du xor alors que L. Paulson [Pau97a℄ a montré que si on suppose auontraire le hi�rement parfait, alors le protoole est orret. Cei montre l'intérêt de tenirompte des propriétés du xor.Notation : Dans toute la suite du hapitre, la relation = représente l'égalité entre termes(ou littéraux) modulo les propriétés assoiatives et ommutatives du xor, tandis que =�représente l'égalité modulo la théorie omplète du xor.
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Comme le symbole � est assoiatif et ommutatif, on peut onsidérer le symbole � ommeun symbole variadique et se restreindre à des termes aplatis pour �. Les sous-termes sontdé�nis en onséquene.Dé�nition 8.11 (sous-terme) Soit F un alphabet �ni ne ontenant par le symbole �.L'ensemble des sous-termes d'un terme t de T (F [ f�g), noté ST (t) est dé�ni induti-vement de la manière suivante :ST (a) = fag si a est une onstante,ST (f(t1; : : : ; tn)) = ff(t1; : : : ; tn)gSi ST (ti) si f 2 F ;ST (t1 � � � � � tn) = ft1 � � � � � tngSi ST (ti) si les symboles de têtes des tisont dans F.On appelle symbole de tête d'un terme t le symbole de fontion f 2 F [ f�g tel quet = f(t1; : : : ; tn).Exemple 8.5 Les sous-termes de f(a�b�g(x)) sont : f(a�b�g(x)); a�b�g(x); a; b; g(x); x.En partiulier, les termes a� b et a� g(x) ne sont pas sous-termes de f(a� b� g(x)).8.3.1.2 La lasse C�Fixons un ensemble �ni F de symboles de fontions ontenant le symbole onstant 0, unensemble V de variables et un ensemble �ni P de symboles de prédiats. Nous dé�nissons unenouvelle lasse de lauses C� étendant la lasse C dé�nie préédemment.Dé�nition 8.12 Un ensemble de lauses S appartient à C� si pour toute lause C deS, soit C ne ontient qu'au plus une variable, soit pour tout littéral L de C :1. ou bien L = �P (xi) pour un ertain prédiat P ;2. ou bien L = �P (u[f(x1; : : : ; xn)=y℄) pour un ertain prédiat P et un ertainsymbole de fontion f 2 F tels que fx1; : : : ; xng = V (C) et u est un terme deT (F [ f�g [ fyg) ;3. ou C = :P (x1) _ :P (x2) _ P (x1 � x2), pour un prédiat P de P.Remarque : Pour le seond type de lause �P (u[f(x1; : : : ; xn)=y℄), le symbole f ne doitpas être le symbole �. Cependant, le symbole � peut apparaître dans u.Nous verrons dans la partie 8.4 que la lause C0def=:I(x) _ :I(y) _ I(x � y) permet dereprésenter le pouvoir de l'intrus à former le xor de deux messages. La lause C0 est dutroisième type de lauses dé�nies i-dessus. Nous verrons de plus que la nouvelle lasse delauses C� permet de modéliser des protooles ave xor.Dans la suite, l'ensemble S0 représente l'ensemble des lauses de S du troisième type delauses de la dé�nition préédente.Nous étendons nos dé�nitions des profondeurs j:j et j:jx sur les termes de T (F [f�g[V)en � oubliant � le symbole �.Dé�nition 8.13 La profondeur k:k d'un terme de T (F [ f�g [ V) est dé�nie indutive-ment :
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1. kak = 1 si a 2 V ou si a est un symbole onstant de F ;2. kf(t1; : : : ; tk)k = 1 +max16i6k ktik si f 2 F ;3. kt1 � � � � � tnk = max16i6n ktik si auun des symboles de têtes des ti n'est le sym-bole �.La profondeur d'un terme t, notée jtj est dé�nie par : jtj = kt # k. La profondeur d'unevariable x d'un terme t, notée j:jx est dé�nie de la même manière à ei près quekakx = 1 si et seulement si a = x. On étend également la dé�nition de la profondeurd'un littéral par j � P (t)j = jtj et elle d'une lause par :jCj = maxL2C jLj:8.3.2 Propriétés de l'ordreLa dé�nition de l'ordre 6 sur les littéraux est inhangée. Cependant, de nombreusespropriétés ne sont plus valables. L'objet de e paragraphe est de rétablir des propriétés utilesà la preuve de la déidabilité de la satisfaisabilité de C�.8.3.2.1 Dé�nitionsL'ordre 6 n'est plus relevable omme on le voit dans l'exemple suivant.Exemple 8.6 Considérons les littéraux L1 = P (a � b) et L2 = P (f(x� a)� f(b� a)) etla substitution x� = b. Alors L1 6 L2 mais L1� = P (a� b) 66 L2� = P (0).C'est pourquoi nous introduisons une notion de substitution sans rédution et une notiond'ordre étroitement relevable. Une substitution est sans rédution si les termes obtenus parsubstitution sont en forme normale.Dé�nition 8.14 Une substitution � est dite normalisée si pour toute variable x, le termex� est en forme normale.Une substitution � est dite sans rédution pour un ensemble de termes S si pour toutterme t de S : t� #= t # �.Notation : Soient C1; : : : ; Cn des lauses en forme normale. On note NS l'ensemble dessubstitutions normalisées et CF (C1; : : : ; Cn) l'ensemble des substitutions sans rédution pourles termes apparaissant dans les lauses C1; : : : ; Cn.Un ordre est étroitement relevable s'il est relevable pour les substitutions sans rédution.Dé�nition 8.15 (ordre étroitement relevable) Un ordre 6R est étroitement relevablesi pour tous atomes A;B et pour toute substitution � sans rédution pour B, la relationA 6R B implique A� 6R B�.En partiulier, l'ordre 6 dé�ni au paragraphe 8.1.2 est étroitement relevable. L'intérêt d'unordre étroitement relevable est que la omplétude de la résolution ordonnée peut être rétablieà l'aide d'une règle de � rédution � permettant de traiter à part les as où les substitutionsinduisent des rédutions.Proposition 8.7 L'ordre 6 est étroitement relevable sur les littéraux des lauses de C�.
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Preuve. Comme jB�j = kB� # k = kB # �k et kA� # k 6 kA # �k, on peut supposer que Aet B sont en forme normale.Montrons par indution sur la profondeur de B que si A et B sont des termes, si � est unesubstitution sans rédution pour B telle que A 6 B, alors jA�j 6 jB�j et pour toute variablex de V ar(B) et toute variable z de V ar(x�), les littéraux A et B véri�ent : jA�jz 6 jB�jz.Dans le as de base, si B est une onstante et A 6 B, alors A est un terme onstant deprofondeur 1 et A� 6 B�. Si B est une variable et A 6 B alors A = x� t ou A = t où t estun terme onstant de profondeur 1. On obtient toujours A� 6 B�.Supposons maintenant jAj 6 jBj et pour toute variable x de V (A)[V (B), jAjx 6 jBjx. SiA est une onstante ou une variable, on déduit failement le résultat. Sinon, A = f(t1; : : : ; tk)et B = g(u1; : : : ; um) ave f; g 2 F [ f�g. Si f et g sont tous les deux dans F ou si f =g = �, alors par dé�nition de la profondeur, max16i6k jtij 6 max16i6m ui et max16i6k jtijx 6max16i6m juijx. Il existe des indies j0 et jx tels que pour tout entier i, jtij 6 juj0 j et pourtoute variable x de V (A) [ V (B), jtijx 6 jujx jx. En appliquant l'hypothèse de réurrene,on obtient que jti�jz 6 jujx�jz pour tout entier i et toute variable z de V ar(x�). Il vientque jA�jz = kA� # kz 6 kA�kz 6 kB�kz = jB�jz ar B� et en forme normale. De même,jA�j 6 jB�j.Si maintenant, f = � et g 2 F (resp. f 2 F et g = �), alors max16i6k jtij 6 1 +max16i6m ui et max16i6k jtijx 6 1 + max16i6m juijx (resp. 1 + max16i6k jtij 6 max16i6m uiet 1 + max16i6k jtijx 6 max16i6m juijx). Ave le même raisonnement, on démontre A 6 B.�
8.3.2.2 Résultats sur l'uni�ationLe problème de l'uni�ation modulo la théorie équationnelle du xor est un problème NP-omplet [NGW96℄ et l'uni�ation est �nitaire. Cependant, nous avons besoin de résultats plus�ns pour ontr�ler la profondeur des termes uni�és. Aussi, ette partie onsiste en la desrip-tion et la preuve de inq propriétés tehniques similaires à la propriété 8.4 pour l'uni�ationde termes modulo la théorie de xor. La première propriété onerne l'uni�ation de deuxtermes omportant une seule variable, identique pour les deux termes.Proposition 8.8 Soient u et v des termes de T (F [f�g[fxg) tels que u 6=� v. Soit u etv ne sont pas uni�ables (modulo la théorie équationnelle du xor dérite à la �gure 8.1),soit leur ensemble d'uni�ateurs est �ni et haque uni�ateur est de la forme � = fx 7!wg où w est un terme los et :� ou bien w est un sous-terme de u ou de v ;� ou bien w = w1 � w2 (sans rédution) ave w1 et x� w2 sous-termes de u ou v.De plus, tout uni�ateur � de u et v véri�e : jx�j 6 maxfjuj; jvjg.La profondeur du terme uni�é u� peut roître stritement.Exemple 8.7 Considérons u = h2(x)�h2(a)�x et v = h2(x). L'uni�ateur de u et v estx� = h2(a) et u� = h4(a).
Remarque : Nous pensons que si les termes u et v n'ont qu'une variable alors ils ne possèdenten fait qu'au plus un uni�ateur.
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Preuve. (proposition 8.8). Montrons par réurrene sur s(u) + s(v) que si u� = v� alorssoit x� est un sous-terme los de u ou v soit x� = w1�w2 (sans rédution) ave w1 et x�w2sous-termes los de u ou v.Si u et v sont des variables ou des onstantes, le résultat est vrai.Sinon, u = u1 � : : : � un et v = v1 � � � � � vk, tels que u1; : : : ; un; v1; : : : ; vk n'ont pas� pour symbole de tête. Trois as sont possibles. Soit il existe deux entiers i; j tels queui = vj = x. Dans e as, les solutions de l'équation u = v sont les solutions de l'équation :u1� : : : ui�1�ui+1� : : :�un = v1� : : : vj�1�vj+1� : : :�vk, e qui nous permet de onlureen appliquant l'hypothèse de réurrene.Soit auun des termes ui, vj n'est une variable. Alors existe deux entiers i; j tels queui� = uj� ou ui� = vj� ou vi� = vj�, e qui nous permet de onlure en appliquant l'hypothèsede réurrene sauf si u = u1 = f(u01; : : : ; u0m), v = v1 = f(v01; : : : ; v0m) et u0i� = v0i� pour toutentier i tel que 1 6 i 6 m. Dans e as, il existe au moins un entier i tel que ui 6=� vi, e quenous permet de onlure en appliquant l'hypothèse de réurrene.Soit (dernier as) il existe un entier i tel que ui = x et auun des termes v)j n'estune variable. On obtient l'égalité : x� = u01� � � � �u0m� et haque u0i véri�e que u0i = ujou vj pour un ertain entier j. S'il existe deux entiers i; j tels que u0i� = u0j� alors nousnous ramenons au as préédent. Si tous les termes u0i sont los, alors il existe une uniquesolution x = w1 � : : : � wn qui satisfait la propriété demandée. Supposons maintenant queu01 n'est pas los et onsidérons l'ourrene la plus extérieure de x dans u01, 'est-à-dire unterme t = x � t1 : : : � tk qui satisfait l'égalité u01jp = t pour un hemin p minimal. Posonsx� = w1 � : : : � wm où les termes wi sont distints et n'ont pas � pour symbole de tête.De l'égalité : w1 � : : : � wm = u01� # �u02� # : : : � u0n� #, on déduit qu'il existe un indiej tel que wj = u01� #. En partiulier, le terme wj n'est pas un sous-terme strit de u01� #.Don wj = ti� # pour un ertain entier i. Cela signi�e que la substitution � est solutionde l'équation ti = u01 ave t1 sous-terme de u01. En appliquant l'hypothèse de réurrene, ondéduit que la substitution � véri�e la propriété demandée.La dernière partie du lemme est une onséquene direte de la première. �
Exemple 8.8 Nous donnons ii quelques exemples d'uni�ation :1. L'équation x = f(x� f(0)) a une unique solution x = f(0).2. L'équation x = f(x�a�f(x�a�f(a�b)))�b a une unique solution fx 7! b�f(a�b)g.3. L'équation x = f(x� a)� f(b)� a� b a une unique solution fx 7! a� bg.Nous obtenons un résultat similaire pour des termes de la forme u = u0[f(x1; : : : ; xn)℄.Proposition 8.9 Soient u et v des termes tels que u 6=� v, u = u0[x0 7! f(x1; : : : ; xn)℄et v = v0[x0 7! f(x1; : : : ; xn)℄ où u0; v0 2 T (F [ f�g [ fx0g). Ou bien u et v ne sont pasuni�ables (modulo la théorie équationnelle du xor dérite à la �gure 8.1), ou bien leurensemble d'uni�ateurs est �ni et haque uni�ateur est de la forme � = fx 7! wg oùw est un sous-terme los de u ou v. De plus, pour tout uni�ateur � de u et v véri�e :jxi�) 6 maxfjuj; jvjg.Preuve. Nous reprenons la preuve de la proposition 8.8. Montrons par réurrene sur s(u)+s(v) que si u� = v� alors x� est un sous-terme los de u ou v.Si u et v sont des onstantes, le résultat est vrai.
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Sinon, u = u1 � : : : � un et v = v1 � � � � � vk, tels que u1; : : : ; un; v1; : : : ; vk n'ont pas �pour symbole de tête. Il n'y a plus qu'un seul as possibles : auun des termes ui, vj n'estune variable. Il existe don deux entiers i; j tels que ui� = uj� ou ui� = vj� ou vi� = vj�,e qui nous permet de onlure en appliquant l'hypothèse de réurrene sauf si u = u1 =f(u01; : : : ; u0m), v = v1 = f(v01; : : : ; v0m) et u0i� = v0i� pour tout entier i tel que 1 6 i 6 m. Danse as, il existe au moins un entier i tel que ui 6=� vi, e que nous permet de onlure enappliquant l'hypothèse de réurrene.La dernière partie de la proposition est à nouveau une onséquene direte de la première.�La troisième propriété onerne l'uni�ation de deux termes omportant une seule va-riable, distinte pour les deux termes.Proposition 8.10 Soient u et v deux termes tels que u 6=� v, V ar(u) \ V ar(v) = ; etV ar(u) � fxg; V ar(v) � fyg. Ou bien u et v ne sont pas uni�ables (modulo la théorieéquationnelle du xor dérite à la �gure 8.1), ou bien tout plus général uni�ateur � deu et v véri�e (au renommage des variables près) :� soit il existe des sous-termes los w1; : : : ; wk de u ou v tels que x� = w1 � : : :�wk(resp. y� = w1 � : : :� wk) et y� est los (resp. x� est los),� soit x� = z� t1� � � � � tk et y� = t01� � � � � t0k � u1� � � �un� (sans rédution), où lesti et t0i sont des sous-termes los de u ou v, n > 1 et les ui sont des sous-termesnon los de u,� soit symétriquement y� = z � t1 � � � � � tk et x� = t01 � � � � � t0k � v1 � � � � vn�, où lesti et t0i sont des sous-termes los de u ou v, n > 1 et les vi sont des sous-termeslos de v.

Preuve. Nous prouvons à nouveau la première partie du lemme par indution sur s(u)+s(v).Si u et v sont des variables, le résultat est vrai.Sinon u et v véri�ent les égalités u = u1� : : :�un et v = v1�� � ��vk, telles que le symbolede tête des termes u1; : : : ; un; v1; : : : ; vk n'est pas �. À nouveau, quatre as sont possibles.Cas 1 : u = u1 = f(u01; : : : ; u0m) et v = v1 = f(v01; : : : ; v0m). Alors pour tout indie i,u0i� #= v0i� #. Il existe au moins un indie j tel que u0j 6= v0j On applique alors l'hypothèsed'indution à u0j = v0j et on onsidère un plus général uni�ateur � de u0j = v0j tel que � = ��0pour un ertain �0. Si � est los alors � = � et on obtient alors le résultat attendu ar lessous-termes los de u0i; v0j sont également des sous-termes los de u; v. Sinon, par symétrie, onpeut supposer que x� = z � t1 � : : :� tq et y� = (s1 � : : :� sp � w1 � : : :� wr)� # tels quep > 1, les s1; : : : ; sp sont des sous-termes non los de u0j et t1; : : : ; tk; w1; : : : ; wr sont des sous-termes los de u0j ; v0j . Si u� #= v� #, alors le résultat est prouvé. Sinon, �0 est un plus généraluni�ateur de u�; v�. En appliquant la proposition 8.8, il vient �0 = fz 7! wg et ou bien w estun sous-terme los de u�; v�, ou bien w = w01�w02 et w01 est un sous-terme los de u�; v�, w02est los et le terme z �w02 est un sous-terme de u�; v�. Remarquons que les sous-termes losde u�; v� sont néessairement des sous-termes los de u; v ar x� et y� ne sont pas los et leursous-termes los sont des sous-termes de u; v. Cela signi�e que x� = w� t1 � : : :� tq est unesomme de sous-termes los de u; v (et don y� est los) ou bien x� = w01 � w02 � t1 � : : :� tqet w01 est un sous-terme los de u; v, w02 est los et z � w02 est un sous-terme de u�; v�. Ladernière partie implique que le terme w02 est lui-même une somme de sous-termes los de u; v.On en déduit que x� est également une somme de sous-termes los de u; v.
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Cas 2 : auun des termes ui; vi n'est une variable et n+ k > 2. Il existe alors des indiesi et j tels que ui� = uj�, ui� = vj� ou vi� = vj�. En retirant alors les termes ui; uj (resp.ui; vj , resp. vi; vj) des sommes u1� : : :�un et v1� : : :� vk, on obtient deux termes u0; v0 telsque u0� #= v0� # et s(u0) + s(v0) < s(u) + s(v). Ou bien u0 = v0 et on applique l'hypothèsede réurrene à la paire ui; uj ou ui; vj ou vi; vj , ou bien nous pouvons appliquer l'hypothèsed'indution à u0; v0. On onsidère alors un plus général uni�ateur � de u0; v0 tel que � = ��0et on proède exatement omme au as 1.Cas 3 : il existe un indie i tel que ui = x mais qu'auun des termes vi n'est une variable.S'il existe des indies j; k tels que uk� = uj�, uk� = vj� ou vk� = vj� alors on peut appliquerl'hypothèse de réurrene et proéder omme dans les as préédents. Nous renommons lestermes ui de manière à obtenir l'égalité suivante : x��u1� # � � � ��un� #= v1� # � � � ��vk� #.Si tous les termes ui et vj sont los, alors il existe une unique solution x = u1� : : :�un�v1�� � ��vk, qui satisfait les propriétés demandées. Si les termes ui sont los mais non les vj , alors ilexiste également une unique solution x = u1�: : :�un�v1�� � ��vk, qui satisfait les propriétésdemandées. Supposons maintenant que u1 n'est pas un terme los et onsidérons x�t1 : : :�tkl'ourrene la plus extérieure de x dans u1 (dé�nie omme dans la preuve de la propriété 8.8).Posons x� = w1� : : :�wm tels que les termes wi soient distints et que leur symbole de têtene soit pas �. De l'égalité w1 � : : : � wm = u1� # �u2� # : : : � un� # v1� # � : : : � vk� #,nous déduisons qu'il existe un indie j tel que wj = u1� #. En partiulier, le terme wj n'estpas un sous-terme strit de u1� #. Don wj = ti� # pour un ertain indie i. Cela signi�e quela substitution � est solution de l'équation ti = u1. Comme ti est un sous-terme de u1, nouspouvons appliquer la proposition 8.8) et en déduire le résultat attendu.Cas 4 : il reste à examiner le as le plus ompliqué : ui = x pour un ertain indie i etvj = y pour un ertain indie j. Nous renommons les termes ui et vj de manière à obtenirl'égalité : x��u1� # � � � ��un # � = y��v1� # � � � ��vk� #. On peut supposer que les termesui� # et vj� # sont tous distints deux à deux sinon nous sommes ramenés au as préédent. Sitous les termes ui sont los, alors toute solution � la plus générale véri�e y� = z�w1�� � ��wlet x� = v01 � � � � � v0k � w01 � � � � � w0l0 tels que les v0i sont les vi non los et les wi et w0i sontdistints deux à deux et l'ensemble fw1; : : : ; wl; w01; : : : ; w0l0g est égal à l'union des ui et desvi los. De telles solutions satisfont les onditions de la propriété. La propriété est égalementvéri�ée si tous les vi sont los. Nous supposons don que les u1 et v1 ne sont pas los. Posonsx� = w1�� � ��wl�s1�� � � sm et y� = w01�� � ��w0l0�s1�� � � sm ave l+ l0 = n+k et haqueterme wi véri�e l'égalité wi = uj� ou wi = vj� pour un ertain indie j, et symétriquementpour les termes w0i. Soit x� t1 : : :� tk l'ourrene la plus extérieure de x dans u1. Si l'un destermes wi est égal à l'un des tj�, alors on déduit tj� = us� ou vs� pour un ertain indie s,e qui permet d'appliquer l'hypothèse de réurrene. On onlut de la même manière si l'undes termes w0i est égal à l'un des tj�.Il reste le as où les termes wi et tj� sont distints deux à deux et les termes w0i et tj� sontdistints deux à deux. Alors les termes wi sont des sous-termes strits de u1� (ar nous avonsonsidéré l'ourrene la plus extérieure de x). Cela signi�e que le terme u1� est distint dehaun des termes wi et don u1� = w0j pour un ertain indie j. De la même manière lestermes w0i sont des sous-termes strits de v1� et v1� = wm pour un ertain indie m. Onobtient don les relations suivantes :wm / u1� = w0j / v1� = wm;où / représente l'ordre sous-terme. Or es relations ne peuvent être satisfaites, e qui nouspermet de onlure la démonstration. �
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Nous déduisons de la proposition préédente une extension au as où u ou v sont de laforme : u0[x! f(x1; : : : ; xn)℄.Proposition 8.11 Soient u; u0 et v des termes ave variables tels que : V ar(u)\V ar(v) =;, u = u0[x ! f(x1; : : : ; xn)℄ et V ar(u0) � fxg; V ar(v) � fyg. Ou bien u et v ne sont pasuni�ables (modulo la théorie équationnelle du xor dérite à la �gure 8.1), ou bien toutplus général uni�ateur � de u et v véri�e (au renommage des variables près) :� soit les xi� sont des sous-termes los de u ou v et y� est un terme los.� soit y� est sous-terme los de u ou v et les xi� sont des termes los.� soit xi� = xi pour tout indie i et y� = t1 � � � � � tk � u1 � � � �un, où les termes tisont des sous-termes los de u ou v, m > 1 et les termes ui sont des sous-termesnon los de u qui ne sont pas non plus des variables,� soit symétriquement, y� = z�t1�� � ��tk et xi� = vi�, où les ti sont des sous-termeslos de u ou v et f(v1; : : : ; vn) est un sous-terme de v.Soient u; u0; v et v0 des termes ave variables tels que : V ar(u) \ V ar(v) = ;, u = u0[x!f(x1; : : : ; xn)℄, v = v0[y ! g(y1; : : : ; yk)℄ et V ar(u0) � fxg; V ar(v0) � fyg. Ou bien u et vne sont pas uni�ables (modulo la théorie équationnelle du xor dérite à la �gure 8.1),ou bien tout plus général uni�ateur � de u et v véri�e (au renommage des variablesprès) :� soit pour tous indies i; j les xi� et yj� sont des sous-termes los de u ou v,� soit xi� = xi pour tout indie i et yj� = uj pour tout indie j, tels que g(u1; : : : ; uk)est un sous-terme de u,� soit yi� = yi pour tout indie i et xj� = vj pour tout indie j, tels que f(v1; : : : ; vn)est un sous-terme de v,� soit f = g et xi� = yi� = zi.Preuve. Nous donnons ii seulement les grandes lignes de la preuve. Pour la première partiede la proposition, l'équation u = v est équivalente à u0 = v ^ x = f(x1; : : : ; xn). On appliquealors la proposition 8.10 à l'équation u0 = v et on simpli�e les onlusions en tenant omptedu fait que x� doit avoir f pour symbole de tête.Pour la deuxième partie de la proposition, l'équation u = v est équivalente à u = v0 ^y = g(y1; : : : ; yk). On applique alors la première partie de la proposition et on simpli�e lesonlusions en tenant ompte du fait que y� doit avoir g pour symbole de tête. �

Exemple 8.9 Nous donnons ii deux exemples d'uni�ation entre deux termes ave desvariables distintes.1. L'équation g(a�f(y�f(a)); fn(y)) = g(x; fn(x)) ave n entier tel que n 6 2, a pourunique solution : x = y = a � f(a). Le terme uni�é obtenu a une profondeur plusgrande que les termes de départ.2. L'équation y�f(y�f(f(a))) = x�f(x�a) a pour solution : fx 7! a�f(a); y 7! a�f(f(a))g. Une telle solution � n'est pas sans rédution ar f(a) = f(y�f(f(a)))� #.Nous avons onstruit l'ordre 6 de manière à e qu'il soit stable par substitutions sansrédution. La proposition qui suit montre que l'on peut toujours se ramener à des substitutionssans rédution. Le résultat a déjà été établi dans un ontexte plus général [CLS03℄ (ave unnombre arbitraire de variables dans les termes) en devinant à l'avane tous les partages
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de variables possibles. Ii, le résultat est beauoup plus simple mais plus préis ar nousexploitons la forme partiulière de nos termes.Proposition 8.12 Pour toute lause C de C� en forme normale, il existe un nombre�ni de lauses C1; : : : ; Cn telles que :

fC� #j V (C�) = ;; � 2 NSg = n[i=1fCi� j V (Ci�) = ;; � 2 CF (C1; : : : ; Cn)g:
De plus, si C =2 S0, haune des lauses Ci véri�ent l'un des trois as suivants :� Ci = C,� Ci est lose et jCij 6 2� jCj,� V (C) = fxg et Ci = Cfx0 7! y � tig # où ti est une somme de sous-termes losde C.Preuve. Di�érents as sont possibles suivant la forme de C.Si C est dans l'ensemble S0 alors on pose C1 = C, C2 def= :P (x� y) _ :P (y) _ P (x) etC3 def= :P (x� z) _ :P (y � z) _ P (x� y):Montrons que es trois lauses onviennent. Considérons une substitution normalisée � telleque la lause C� # est lose. Posons x� #= t1� : : :�tk et y� #= u1� : : :�um (sans rédution)tels que les termes ti et ui n'ont pas � pour symbole de tête. Si ft1; : : : ; tkg � fu1; : : : ; umgou fu1; : : : ; umg � ft1; : : : ; tkg, on obtient une instane sans rédution de C2, si les deuxensembles sont disjoints, on obtient une instane sans rédution de C1 et dans le as général,si ft1; : : : ; tkg\fu1; : : : ; umg = fv1; : : : ; vng est un ensemble non vide, on obtient une instanesans rédution de C3 (on assoiant par exemple v1 � : : :� vn à la variable z).Considérons maintenant une lause C qui n'a qu'une seule variable x. Soient T l'ensemblede ses sous-termes los et �1; : : : ; �n les substitutions fx 7! x0 � t1 � : : : � tmg et fx 7!t1�: : :�tmg où ft1; : : : ; tmg � T . Nous dé�nissons alors Ci def= C�i #. Soit � une substitutionnormalisée. Nous montrons le résultat par indution sur le nombre de rédutions néessairespour rérire C� en sa forme normale. Si C� ne ontient pas de redex alors C� est une instanesans rédution de Cfx 7! x0g (ave m = 0). Sinon, onsidérons un redex apparaissant à uneprofondeur maximale dans C� : u1� � : : :� un� où u1� = v1 � v2 et u2� = v1 � v3 (v2 et v3peuvent être vide) et les termes ui n'ont le � omme symbole de tête. Si v2 et v3 sont vides,omme C est en forme normale, � est un uni�ateur de u1 et u2. D'après la proposition 8.8,ela signi�e que � assigne à x une somme de sous-termes los de C et don C� # est égal àl'un des Ci. Si ni v2 ni v3 ne sont vides, omme les termes u1 et u2 n'ont le � omme symbolede tête, u1 et u2 sont des variables. Comme C n'a qu'une variable, ela signi�e u1 = u2 = xe qui ontredit C en forme normale. Il reste don à onsidérer le as où v3 est vide mais nonv2. Par un même raisonnement, on déduit que u1 = x. Comme nous avons hoisi le redexle plus extérieur, le terme u2 est néessairement los ar il ne peut pas ontenir stritementx� (sinon nous n'aurions pas x� = u2�). On pose �0 = fx 7! v1 � x0g. On obtient alorsC� #= (C�0) # fx0 7! v2g # et la lause C�0 # fx 7! v2g ontient stritement moins deredex que C�. En appliquant l'hypothèse de réurrene à C�0 # et omme l'ensemble deslauses assoiées à C�0 # et l'ensemble des lauses assoiées à C sont identiques, on déduitque C�0 # fx 7! v2g #= Ci�i pour une substitution �i sans rédution et don C� #= Ci�i. De
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plus, par onstrution des lausesCi, ou bien Ci n'est pas lose et Ci = Cfx 7! x0�t1�� � ��tmgou bien Ci est lose et Ci = Cfx 7! t1 � � � � � tmg don jCij 6 2jCj.Considérons en�n le as où C est une lause de la forme C 0fx 7! f(x1; : : : ; xn)g où C 0ontient une unique variable x. On dé�nit les lauses Ci par l'ensemble des lauses obtenuespar uni�ation de deux sous-termes u et v tels que u�v apparaît dans C puis en normalisant :fCig = fC� #j � = mgu(u; v) et u� v apparaît dans Cg:D'après la proposition 8.10, toutes les lauses Ci sont loses. Considérons une substitutionnormalisée �. Tout redex de C� est de la forme u� � v� où u� v apparaît dans C (ar le �ne peut être appliqué diretement à une variable). Il suit que soit C� est irrédutible, soitC� est l'une des lauses Ci dé�nies i-dessus. Dans e dernier as, Ci est lose et d'après laproposition 8.10, jx�j 6 max(juj; jvj). Comme jCij = jCi�j 6 max(jCj; jCjx+ jx�j), on déduitjCij 6 2max(juj; jvj) 6 2jCj. �Notation : Soit C une lause de C�, l'ensemble des lauses Ci assoiées à C dans la preuvede la proposition 8.12 est noté (C).
8.3.3 Résultat de déidabilitéNous pouvons maintenant énoner notre résultat de déidabilité.Théorème 8.2 (déidabilité de C�) Soit S un ensemble �ni de lauses tel que S ap-partient à l'ensemble C�. La satisfaisabilité de S est déidable.Le reste de ette partie est dédié à la preuve de e théorème. Il ne su�t pas de mettre enplae une stratégie de rédution ordonnée sur S ar une telle stratégie ne termine pas pour leslauses de S0. Aussi nous développons une stratégie de résolution ad ho dont nous montronsla terminaison et la omplétude. Nous étudions en�n la omplexité de notre stratégie : elleest non élémentaire.8.3.3.1 SaturationNotre première règle de résolution est la résolution binaire ordonnée de deux lauses C1et C2 sur un littéral L si le plus général uni�ateur � onsidéré pour obtenir l'atome résoluest sans rédution pour les littéraux de C1 et C2.Nous pouvons en e�et nous restreindre (d'après la proposition 8.12) à des uni�ateurssans rédution à ondition d'appliquer la transformation dérite dans la proposition. Cettetransformation est appelée règle de rédution.Cependant, il n'est pas su�sant de se restreindre à la résolution ordonnée sans rédutionpour assurer la terminaison. En e�et, si nous résolvons répétitivement une lause de S0 de laforme :I(x)_:I(y)_ I(x� y) ave elle-même (au renommage près), on obtient un ensemblein�ni de lauses. Aussi, nous interdisons omplètement la résolution sur des lauses de S0 etnous introduisons à la plae deux règles dites d'extension. Dans les grandes lignes, la règled'inférene a pour but de déduire la lause P (s � u) _ C _ D des lauses P (s � t) _ C etP (t � u) _ D si t est maximal parmi s; t; u. La situation est similaire au as de la règle detransitivité pour laquelle L. Bahmair and H. Ganzinger [BG01℄ ont mis en plae une règlespéiale d'inférene appelée � ordered haining �.
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L'ensemble des es règles de dédution est résumé à la �gure 8.2. Nous ombinons ommepréédemment es règles de dédution à la règle de séparation : nous dé�nissons à partirde S une suite d'ensembles Si dé�nie par S0 = fSg, S2i+1 = fS0 2 SPLIT (S) j S 2 S2ig etS2i+2 = fR6(S) j S 2 S2ig, où R6(S) désigne l'ensemble des lauses qui peuvent être obtenusà partir de S en appliquant l'une des règles de dédution dé�nies à la �gure 8.2. On supposetoujours que toute lause L_L_C est immédiatement remplaée par la lause L_C. Cettetransformation préserve la omplétude.Ces règles sont orretes et laisse C� invariant.Proposition 8.13 Les règles de dédution présentées à la �gure 8.2 sont orretes :l'ensemble S est satisfaisable si et seulement si l'un des ensembles de lauses de Si estsatisfaisable. D'autre part, pour tout entier i, si S est dans C�, tout ensemble de lausesde Si (obtenue à partir de S) est dans C�.Preuve. La orretion des règles est immédiate. Nous allons montrer que haque ensembleobtenu reste dans C�. Comme les règles de dédution s'appliquent à des lauses déomposéeset n'appartenant pas à S0, on peut supposer que les lauses véri�ent l'une des deux propriétéssuivantes :1. la lause ne ontient qu'une seule variable ;2. les littéraux maximaux de la lause sont de la forme �Pi(u)[x 7! f(x1; : : : ; xn)℄ oùfx1; : : : ; xng forme l'ensemble des variables de la lause.Nous allons montrer que pour haune des règles de dédution, l'appartenane à l'ensembleC� est onservée.Résolution binaire ordonnée Si les deux lauses C1 = :P (t) _ C et C2 = P (u) _ C 0 neontiennent haune qu'une seule variable, alors la proposition 8.10 nous assure quele résolvant ne ontient qu'au plus une variable don est dans C�. Si l'une des deuxlauses est de la forme 2, alors la proposition 8.11 permet également de onlure que lerésolvant est dans C�.Fatorisation D'après la proposition 8.8 et 8.9, la lause obtenue par fatorisation est losedon appartient à C�.Rédution Si C est une lause ne ontenant qu'une seule variable, les lauses de (C) neontiennent également qu'une seule variable par onstrution. Si C est de la formeC 0[x 7! f(x1; : : : ; xn)℄ alors (C) ne ontient que des lauses loses qui appartiennentdon à C�.Explosion À nouveau les lauses obtenues sont loses don dans C�.Extension Les propositions 8.10 et 8.11 nous permettent de onlure que les lauses obtenuesrestent dans C�. �

8.3.3.2 TerminaisonNous pouvons maintenant montrer la terminaison de la proédure.Proposition 8.14 Soit S un ensemble de lauses de C� alors la suite d'ensembles Sionstruite à partir de S est �nie.
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Résolution binaire:P (t) _ C P (u) _ C 0C� _ C 0� Si � 2 mgu(t; u) est sans rédutionpour les littéraux de C et C 0, etP (t)� 66 (C _ C 0)�.FatorisationL1 _ L2 _ C(L1 _ C)� Si � 2 mgu(L1; L2) est sans rédu-tion pour la lause L1 _ L2 _ C etL1� 66 C�.RédutionCC 0 Si C 0 2 (C):
ExplosionP (t� u) _ C(P (t� u) _ C)� # Si t est los, u� est los et u� < t.
Extension 1
:P (t) _ C P (u1 � u2) _ C 0(C _ C 0 _ :P (t2 � u2))� Si

8>>>><>>>>:
P (x� y) _ :P (x) _ :P (y) 2 S0t = t1 � t2(ou t = t1 et t2 = 0)V (t) = V (t1); � 2 mgu(t1; u1)� sans rédution pour t; u1 � u2; t2 � u2(C _ C 0 _ :P (t2 � u2))� 6> t1�:Extension 2

P (t) _ C P (u1 � u2) _ C 0(C _ C 0 _ P (t2 � u2))� Si
8>>>><>>>>:
:P (x) _ :P (y) _ P (x� y) 2 S0t = t1 � t2(ou t = t1 et t2 = 0)V (t) = V (t1); � 2 mgu(t1; u1)� sans rédution pour t; u1 � u2; t2 � u2(C _ C 0 _ :P3(t2 � u2))� 6> t1�:Ces règles s'appliquent seulement à des lauses déomposées et n'appartenant pas à S0.Figure 8.2 - Règles de dédution.
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Preuve. Nous allons borner la profondeur des lauses des ensembles de Si. La premièredi�ulté est que la profondeur peut augmenter par résolution binaire ordonnée.Exemple 8.10 Considérons la lause C1 = P (hn(x)) _ P (f(x; hn(a))) et la lause C2 =P (hn(y)) _ :P (f(y � hn(a); hn(a))). Les littéraux de haune des lauses sont inom-parables. La substitution �1 = fx 7! y � hn(a)g est un plus général uni�ateur deP (f(x; hn(a))) et P (f(y�hn(a); hn(a))). La lause résultante par résolution sur es deuxlittéraux est : C = P (hn(y�hn(a)))_P (hn(y)). Cette lause est de profondeur stritementplus grande que C1 et C2.Nous allons voir que e n'est plus le as si on se limite à des résolutions binaires ordonnéespour lesquelles l'uni�ateur onsidéré est sans rédution. Mais pour pouvoir se limiter à dessubstitutions sans rédution, il faut appliquer la règle de rédution qui augmente la profondeurdes lauses.Posons N la profondeur maximale des lauses de S :N = maxC2S jCj:Posons T l'ensemble des sommes des sous-termes los de S. Nous allons en fait montrer parindution sur i que pour toute lause C d'un ensemble de Si, ou bien C est lose et jCj 6 2Nou bien il existe un terme t de T tel que jC[x 7! x0 � t℄ # j 6 N (éventuellement t = 0).La propriété est vraie pour i = 0.Pour montrer la propriété par indution, nous allons utiliser le lemme suivant.Lemme 8.3 Soient L1, L2 deux littéraux tels que V ar(L1) = V ar(L2) = fxg et tels queL1 et L2 soient des littéraux d'une lause C telle que jCfx 7! x0 � tg # j 6 N pour unertain terme t de T . Soit � une substitution sans rédution (pour L1 et L2) telle queL1� 6> L2� et V ar(x�) = fyg. Alors jL1�j 6 max(N; jL2�j).De plus, onsidérons une deuxième substitution � = fy 7! x� t0g telle que pour touthemin p tel que jpj = jL1�jy (resp. jpj = jL2�jy) et L1�jp = y�v (resp. L2�jp = y�v), leterme t0 apparaît dans v : v = t�v0. Un tel hemin sera appelée hemin d'ourrene dey de longueur maximale dans jL1�jy (resp. jL2�jy). Alors jL1�� # j 6 max(N; jL2�� # j).Preuve. Prouvons la première partie du lemme. Supposons jL1�j > jL2�j, alors par maxi-malité de L2�, les littéraux doivent véri�er l'inégalité jL1�jy 6 jL2�jy et don jL1jx 6 jL2jx.Alors jL1�j = jL1j ar pour toute position p d'un terme de la forme x � u dans L1 (ave uéventuellement égal à 0), jpj+ jx�j 6 jL2jx + jx�j 6 jL2�j. Supposons par l'absurde que l'onait également jL1�j > N (voir �gure 8.3). Alors il existe une position p telle que L1jp = x�uet jL1�j = jL1j = jpj + juj > N ar jL1fx 7! x0 � tg # j 6 N . Soit p0 une position delongueur maximale pour la variable x dans L2 : L2jp0 = x � v. Ou bien jvj > juj auquel asjL1�j 6 jL2�j, ou bien jvj < juj. Alors omme jL1fx 7! x0� tg # j 6 N , on doit avoir jtj = jujdon jL2fx 7! x0� tg # j > jL2jx+ jtj > N (ar jvj < jtj implique j(v� t) # j = jtj), ontradi-tion. Nous pouvons don onlure jL1�j 6 N , don dans tous les as jL1�j 6 max(N; jL2�j).Montrons maintenant la deuxième partie du lemme. Comme le terme t0 apparaît à toutesles ourrenes maximales de la variable y, les inégalités suivantes sont véri�ées : jL1�� # j6jL1�j et jL2�� # j 6 jL2�j. Supposons jL1�j > N et jL1�� # j > N (si jL1�j 6 N ou jL1�� #j 6 N , nous pouvons onlure immédiatement). Si de plus jL2�� # j = jL2�j alors la première
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Figure 8.3 - Cas jL1�j > jL2�j et jL1�j > N .
partie du lemme nous permet de onlure. Considérons don le as où jL2�� # j < jL2�j.Cela signi�e que jL2�j = jL2�jy + jtj. Supposons par l'absurde que jL1�jy > jL2�jy alorsjL1�j > jL1�jy + jtj > jL2�jy + jtj = jL2�j, e qui ontredit la maximalité de L2�. DonjL1�jy 6 jL2�jy e qui implique jL1jx 6 jL2jx. Soit p une position telle que L2jp = x � u etjpj = jL2jx. Trois as sont possibles.� Soit la profondeur jL1�� # j est atteinte pour un hemin prolongeant une position dex dans L1. Alors nous pouvons onlure en utilisant l'inégalité jL1�jy 6 jL2�jy quejL1�� # j 6 jL2�� # j (voir �gure 8.4).L1 L2

x x�� �� u�v�

Figure 8.4 - Cas jL1�jy 6 jL2�jy et jL1�� # j est atteinte pour un hemin prolongeant uneposition de x dans L1.
� Soit la profondeur jL1�� # j est atteinte pour un hemin p00 prolongeant une positionp0 telle que L1�jp0 = y � v et jp00j = jp0j + jvj > N (voir �gure 8.5). Nous pouvonssupposer que p00 ne prolonge pas une position de x dans L1 sinon nous sommes ramenésau as préédent e qui bous permet de onlure. Don L1jp0 = x � v0, 'est-à-direL1�jp0 = x� � v0 = y � v1 � v0 ave v = v1 � v0 et x� = y � v1. Si jv1j > jv0j alors laprofondeur jL1�� # j est également atteinte pour un hemin prolongeant une positionde x dans L1. Sinon jv1j < jv0j. Comme jL2fx 7! x0� tg # j 6 N , on doit avoir juj = jv0j,
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L1 L2
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Figure 8.5 - Cas jL1�jy 6 jL2�jy et jL1�� # j est atteinte pour un hemin p00 prolongeant uneposition p0 telle que L1�jp0 = y � v et jp00j = jp0j+ jvj > N .
don jL1�� # j = jp0j+ jvj 6 jpj+ juj 6 jL2j 6 L2�� #.� Soit la profondeur jL1�� # j est atteinte pour un hemin p00 prolongeant une positionp0 telle que L1�jp0 = y � v, v = v1 � u, t0 = t1 � u et jt1j > jv1j (�gure 8.5). On a alors

L1 L2
x xv1

t1 x� u
Figure 8.6 - Cas jL1�jy 6 jL2�jy et jL1�� # j est atteinte pour un hemin p00 prolongeant uneposition p0 telle que L1�jp0 = y � v, v = v1 � u, t0 = t1 � u et jt1j > jv1j.

jL1�� # j = jp0j+ jt1j. Nous pouvons supposer que p00 ne prolonge pas une position de xdans L1 sinon nous sommes ramenés au as préédent e qui nous permet de onlure.Don L1jp0 = x � v0, 'est-à-dire L1�jp0 = x� � v0 = y � v2 � v0 ave v = v2 � v0 etx� = y � v2.Comme jL2fx 7! x0� tg # j 6 N et jL1fx 7! x0� tg # j 6 N , on déduit que v0 = v01� t0,u = u1 � t0 ave t = t0 � t00 et jL1jx + jv01j; jL1jx + jt0j; jL2jx + ju1j; jL2jx + jt0j 6 N .Don t0 = t01 � t02 � t03 tels que t0 = t02 � t000, (v0 � t0) #= (v01 � t01) # �t000 � t03, (u� t0) #=(u1� t01) # �t000� t03 et jp00j = jp0j+ jt03j. En utilisant à nouveau l'inégalité jL1�jy 6 jL2�jyon onlut que jL1�� # j 6 jL2�� # j. �Nous allons maintenant examiner toutes les règles de dédution.
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Rédution Si C 0 est une lause obtenue à partir de C par rédution alors d'après la propo-sition 8.12, ou bien C 0 est lose et jC 0j 6 2N ou bien C 0 n'est pas lose et il existe unterme t de T tel que jC 0fx 7! x0 � tgj 6 N .Fatorisation ou explosion Si C 0 est obtenu par fatorisation ou explosion à partir de C,alors C 0 est lose et d'après la proposition 8.8, C 0 = C� où j�j 6 N don jC 0j 6 2N .Résolution binaire :P (t) _ C P (u) _ C 00C� _ C 00�Supposons C 0 = C� _C 00� ave � 2 mgu(t; u). Les lauses :P (t)_C et P (u)_C 00 sontsoit loses, soit n'ont qu'une variables, soit sont de la forme C1[x ! f(x1; : : : ; xn)℄ _�Pi(xi). Nous allons uniquement traiter le as où haune des lauses ne omportequ'une variable : V ar(t) = fxg et V ar(u) = fyg. D'après la proposition 8.10, si lasubstitution � est lose alors jC 0j 6 2N . Si la substitution � n'est pas lose alorsnous pouvons supposer sans perte de généralité que y� = z � t1 � � � � � tk et x� =(u1 � � � � � um)� � t01 � � � � � t0k, où les ti et les t0i sont des sous-termes los de u out, m 6 1 et les ui sont des sous-termes non los de u. De plus, il existe des termest1; t2 2 T (éventuellement égaux à 0) tels qaue (P (t) _ C)fx0 7! x � t1g #6 N et(P (u) _ C 0)fy0 7! y � t2g #6 N .En appliquant le lemme 8.3 et en utilisant le fait que L� 6> P (t)� et L0� 6> P (u)�, ondéduit que jL�j � max(N; jP (t)�j) pour tout littéral L de C et jL0�j � max(N; jP (u)�j)pour tout littéral L0 de C 00. Maintenant omme P (t)� = P (u)� = P (u)fy 7! z �t1 � � � � � tkg et que les lauses sont en forme normale, les termes ti apparaissent àhaque ourrene de longueur maximale de la variable z dans C� _C 00�. Considéronsla substitution � telle que z� = y � t1 � � � � � tk. On déduit de la deuxième partie dulemme 8.3 que jL�� # j � max(N; jP (t)�� # j) pour tout littéral L de C et jL0�� # j �max(N; jP (u)�� # j) for pour tout littéral L0 de C 00. Remarquons en fait que P (u)�� #=P (u). Supposons jP (u)j > N . Comme (P (u)_C 0)fx 7! x� t2g #6 N , ela signi�e qu'ilexiste un terme t02 tel que t02 apparaît à haque ourrene de longueur maximale de lavariable y dans C 00 don apparaît également à haque ourrene de longueur maximalede la variable z dans C�� # et tel que (P (u) _ C 0)fx 7! x � t02g #6 N . Considéronsla substitution � telle que y� = y � t02. En appliquant à nouveau le lemme 8.3, onobtient jL���0 # j � max(N; jP (t)���0 # j) pour tout littéral L de C et jL0���0 #j � max(N; jP (u)���0 # j) pour tout littéral L0 de C 00. Comme jP (u)���0 # j � N etP (t)���0 #= P (u)���0 #, on déduit (C 0 = C� _ C 00�)��0 #6 N , d'où le résultat.Extension Si C 0 est obtenue par l'une des règles d'extension, le as est identique au as dela résolution binaire. En e�et, supposons :P (t1 � t2) _ C P (u1 � u2) _ C 00C _ C 00 _ :P (t2 � u2))�;et C 0 = (C_C 00_:P3(t2�u2))�, � 2 mgu(t1; u1) � sans rédution pour t; u1�u2; t2�u2et (C _C 0 _:P (t2�u2))� 6> t1�. En onsidérons la résolution binaire (pour des lausesqui ne sont pas forément dans Si !) :P (t1); P (t2) _ C P (u1); P (u2) _ C 00C _ C 00 _ :P (t2)P (u2))�;on déduit le résultat attendu en utilisant le as préédent.
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Nous venons de montrer que pour toute lause C d'un ensemble de Si, ou bien C est lose etjCj 6 2N ou bien il existe un terme t de T tel que jC[x 7! x0 � t℄ # j 6 N (éventuellementt = 0). Or si jC[x 7! x0 � t℄ # j 6 N , la lause C véri�e jCj 6 2N . On a don montré quetoutes les lauses véri�ent jCj 6 2N .Le nombre de variables distintes par lauses est borné par l'arité maximale des symbolesde fontions. D'après la règle de fatorisation, on peut supposer que tous les littéraux d'unelause sont distints. Il su�t don de montrer que les termes de T (F [ f�g [ fx1; : : : ; xkg)de profondeur bornée sont en nombre �ni. Cela se véri�e failement par réurrene sur laprofondeur. Posons un le ardinal de l'ensemble de terme de profondeur inférieure ou égaleà n. L'ensemble des termes de profondeur 1 est l'ensemble des onstantes et des variablesainsi que des termes obtenus en appliquant le symbole � à un ensemble de onstantes ou devariables distintes. On en déduit que u1 6 jP(F [ fx1; : : : ; xkg)j 6 2jFj+k. L'ensemble destermes de profondeur n+ 1 est l'ensemble des termes obtenus par appliation d'un symbolefontionnel à des termes de profondeur inférieure ou égale à n ainsi que des termes obtenusen appliquant le symbole � à des termes de profondeur inférieure ou égale à n + 1 et ayantpour symbole de tête un symbole di�érent de �. On en déduit que un+1 est �ni et que :un+1 6 2jFjun . �
8.3.3.3 ComplétudeLe plus di�ile dans la preuve du théorème 8.2 est de montrer la omplétude de notreproédure de saturation. Soit C un ensemble de lauses de C�, la suite Si est �nie d'après laproposition de terminaison 8.14. On dé�nit S� = Sj où j est l'indie minimal tel que Sj = Sipour tout entier i supérieur à j.Proposition 8.15 (omplétude) Soit S un ensemble de lauses de C� et S� l'ensemblequi lui est assoié par notre proédure de saturation. L'ensemble S est insatisfaisable siet seulement si ? 2 S0 pour tout ensemble S0 de S�.Le reste de e paragraphe est onsaré à la preuve de ette proposition. Pour ela, nousommençons par étendre notre ordre 6 en un ordre total sur les littéraux los.Dé�nition 8.16 Soit < un ordre total quelonque sur les prédiats de S et sur les sym-boles fontionnels de S. L'ordre < est étendu sur l'ensemble F [ f�g par � < f pourtout symbole f 2 F. L'ordre e< est dé�ni indutivement sur les termes los en formenormale de la manière suivante :1. si jt1j < jt2j alors t1e<t2 ;2. si jt1j = jt2j, t1 = f1(u1; : : : ; uk) et t2 = f2(v1; : : : ; vl) ave f1 < f2 alors t1e<t2 ;3. si jt1j = jt2j, t1 = f(u1; : : : ; uk) et t2 = f(v1; : : : ; vk) ave f 2 F et s'il existe unentier i tel que 1 6 i 6 k, uie<vi pour tous les entiers j stritement inférieurs à i,uj e�vj (ordre lexiographique sur les �ls), alors t1e<t2 ;4. si jt1j = jt2j, t1 = u1�� � ��uk et t2 = v1�� � �� vl) et si fu1; : : : ; ukge<mulfv1; : : : ; ulg,alors t1e<t2.L'ordre e<mul désigne l'ordre multi-ensemble assoié à e<.L'ordre e< est étendu aux littéraux positifs : soient L1 et L2 deux littéraux tels queL1 = P1(t1) et L2 = P2(t2). Alors L1e<L2 si :
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� t1e<t2 ;� ou t1 = t2 et P1 < P2.Par onstrution de e<, l'ordre e< étend l'ordre 6. De plus, e< est un ordre total sur les termeslos et les littéraux positifs los.La preuve de ondition néessaire la proposition 8.15 est immédiate. Supposons en e�etque ? 2 S0 pour tout ensemble S0 de S�. D'après la proposition 8.13, les règles de dédutionsont orretes don l'ensemble S est insatisfaisable. Pour montrer la réiproque, nous suppo-sons que S est insatisfaisable et nous onsidérons un ensemble S0 de S� et une interprétationpartielle maximale (pour l'ordre sur les littéraux) � la plus à gauhe � de S0[S0. Nous allonsmontrer que ette interprétation est vide, e qui montre : ? 2 S0. Préisons tout d'abord eque nous entendons par interprétation partielle maximale � la plus à gauhe �.Dé�nition 8.17 Soit I une interprétation partielle d'un ensemble de lauses S. I estdite maximale s'il existe un littéral L, tel que pour tout littéral L0e<L, L est interprétépar I et si l'extension de I à I(L) = 0 et l'extension de I à I(L) = 1 falsi�ent toutesdeux une instane d'une lause de S.De plus, nous dé�nissons un ordre lexiographique I >lex J sur les interprétationspartielles maximales I et J de la manière suivante. Soit L l'élément maximal de la basede Herbrand tel que I et J oïnident sur les littéraux stritement plus petits que L.I >lex J si I(L) = 0 et J(L) = 1.Fixons un ensemble S0 de S�. et onsidérons une interprétation partielle maximale I deS0 [ S0, minimale pour l'ordre >lex. On pose P (t) le plus petit littéral non interprété par Iet C1 et C2 les deux lauses de S0 [ S0 falsi�ées par les extensions de I à l'interprétation deP (t) : il existe deux substitutions �1 et �2 telles que C1�1 = P (t)_C 01 falsi�e l'extension de Ià I(P (t)) = 0 et C2�2 = :P (t)_C 02 falsi�e l'extension de I à I(P (t)) = 1. Par fatorisation,on peut supposer que les littéraux de C 01 et de C 02 sont tous stritement plus petits que P (t).Par la règle de rédution, on peut supposer que la substitution �1 (respetivement �2) estsans rédution pour C1 (respetivement C2).Nous allons montrons qu'il existe une lause de S0 [ S0 falsi�ée par des littéraux pluspetits que P (t), e qui ontredit le fait que I est une interprétation partielle de S0 [S0. Nousen déduisons alors que I est vide et don ? 2 S0. Pour ela, nous distinguons quatre as :C1; C2 2 S0, ou C1 2 S0 et C2 =2 S0, ou C1 =2 S0 et C2 2 S0, ou en�n C1; C2 =2 S0. Le deuxièmeet le troisième as ne sont pas identiques ar omme nous avons hoisi l'interprétation � laplus à gauhe �, les r�les de littéraux P (t) et :P (t) ne sont pas symétriques.Le as le plus simple est lorsque les deux lauses ne sont pas dans S0.Lemme 8.4 (Cas C1; C2 =2 S0) Si C1; C2 =2 S0, alors l'interprétation partielle I falsi�eune instane lose de S0 [ S0.Preuve. On pose C1 = P (v0) _ C 001 et C2 = :P (v00) _ C 002 ave P (v0)�1 = P (t) et P (v00)�2 =P (t). Le littéral P (t) est maximal dans C 01 pour l'ordre 6. Comme 6 est un ordre étroitementrelevable (proposition 8.7) et que �1 est sans rédution, on déduit que le littéral P (v0) estmaximal dans C1. De même, le littéral P (v00) est maximal dans C2. Soit � 2 mgu(v0; v00) telque t est une instane de v0�. D'après la règle de rédution, la lause C 001 � _ C 002 � est dans S0.La lause C 01 _ C 02 en est une instane lose, falsi�ée par I. �
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Lemme 8.5 (Cas C1; C2 2 S0) Si C1; C2 2 S0, alors l'interprétation partielle I falsi�eune instane lose de S0 [ S0.Preuve. C1�1 = P (t) _ :P (t1) _ :P (t2) ave t1; t2e<t, C2 = :P (t) _ P (t3) _ :P (t4) avet3; t4e<t. Les lauses :P (t1) _ :P (t2) et P (t3) _ :P (t4) sont falsi�ées par I.Nous allons montrer un résultat intermédiaire sur l'ordre e<.Notation : Si t = t1 � � � � � tk tel que les termes ti n'ont pas � pour symbole de tête, alorson note et def= ft1; : : : ; tkg. Si t = f(t1; : : : ; tn), alors et def= ftg.
Proposition 8.16 Soient t; t1; t2 trois termes los en forme normale tels que t = (t1 �t2) # et t1; t2e<t. Considérons u le terme maximal de l'ensemble et. Le terme u véri�e :u =2 et1 ou u =2 et2.En e�et, supposons u 2 et1 et u 2 et2, alors u =2 t̂1 � t2 = et, ontradition.Revenons à la preuve du lemme. On onsidère u le terme maximal de et. D'après la pro-position 8.16, u =2 et1 ou u =2 et2 et u =2 et3 ou u =2 et4. Comme les termes t1 et t2 jouent des r�lessymétriques, nous pouvons supposer sans perte de généralité que u =2 et2.� Supposons u =2 et3. Alors le terme t2 � t3 véri�e t2 � t3e<ue<t, don le littéral P (t2 � t3)est interprété par I.� Soit P (t2 � t3) 2 I, dans e as, la lause C = P (t3) _ :P (t2) _ :P (t2 � t3) est uneinstane d'une lause de S0, falsi�ée par I.� Soit :P (t2 � t3) 2 I. D'après les égalités t2 � t3 = t� t1 � t� t4 = t1 � t4, la lauseC = :P (t1) _ :P (t4) _ P (t2 � t3) (instane d'une lause de S0) est falsi�ée par I.� Supposons u =2 et4. Alors le terme t2� t4 véri�e t2� t4e<ue<t, don la lause I(t2� t4) estinterprétée dans I. On onlut de la même manière qu'une des lause de S0 est falsi�éepar I.� Soit :P (t2� t4) 2 I, dans e as, la lause C = :P (t2)_:P (t4)_P (t2� t4) est uneinstane d'une lause de C0, falsi�ée par I.� Soit P (t2 � t4) 2 I. D'après les égalités t2 � t4 = t � t1 � t � t3 = t1 � t3, la lauseC = :P (t1) _ P (t3) _ :P (t2 � t4) (instane d'une lause de S0) est falsi�ée par I.�Les as les plus di�iles sont lorsqu'une seule des deux lauses est dans S0.Lemme 8.6 (Cas C1 2 S0 et C2 =2 S0) Si C1 2 S0 et C2 =2 S0, alors l'interprétation par-tielle I falsi�e une instane lose de S0 [ S0.Preuve. C1 = P (x � y) _ :P (x) _ :P (y). On pose x�1 = t1, y�1 = t2. On véri�e alors(x�1�y�1) #= t. Don il existe des termes t01; t02; t0 tels que t = t01�t02, t1 = t01�t0 et t2 = t02�t0sans rédution ou t = t1 � t2 sans rédution. Nous onsidérons uniquement le premier asar le deuxième est similaire. Par hypothèse, v1e<v; v2e<v don I(P (t1)) = I(P (t2)) = 1. Onpeut supposer sans perte de généralité que P (t1)e<P (t2). Par minimalité de l'interprétationI pour l'ordre >leq, l'interprétation J qui oïnide ave I sur les littéraux stritement pluspetits que P (t1) et telle que J (P (v1)) = 0 falsi�e une lause C3 = P (u)_C 0 de S0[S0 (ettepropriété est représentée à la �gure 8.7). Nous onsidérons deux as, suivant que C3 est unelause de S0 ou non.
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Figure 8.7 - Interprétation partielle I la plus à gauhe.
Supposons C3 =2 S0 et que les règles de fatorisation et rédution ne peuvent pas s'appli-quer. Il existe une substitution �3 telle que t1 = u�3. De plus, le littéral P (t1) est maximaldans C3�3 par hoix de l'interprétation partielle J . Nous allons montrer que nous pouvonsappliquer la règle Extension 1 (éventuellement après avoir appliquée la règle Explosion) àC2 et C3 de manière à obtenir une lause falsi�ée par I. Posons C2 = :P1(v)_C. On obtientalors t = v�2 = t01 � t02 et �2 est sans rédution don v = v1 � v2 ave v1�2 = t01 et v2�2 = t02.De la même manière, u = u1 � u2 ave u1�3 = t01 et u2�3 = t0. On en déduit que t1 et u1sont uni�ables. En appliquant éventuellement la règle Explosion, nous pouvons supposerque V (t) = V (t1). Il existe une substitution � 2 mgu(v1; u1) telle que �2 ℄ �3 = ��0 pour uneertaine substitution �0. Considérons w le terme maximal de et. Comme t2e<t1e<t, le terme wappartient à l'ensemble et01 don t2 = t02 � t0e<t01. Cette dernière inégalité permet de déduireque v2�2�u2�3e<v1�2, don (v2�u2)��0e<v1�2. Il suit que (v2�u2)� 6> v1. Comme � est sansrédution pour les termes v, u1 � u2, v2 � u2 et les lauses C et C 0, nous pouvons appliquerla règle Extension 1. Nous en déduisons qu'il existe une lause (C _C 0 _:P3(v2 � u2))� deS0, falsi�ée par I.Supposons maintenant que C3 est une lause de S0 : C3 = P (x0 � y0) _ :P (x0) _ :P (y0).Posons x0�3 = w1, y0�3 = w2. On obtient alors (x0�3�y0�3) #= t1. Par hoix de l'interprétationJ , les termes w1 et w2 véri�ent w1e<t1 et w2e<t1. Nous pouvons supposer sans perte degénéralité que w2e<w1. Nous savons de plus que I(P (w1)) = 1 et I(P (w2)) = 1. Considéronsalors le terme w2� v2. Il véri�e w2� t2e<t ar le terme maximal de et n'est ni dans fw2 ni danset2. On en déduit que le littéral P (w2� t2) est interprété dans I et I(P (w2� t2)) = 1 sinon lalause C1 serait falsi�ée par :P (w2)_:P (t2)_P0(w2� t2)). Nous onsidérons alors la lauseC1�01 = :P (w2 � t2) _ :P (w1) _ P (t) : nous sommes ramenés au as préédent où les deuxlauses C1 et C2 sont dans S0. On onlut don en appliquant le lemme 8.5. �Il nous reste à onsidérer le dernier as.Lemme 8.7 (Cas C1 =2 S0 et C2 2 S0) Si C1 =2 S0 et C2 2 S0, alors l'interprétation par-tielle I falsi�e une instane lose de S0 [ S0.
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Preuve. C2�2 = :P (x)�2 _ :P (y)�2 _ P (x � y)�2 et x�2 = v. Nous pouvons supposer :(x � y)�2 # e<y�2. En e�et, si e n'est pas le as, on remplae alors C2 par C 02 = :P (x0) _:P (y0) _ P (x0 � y0) et �2 par �02 où la substitution �02 est dé�nie par : x0�02 = x�2 = v,y0�02 = (x � y)�2. Nous obtenons alors (x0 � y0)�02 = y�2. Ave ette transformation, e asest similaire au préédent (lemme 8.6) en utilisant ette fois, la règle Extension 2. �
8.3.3.4 ComplexitéConsidérons un ensemble S de C�. La borne obtenue pour montrer la terminaison de notreproédure (proposition 8.14) est une tour d'exponentielle de hauteur deux fois la profondeurmaximale des termes des lauses de S. La omplexité de notre algorithme de déision estdon non élémentaire.Nous développons au paragraphe suivant un exemple de protoole dont nous montrons leseret en saturant par nos règles de dédution l'ensemble de lauses assoié. L'ensemble saturéobtenu ontient de l'ordre de 240 lauses, e qui n'est pas raisonnable pour un ordinateur.Cependant, il devrait être possible de ra�ner la stratégie de résolution (en ajoutant desritères de redondane par exemple) de manière à éviter d'engendrer autant de lauses.
8.4 Appliation aux protooles ryptographiquesL'objet de ette partie est de montrer quels protooles peuvent être représentés par desensembles de lauses de C ou C�. Nous développons en partiulier un exemple de protooledont nous montrons qu'il préserve le seret. La modélisation des messages sous forme determes est la même que elles présentées aux hapitres 3, 4 et 5, nous ne la rappellerons donpas. De plus, les règles des protooles sont modélisées sous forme de lauses de Horn ommeau hapitre 3, nous ne nous attarderons don pas sur es aspets de la modélisation.
8.4.1 ExpressivitéComme annoné en début de hapitre (partie 8.1.1), nos lasses C et C� permettent demodéliser tous les protooles ne permettant qu'une opie (ou test) par règle et pour lesquelsles nones sont représentés par des onstantes. Comparées aux lauses de Horn ontraintesutilisées au hapitre 3 pour dérire les protooles, es deux lasses présentent deux prinipalesrestritions :� haque lause ne ontient qu'au plus une variable ou est de la formeC[x 7! f(x1; : : : ; xn)℄où C ne ontient qu'une variable,� les prédiats sont unaires : on ne tient plus ompte de la trae dans la desription desprotooles. La trae permettait en partiulier de garantir la fraîheur des nones e quin'est plus possible au premier ordre.La lasse C� permet également de tenir ompte des propriétés algébriques du xor. Remar-quons que les lauses de Horn ontraintes utilisées au hapitre 3 le permettait déjà en expri-mant l'égalité modulo la théorie équationnelle du xor à l'aide d'un prédiat d'égalité Egal�dé�ni en lauses de Horn (voir �gure 8.8).Les lasses C et C� ont été onçues en partiulier pour pouvoir exprimer le pouvoir del'intrus (voir �gure 8.9). Les lauses représentant le pouvoir d'analyse et de synthèse de l'intrussont exatement les mêmes que elles du hapitre 3 à ei près que la deuxième omposante
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Nous reprenons les notations introduites au hapitre 3.) Egal�((x� y)� z; x� (y � z))) Egal�(x� y; y � x)) Egal�(x� 0; x)) Egal�(x� x; 0)) Egal�(x; x)Egal�(x; y) ) Egal�(y; x)Egal�(x1; y1); : : : ;Egal�(xn; yn) ) Egal�(f(x1; : : : ; xn); f(y1; : : : ; yn)) f 2 F
Figure 8.8 - Dé�nition du prédiat d'égalité Egal� modulo la théorie équationnelle du xor.

orrespondant à la trae est supprimée. La lause spéiale C0 = :I(x)_:I(y)_I(�y) permeten partiulier de représenter la apaité de l'intrus à aluler le xor de deux messages.Remarque : Le prédiat Iinv(x) est utilisé pour signi�er que l'intrus onnaît l'inverse dela lef x. Nous distinguons ii le hi�rement asymétrique du hi�rement symétrique en utili-sant le symbole f_g_ pour le hi�rement symétrique et le symbole [_℄_ pour le hi�rementasymétrique. Comme nous l'avons vu au hapitre 2, une telle distintion orrespond mieux àl'implémentation des protooles. Ce hoix est aussi le résultat d'une onsidération pratiquear la lause I(fxgpub(y)); I(prv(y))) I(x) utilisée pour exprimer le déhi�rement d'un mes-sage hi�ré ave une lef asymétrique n'appartient pas à la lasse C�. Une onséquene deette distintion est que les lefs symétriques utilisées dans des algorithmes de hi�rementasymétriques n'ont pas d'inverse.Il reste à montrer omment traduire les règles d'un protoole en lauses de C ou C�, eque nous allons voir au travers d'un exemple au paragraphe suivant.8.4.2 ExempleNous avons onstruit un exemple de protoole utilisant la fontion xor omme une pri-mitive de hi�rement. Chi�rer un message en alulant son xor ave un autre message (quipeut alors être onsidéré omme une lef) présente l'avantage d'être une opération beauoupplus rapide que le hi�rement à lefs symétriques ave des algorithmes lassiques. Par ontre,les protooles utilisant le xor omme primitive de hi�rement sont plus failement sujet àdes attaques. Par exemple, L. Paulson a montré que le protoole de Bull [Pau97a℄ préservele seret si on fait l'hypothèse du hi�rement parfait alors que e n'est plus le as si on tientompte des propriétés algébriques du xor.Desription du protoole. Le protoole que nous proposons a pour but de permettre l'éhanged'un seret entre deux agents partageant une lef privée Kab.A ! B : Na �KabB ! A : Nb �NaA ! B : Sab �Nb
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I(x); I(y) ) I(< x; y >) L'intrus peut former la paire de deuxmessages onnus.I(x); I(y) ) I(fxgy) L'intrus peut hi�rer un message onnuave une lef onnue.I(x) ) I(h(x)) L'intrus peut haher un message.I(< x; y >)I(< x; y >) )) I(x)I(y) L'intrus peut projeter sur la premièreou la deuxième omposante.

I(fxgy); I(y) ) I(x) L'intrus peut déhi�rer un message(hi�ré ave un algorithme de hi�re-ment symétrique) s'il possède la lef.
I([x℄y); Iinv(y) ) I(x) L'intrus peut déhi�rer un message(hi�ré ave un algorithme de hif-frement asymétrique) s'il possède l'in-verse de la lef.I(pub(x))I(prv(x)) )) Iinv(prv(x))Iinv(pub(x)) Les lefs publiques et privéessont inverses l'une de l'autre.

Figure 8.9 - Le pouvoir de l'intrus exprimé en lauses de C�.
À la première étape, l'agent A envoie le xor de la lef Kab ave un none Na qu'il vientd'engendrer. Une telle opération ne ompromet pas la lef Kab ar le none Na est un nombrealéatoire, jamais utilisé auparavant. Une telle règle peut être représentée par la lause :) I(n1(a; b)�K(a; b));où a et b sont des onstantes représentant les agents A et B.À la deuxième étape, l'agent B apprend le none Na en alulant le xor du message reçuave la lef Kab partagée entre A et B. Il engendre alors un none Nb et envoie le xor de enone ave le none Na. À nouveau une telle règle ne semble pas ompromettre Na puisqueNb est un nombre aléatoire. Cette étape peut être représentée par la lause :I(z)) I(z � n2(b; a)�K(a; b)):En�n, l'agent A alule le xor du message reçu ave son none Na pour obtenir le noneNb de B. Il envoie alors le xor du seret à éhanger Sab ave le none de B.Ce protoole est très simple et pourrait être implémenté de manière e�ae ar l'opérationxor est peu oûteuse. Nous allons montrer que même si e protoole utilise uniquement lexor omme primitive de hi�rement, il préserve le seret de Sab. La preuve repose sur lefait que tout message m1 � � � � �mk onnu de l'intrus ontient toujours un nombre pair deomposantes mi (distintes) inonnues de l'intrus.
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Première règle :) I(n1(a; b)�K(a; b)) ) I(n1(b; a)�K(a; b)) ) I(n1(a; )�K(a; ))) I(n1(; a)�K(a; )) ) I(n1(; b)�K(b; )) ) I(n1(b; )�K(b; ))Deuxième règle :I(z)) I(z � n2(a; b)�K(a; b)) I(z)) I(z � n2(b; a)�K(a; b))I(z)) I(z � n2(a; )�K(a; )) I(z)) I(z � n2(; a)�K(a; ))I(z)) I(z � n2(b; )�K(b; )) I(z)) I(z � n2(; b)�K(b; ))Troisième règle :I(z)) I(z � n1(a; b)� S(a; b)) I(z)) I(z � n1(b; a)� S(b; a))I(z)) I(z � n1(a; )� S(a; )) I(z)) I(z � n1(; a)� S(; a))I(z)) I(z � n1(b; )� S(b; )) I(z)) I(z � n1(; b)� S(; b))
Figure 8.10 - Clauses orrespondant aux règles de notre protoole pour trois agents a; b et .

Notre résultat de rédution du hapitre 6 assure qu'il su�t de véri�er e protoole pourtrois agents : deux honnêtes et un malhonnête. Nous supposons en e�et que notre protoolene permet pas à un agent de s'envoyer des messages à lui-même ar nous trouvons ettehypothèse peu réaliste. Cependant notre protoole préserve en fait le seret que l'on supposeou non qu'un agent puisse se parler à lui-même. Nous �xons ainsi trois onstantes : a; b et .Les onstantes a et b représentent des agents honnêtes et  représente un agent malhonnête.Les lauses représentant l'ensemble des règles de notre protoole sont dérites à la �gure 8.10.De plus, nous ajoutons au pouvoir de l'intrus les lauses représentant sa onnaissane initiale :l'intrus onnaît les lefs de l'agent malhonnête .) I(K(a; )) ) I(K(b; )) (8.1)
Remarque : Notre résultat de rédution à deux agents s'applique dans un adre très largeomme nous l'avons vu au hapitre 6. Une fois que les nones sont représentés par un nombre�ni de onstantes, tous les protooles ne permettant qu'une opie de message par règlespeuvent être ainsi représentés par un ensemble de lauses de C ou C� (suivant que l'on veuilletenir ompte de la théorie équationnelle du xor ou non). Comme nous l'avons expliqué auparagraphe 8.1.1, la plupart des protooles satisfont ette hypothèse omme le protoole deNeedham-Shroeder-Lowe et de nombreux protooles de [CJ97℄.
Propriété de séurité. La propriété de séurité exprimant le seret de S(a; b) se traduit toutsimplement par la lause : �0 def= :I(S(a; b)):On pose CP l'ensemble des lauses dé�nies aux �gures 8.9 et 8.10 ainsi qu'à l'équation 8.1.Il existe une attaque sur notre protoole si et seulement si CP j= :�0, 'est-à-dire siet seulement si l'ensemble de lauses CP [ �0 n'est pas satisfaisable. Nous sommes don
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ramenés à un problème de satisfation dont nous avons prouvé la déidabilité dans les partiespréédentes. Nous pouvons don appliquer notre proédure à l'ensemble CP [ �0.Notons qu'on peut toujours se ramener à un problème de satisfation d'un ensemble delauses pour des propriétés de séurité omme le seret et l'authenti�ation. En e�et, nousavons vu au hapitre 6 (partie 6.1.3) que de telles propriétés pouvaient toujours s'exprimersous forme de lauses purement négatives, et pour toute lause purement négative : C j= :�si et seulement si l'ensemble de lauses C [ � n'est pas satisfaisable.Proposition 8.17 Soient C un ensemble de lauses de Horn tel qu'auune de es lausesne soit purement négative et � une lause purement négative. Les propositions suivantessont équivalentes :1. C j= :� ('est-à-dire il existe une attaque sur C pour la propriété �),2. l'ensemble C [ f�g n'est pas satisfaisable.
Preuve. On onsidère le plus petit modèle de Herbrand H de C.Supposons que l'ensemble de lauses C[f�g ne soit pas satisfaisable. Alors H n'est pas unmodèle de C [ f�g. Comme H est un modèle de C, 'est que H est un modèle de :�. CommeH est le plus petit modèle de Herbrand de C, on déduit : C j= :�.Inversement, supposons que l'ensemble de lauses C [ f�g est satisfaisable. Comme l'en-semble C[f�g est un ensemble de lauses de Horn, il existe un plus petit modèle de HerbrandH0 de et ensemble de lauses : H0 j= C [ f�g. Comme H0 est a fortiori un modèle de C,la relation H � H0 est véri�ée. Maintenant, omme � est une lause purement négative, siH0 j= �, alors a fortiori : H j= �. On peut don onlure que : C 6j= :�. �
Preuve du seret. Nous allons maintenant montrer que notre protoole préserve le seretde Sab en prouvant que l'ensemble CP [ �0 est satisfaisable.Proposition 8.18 L'ensemble CP [ �0 est satisfaisable.
Preuve. On partage l'ensemble des termes représentant les nones et les lefs en deuxensembles. L'ensemble des données supposées serètes est dé�ni par :�1 = fn1(a; b); n1(b; a); n2(a; b); n2(b; a); S(a; b); S(b; a);K(a; b)g;et l'ensemble des données onnues de l'intrus dé�ni par :�2 = [i=1;2fni(a; ); ni(; a); ni(b; ); ni(; b)g[fS(a; ); S(; a); S(b; ); S(; b);K(a; );K(b; )g:
On onsidère alors l'ensemble des termes T (respetivement T 0) où les données supposéesserètes sont � xorées � un nombre pair de fois (respetivement un nombre impair de fois) :T def= fu1 � � � � � un � t1 � � � � � tk j n est pair, ui 2 �1; tj 2 �2; ui; tj distintsg;T 0 def= fu1 � � � � � un � t1 � � � � � tk j n est impair, ui 2 �1; tj 2 �2; ui; tj distintsg:
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En appliquant les règles de résolution ordonnée à l'ensemble CP [ �0, on obtient l'ensemblede lauses : S� def= fI(m) j m 2 Tg [ f:I(z �m1) _ I(z �m2) j m1 �m2 2 Tg[f:I(m1) _ I(m2) j m1 �m2 2 Tg [ f:I(m) j m 2 T 0g:Il faut (et il su�t) don de montrer que S� est satisfaisable. En fait, nous allons montrer queS� est déjà saturé pour l'ensemble de nos règles de dédution. Comme ? =2 S�, ela permetde onlure que l'ensemble CP [ �0 est satisfaisable. On suppose de plus qu'on applique leritère de redondane suivant : on n'ajoute pas les lauses de la forme C1 _ C2 lorsque l'unedes deux lauses C1 ou C2 est déjà dans l'ensemble. Considérons don toutes les règles dedédution possibles.� La règle de fatorisation ne peut pas s'appliquer aux lauses de S�.� Par onstrution de S�, la règle de rédution préserve l'appartenane à S�.� La règle d'explosion ne modi�e pas la somme m1 �m2 don préserve l'appartenaneà S�.� Considérons une résolution binaire ordonnée entre deux lauses ave variables C1 etC2 de S�. C1 = :I(z � m1) _ I(z � m2) et C2 = I(z0 � m3) _ :I(z0 � m4), avem1�m2;m3�m4 2 T . Considérons un plus général uni�ateur � 2 mgu(z�m1; z0�m3).Il véri�e : z� = z00�m5, z0� = z00�m6 et (m5�m6) #= (m1�m3) #. La lause résultanteest : C = :I(z00�m6�m4)_I(z00�m5�m2). Comme le terme (m6�m4�m5�m2) #=(m1 �m3 �m2 �m4) # est dans T , il vient que la lause C est dans S�. Lorsque l'unedes deux lauses est lose, le as est similaire.� Considérons maintenant la règle extension 1 (la règle extension 2) est similaire.Soient C1 = :I(z � m1) _ I(z � m2) et C2 = I(z0 � m3) _ :I(z0 � m4) tels quem1 � m2);m3 � m4 2 T . En reprenant les notations utilisées pour dérire la règleextension 1, les termes t et t1 sont de la forme t = z�m1 = z�m01�m001 et t1 = z�m01ar V (t) = V (t1). Pour les termes u1 et u2, deux as sont possibles : u1 = z0 �m03 etu2 = m003 ou u2 = z0 �m03 et u1 = m003, ave dans les deux as : m03 �m003 = m3. Nousne onsidérons que le premier as ar le deuxième est similaire. Soit � un plus généraluni�ateur de t et u1 : � 2 mgu(z�m01; z0�m03). Il véri�e : z� = z00�m5, z0� = z00�m6,et (m5 �m6) #= (m01 �m03) #. La lause résultante est :C = I(z00 �m5 �m2) _ :I(z00 �m6 �m4) _ :I(m001 �m003):Deux as sont possibles.� Ou bien m001 �m003 2 T , auquel as le terme (m01 �m03 �m2 �m4) # est dans T ar(m1�m2�m3�m4) #2 T . Dans e as,m5�m2�m6�m4 2 T arm5�m6 = m01�m03.On obtient alors que la lause I(x�m5�m2)_ I(x�m6�m4) est dans S� et C estredondante ave ette lause, on ne l'ajoute don pas à S�.� Ou bien m001 �m003 =2 T , auquel as m001 �m003 2 T 0 et alors par onstrution de S�, lalause :I(m001 �m003) appartient à S� et C est redondante ave ette lause.Si l'une des deux lauses est lose, le raisonnement est similaire.Comme l'abstration qui onsiste à remplaer les nones par des onstantes est orrete, onen déduit que notre protoole préserve le seret. �
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8.5 Lien ave d'autres travauxComparons les résultats de déidabilité pour les lasses C et C� aux autres travaux exis-tants.
8.5.1 Contraintes ensemblistes ave tests d'égalitéLe résultat de déidabilité de la lasse C peut être vu omme une onséquene de la déi-dabilité de la lasse de ontraintes ensemblistes ave tests d'égalité introduites dans [CLC03℄.Nous nous reportons à [CP97, CLC03℄ pour les dé�nitions de ontraintes ensemblistes etontraintes ensemblistes dé�nies. Dans l'artile [CLC03℄, nous partageons l'ensemble desvariables d'ensemble en deux atégories : les variables basiques et les variables non basiques.Les tests d'égalité sur les variables basiques peuvent être quelonques, tandis que les testsd'égalité sur les variables non basiques ne doivent pas se � hevauher �. Préisons un peues dé�nitions. Une ontrainte d'égalité  est une relation d'équivalene sur un ensemble �nide positions, noté P (). Les ontraintes ensemblistes peuvent alors ontenir des expressionsde la forme f (e1; : : : ; en) où  est une ontrainte d'égalité.L'ensemble des hemins d'une expression e est dé�ni indutivement de la manière sui-vante : �(f (e1; : : : ; en)) def= f�g [ 1 ��(e1) [ : : : [ n ��(en);�(e1 \ e2) def= �(e1) [�(e2);�(X) def= f�g:Soit p un hemin de �(e). On dé�nit ejp l'ensemble des sous-expressions de e à la position ppar : ej� def= feg;(e1 \ e2)ji�p def= e1ji�p [ e2ji�p;(f (e1; : : : ; en))ji�p def= eijp;Xji�p def= ;:Exemple 8.11 Considérons l'ensemble formé des deux ontraintes ensemblistes :f21=12(f(Z; Y ) \X et g(X) \ Y ) � f(Y; g(X)):Il a pour solution � telle que : � = fX 7! fa; b; f(a; b)g;Y 7! fb; g(a); g(b); f(a; b)g;Z 7!fa; bgg. La substitution � est bien solution ar : Jf12=21(f(Z; Y ) \ X; g(X) \ Y )K� =ff(f(a; b); g(b))gLa satisfation d'un ensemble de ontraintes ensemblistes ave tests d'égalité est indéidableen général.Dé�nissons maintenant la notion de variable basique.Dé�nition 8.18 (variable basique) Soit S un ensemble de ontraintes ensemblistesave tests d'égalité. Un symbole de fontion g est dit non inversible :� s'il n'apparaît pas à droite des ontraintes d'inlusion de S,� et si pour toute expression f (e1; : : : ; en) de S et tout pré�xe strit �0 d'un hemin� de P (), ej�0 ne ontient pas d'expressions ayant g pour symbole de tête.
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On note OF(S) l'ensemble des symboles non inversibles de S.Si X est une variable de S, on note R(X) l'ensemble des ontraintes ensemblistestelles que X apparaisse à droite de l'inlusion.L'ensemble des variables basiques de S est le plus grand ensemble de variables de Stel que :� si X est basique alors R(X) ne ontient que des symboles non inversibles et desvariables basiques,� si X est basique alors :� ou bien R(X) ne ontient qu'une seule lause �) e � X telle que X n'apparaîtpas dans e,� ou bien les symboles de fontions de R(X) ne peuvent apparaître que dans desR(Y ) ou Y est une variable basique.Intuitivement, un symbole de fontion est non inversible si on ne peut ni projeter ni tester � endessous � de e symbole de fontion. De plus, les symboles de fontion utilisés réursivementpour onstruire les variables basiques ne peuvent pas être utilisés pour des variables nonbasiques.Exemple 8.12 L'ensemble de ontraintes onsidéré i-dessous ne ontient que des va-riables basiques. On voit dans et exemple que les variables basiques peuvent représenterdes agents (honnêtes ou malhonnêtes), des nones, des lefs ou des messages.0 � Nat su(Nat) � Natda(Nat) � DA ha(Nat) � HADA � A HA � AK(A;A) � Key shrA � MA � M Key � M< M;M > � M fMgM � MLes symboles Nat, A, DA, HA, M et Key représentent des variables d'ensemble.Une expression e est basique si e est une variable, une intersetion d'expressions basiques ousi e = f(e1; : : : ; en) (ou e = f (e1; : : : ; en)) ave e1; : : : ; en expressions basiques.Les ontraintes ensemblistes que nous allons onsidérer doivent véri�er une ondition debasiité : les tests sur les variables basiques sont restreints à des tests qui ne doivent pas sehevauher.Dé�nition 8.19 (ondition de basiité) Une ontrainte d'égalité  d'une expressionf (e1; : : : ; en) satisfait la ondition de basiité si :p � i � q � p0i 6= jp0 6>pref p8w; p � j � w 6� p � i � q

9>>=>>;) il existe des positions p1; p2 telles quep1 � p0; p2 � p � j etou ejp1 or ejp2ne ontiennent que des expressions basiques;où >pref est l'ordre pré�xe sur les positions. Une expression e satisfait la ondition debasiité si pour haune de ses sous-expressions f (e1; :::; en), la ontrainte d'égalité satisfait la ondition de basiité.
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Un exemple est présenté à la �gure 8.11 où au moins l'une des trois positions terminales nedoit ontenir que des expressions basiques.Remarque : si une ontrainte ensembliste ne ontient qu'une seule variable non basique,alors elle satisfait automatiquement la ondition de basiité.
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Figure 8.11 - La ondition de basiité.

Nous pouvons maintenant dé�nir notre lasse de ontraintes ensemblistes ave tests d'éga-lité, notées ET-ontraintes.Dé�nition 8.20 (ET-ontrainte) Une ET-ontrainte est un ensemble �ni de onjon-tion de lauses e � e0;où e et e0 sont des expressions onstruites à partir de variables d'ensemble, du symboleonstant ?, d'intersetions et d'appliation de symboles de fontion f (: : :) ou f(: : :).Une telle lause doit de plus véri�er que :� e0 n'a pas de sous-expressions de la forme f (: : :) à moins que  ne soit vide,� toute sous-expression f (e1; : : : ; en) de e véri�e P () � �(f (e1; : : : ; en)),� e véri�e la ondition de basiité.Théorème 8.3 Soit S une ET-ontrainte, la satisfation de S est déidable.La preuve de e théorème s'obtient par des tehniques de saturation de l'ensemble desontraintes et en introduisant une nouvelle lasse d'automates à mémoire. Le ontenu dela mémoire est un terme dont les sous-termes peuvent être omparés et qui peuvent êtreprojetés. On montre alors que la déision du vide d'un tel automate à mémoire est déidableen DEXPTIME.Notre résultat de déidabilité sur les ET-ontraintes permet de déduire un résultat dedéidabilité pour les protooles ryptographiques. En e�et, les deux premières règles du pro-toole de Needham-Shroeder-Lowe à lefs publiques peuvent par exemple être représentéespar les deux ontraintes dé�nies à la �gure 8.12Ces ontraintes véri�ent la ondition de basiité. On montre en fait que le seret estdéidable pour tous les protooles omme elui de Needham-Shroeder-Lowe, 'est-à-dire
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La variable A est basique, les variables I et M ne le sont pas.La première règle A! B : fA;Nagpub(B) peut être représentée par la lause :f1< A;N1(A;B) >gpubA � I;où 1 = f11 = 121; 122 = 21g.La deuxième règle B ! A : fNa; Nb; Bgpub(A) peut être représentée par la lause :<2 f< A;M >gpubA [ I; f<< M;N2(A;A) >;A >gpub(A) >� I;où 2 = f111 = 21121 = 221; 121 = 21122 = 212; 112 = 2111g.Figure 8.12 - Les deux premières règles du protoole de Needham-Shroeder-Lowe traduites enontraintes ensemblistes.
tels que l'ensemble des ontraintes assoié ne soit omposé que de ET-ontraintes. Aussi,le résultat de déidabilité que nous donnons pour notre lasse C (théorème 8.1) est moinsgénéral que notre résultat de déidabilité sur les ET-ontraintes sur deux aspets :� notre lasse C ne permet pas d'introduire des variables basiques,� les tests d'égalité s'e�etuent sur une unique variable alors que la ondition de basiitéest plus générale puisqu'elle permet (sous onditions) de tester des variables distinteset qu'un nombre arbitraire de variables non testées est autorisé.Cependant, l'intérêt de notre résultat de déidabilité pour C est que la preuve à l'aide destehniques lassiques de résolution est nettement plus simple et permet plus failement desextensions omme nous l'avons fait pour la théorie équationnelle du xor.8.5.2 Autres résultats de déidabilité pour un nombre non borné de sessionsSans le xor. Pour un nombre borné de sessions, le seret des protooles ryptographique estun problème o-NP-omplet [RT01℄. Nous avons évoqué en introdution l'existene de troisautres résultats de déidabilité pour un nombre non borné de sessions.J. Mithell et al. [DLMS99℄ ont montré que le seret est déidable pour les protoolessans none tels que la profondeur des messages est bornée.G. Lowe [Low98℄ a présenté un résultat de déision pour des protooles ryptographiquesave des nones. Nous en avons dérit les prinipales restritions au paragraphe 6.2.3 duhapitre 6. En partiulier, les règles des protooles doivent être entièrement typées, par destypes atomiques et disjoints et toute donnée dont on ne demande pas le seret doit êtreimmédiatement onnue de l'intrus. De plus, il n'y a pas de lefs omposées.Ave le xor. Dans le adre de la théorie équationnelle du xor, H. Comon-Lundh et V.Shmatikov [CLS03℄ se sont également intéressés à la déidabilité du seret des protooles,mais pour un nombre de sessions borné. Ils montrent tout d'abord que déider si un termet peut être déduit par l'intrus à partir d'un ensemble de termes los est un problème NP-omplet. Ils montrent ensuite que le seret est déidable pour un nombre borné de sessions sansfaire auune restrition sur le nombre de variables testées ou opiées. Les tehniques utilisées(aessibilité pour un système de ontraintes ave variables rigides) sont très di�érentes deelles utilisées ii.
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Tableau réapitulatif Tous es résultats sont résumés dans le tableau i-dessous.Non bornéNombrede sessions Borné Sans none Ave nonesProfondeur bornée :DEXPTIME-omplet[DLMS99℄ Profondeur bornée :Indéidable[DLMS99℄Une opie Deux opiesou plus

Hypothèseduhi�rementparfait
NP-omplet[RT01℄ 3-EXPTIME[Thèse℄ Indéidable[CLC03℄ Indéidable

Ajoutdu � ou �exlusif NEXPTIME[CLS03℄ Déidable[Thèse℄ Indéidable Indéidable
8.6 PerspetivesDe nombreuses extensions de notre résultat de déision onernant les lasses C et C� sontpossibles.� Tout d'abord, nous pourrions introduire omme dans [CLC03℄ une notion de variablebasique pouvant être ajoutée de manière arbitraire dans les lauses. Il semble en ef-fet possible d'adapter la tehnique utilisée dans [CLC03℄, à savoir aluler l'automateminimal assoié aux solutions pour les variables basiques, hoisir un ensemble de re-présentants orrespondant aux états de l'automate et remplaer haune des variablesbasiques par son ensemble de représentant. On obtient alors des lauses sans variablesbasiques qu'on peut résoudre ave les tehniques préédentes. Il faut bien sûr véri�erqu'une telle transformation est orrete et omplète.Une extension à des variables basiques permettrait de mettre en plae des abstrationplus �nes pour les nones. Ainsi, au lieu de représenter les nones par des onstantes,nous pourrions omme B. Blanhet [Bla01℄ les représenter pour une fontion dépendantdes messages reçus.� D'autre part, les lauses � spéiales � de S0 sont de la forme :P (x)_:P (y)_P (x�y). Iln'y a pas de raison théorique de onsidérer des prédiats tous identiques. Nous pensonsdon que la lasse C� étendue à des lauses de la forme :P1(x)_:P2(y)_P3(x�y) restedéidable. En gardant le même système de dédution, la terminaison de la proédureest préservée. Pour rétablir la preuve de omplétude, nous pensons qu'il est possible demettre en ÷uvre un lemme de � pompage � sur les feuilles de l'arbre sémantique quisont étiquetées par des lauses de S0.� En�n, plus généralement, il serait intéressant d'explorer des extensions de C pourd'autres théories équationnelles omme elles des groupes abéliens ou de l'exponen-tielle modulaire.Avant d'étendre et de ra�ner nos résultats, il est peut-être possible de simpli�er la preuve dedéidabilité de la lasse C� en hangeant l'ordre sur les littéraux. Au lieu de dé�nir A 6 B par
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jAj 6 jBj et jAjx 6 jBjx, nous pensons dé�nir A 6 B par (jAjx; jAj) 6leq (jBjx; jBj) où 6leqdésigne l'ordre lexiographique sur les ouples d'entiers. L'ordre induit sur les littéraux losreste le même. Ce nouvel ordre n'est plus étroitement relevable. Par ontre, il est relevablepour les � grandes � substitutions, 'est-à-dire pour les substitutions � telles que jx� # j >jBj � jBjx. Le as des � petites � substitutions est traité par la règle d'explosion :P (t� u) _ C si t est los, u� est los et u� < t.(P (t� u) _ C)� #Ce hangement d'ordre paraît simpli�er la preuve ar il n'y a plus lieu de se restreindre à dessubstitutions sans rédution. La règle de rédution devient en partiulier inutile.Notre résultat de déidabilité (notamment pour la lasse C�) n'est ependant pas pra-tiable en raison de sa omplexité. Nous avons ainsi vu au paragraphe 8.4, que l'ensemblesaturé orrespondant à notre exemple de protoole omprenait de l'ordre de 240 lauses. Ce-pendant, il est possible de ra�ner la stratégie de résolution en adoptant n'importe quel ordreompatible sur les littéraux los ave l'ordre e< dé�ni au paragraphe 8.3.3.3.





CHAPITRE 9

Conlusion et perspetives

La véri�ation des protooles ryptographiques se heurte à trois prinipales di�ultés :la modélisation des protooles et de leurs propriétés, la reherhe de lasses déidables et lamise en ÷uvre pratique des méthodes de véri�ation. Nous avons apporté une ontributionpour haun de es problèmes mais des améliorations et des prolongements sont possibles.
Modélisation. Nous avons proposé un modèle très général sous forme de lauses de Horn(hapitre 3). Il nous a en partiulier permis de démontrer un résultat de rédution sur lenombre de partiipants néessaires à une attaque. Ce résultat de rédution n'est pas unesurprise et était souvent utilisé en pratique sans justi�ation. Néanmoins, le démontrer dansun adre très général a permis d'en donner la portée et de mettre en évidene l'importanede l'hypothèse � un agent peut se parler à lui-même �. Ce modèle paraît plus général quela plupart des modèles de traes mais il n'est pas omparable au spi-alul où le seret estexprimé sous forme d'équivalene observationnelle.Nous avons développé au hapitre 5 une équivalene entre l'équivalene observationnelledu spi-alul et une équivalene sur un système de transitions, plus prohe des systèmes detrae omme eux dérits aux hapitres 3 et 4 par exemple. Nous avons montré ommentexploiter e résultat pour démontrer le seret du protoole de Needham-Shroeder-Lowe dansle adre du spi-alul. À notre onnaissane, il s'agit de la première preuve du protoole deNeedham-Shroeder-Lowe pour l'équivalene observationnelle. La méthode présentée montreque le point ruial de la preuve onsiste en la reherhe d'un environnement tel que saonnaissane soit invariante par appliation des règles du protoole. L'exemple du protoolede Needham-Shroeder-Lowe laisse à penser qu'il est possible de mettre au point des mé-thodes automatiques pour engendrer des environnements � andidats �. On pourrait ainsis'inspirer des méthodes de génération d'invariants développées pour l'outil TAPS [Coh00℄.Une autre approhe onsiste à améliorer enore notre résultat d'équivalene de manière àramener l'équivalene observationnelle à un problème d'aessibilité. Cela nous permettraitd'utiliser les outils existants pour pouvoir prouver l'équivalene observationnelle. Ce dernierpoint reste assez hypothétique ar il semble di�ile de traduire la bisimulation en une pro-priété d'aessibilité. À notre onnaissane, il n'existe auun outil permettant de prouverl'équivalene observationnelle.Plus généralement, nous nous sommes prinipalement intéressés dans ette thèse à despropriétés de seret ou d'authenti�ation. Comme nous l'avons vu dans l'introdution, il
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existe d'autre propriétés pertinentes pour les protooles ryptographiques omme l'anonymatou l'équité. Il serait don intéressant d'étendre la reherhe de lasses déidables à es autrespropriétés, voire de déterminer toute une lasse de propriétés déidables omme nous avonsommené à le faire dans le modèle sous forme de lauses de Horn. Mais des extensions àd'autres propriétés de séurité demandent un important travail préalable de dé�nition. Àl'heure atuelle, auune des nombreuses propriétés d'authenti�ation ne s'avère totalementsatisfaisante et beauoup ne sont dé�nies que pour un protoole donné. Dé�nir une sémantiquelaire pour les propriétés de séurité, voire une logique appropriée apparaît don omme unélément déterminant pour l'étude des protooles.
Classes déidables. De notre modèle, nous avons extrait deux fragments déidables (leslasses C et C� du hapitre 8) permettant de modéliser pour un nombre non borné de sessions,les protooles sans nones, qui ne opient qu'une partie des messages par transition. La lasseC� modélise également les propriétés algébriques du � ou � exlusif. Il s'agit du premierrésultat onnu de déidabilité pour l'ajout du � ou � exlusif dans le adre d'un nombre nonborné de sessions. Cependant, la omplexité de l'algorithme (non élémentaire) est loin d'êtresatisfaisante. La borne de omplexité donnée n'est qu'une borne supérieure que nous pouvonspeut-être améliorer. Même si la omplexité théorique s'avérait élevée, il semble possible demettre en plae des stratégies de résolution plus �nes pour assurer une terminaison plusrapide de la saturation, au moins en pratique.D'autre part, nous avons disuté au hapitre 8 des extensions possibles de es lasses,notamment pour d'autres propriétés algébriques pertinentes omme elle de l'exponentiellemodulaire. Mais toutes es lasses de déidabilité sou�rent d'une restrition importante : lesprotooles modélisés ne omportent pas de nones ou alors les nones sont modélisés par unnombre �ni de onstantes. Il s'agit bien sûr d'une abstration orrete mais qui introduit defausses attaques. Par ailleurs, la plupart des outils de preuve fontionnent de manière satis-faisante sur des protooles n'appartenant à auune lasse déidable onnue. Un prolongementambitieux de ette thèse serait don de déterminer une lasse déidable de protooles per-mettant à la fois une modélisation �dèle des nones et un nombre arbitraire de sessions. Poure faire, nous pourrions utiliser un résultat de rédution sur le nombre de sessions, similaireà elui obtenu pour le nombre de partiipants. Cependant, omme nous l'avons expliqué auparagraphe 6.2.2 du hapitre 6, notre restrition à une seule opie par transition ne su�t pasar R. Amadio et W. Charatonik [AC02℄ ont montré que le seret était indéidable pour desprotooles dont la taille des messages est bornée et qui n'utilisent que la primitive du hif-frement. Il nous faut don envisager des restritions supplémentaires. Nous pourrions ainsionsidérer les protooles qui n'utilisent qu'un seul déhi�rement et hi�rement par étape,hypothèse satisfaite par de nombreux protooles.
Outil. L'outil Seurify que nous dérivons au hapitre 7 fut l'un des premiers à prouver despropriétés de seret et il a permis de véri�er de nombreux protooles de [CJ97℄. Cependant,pour son bon fontionnement, il faut que les protooles soient su�samment typés. De plus,les restritions prises sur les protooles traités (pas de lefs omposées par exemple) ne sontpeut-être pas néessaires. Il faudrait don reprendre et simpli�er l'algorithme pour un modèlereprésentant une lasse plus large de protooles, omme le modèle sous forme de lauses deHorn (hapitre 3) par exemple. Cela permettrait dans un premier temps de mettre en évideneles hypothèses réellement pertinentes (omme peut-être le typage) pour la terminaison de
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l'algorithme en pratique et pour éviter de trop nombreuses � fausses attaques �. Dans undeuxième temps, nous pourrions l'améliorer d'une part en ajoutant de nouveaux � tests debase � pour garantir une meilleure terminaison et d'autre part en l'étendant à ertainesthéories équationnelles omme elle du � ou � exlusif.
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Quatrième partie
Annexes





ANNEXE A

Correspondane entre le mod�eleMillen-Rue� et le mod�ele sous forme delauses de Horn

Dans ette annexe, nous prouvons le théorème 4.2 énoné au hapitre 4. Ce théorèmeassure qu'un protoole P est seret si et seulement si sa tradution l'est.Nous reprenons dans e qui suit toutes les notations introduites lors de la tradution d'unprotoole en un ensemble de lauses de Horn.Théorème (théorème 4.2) Soit P un protoole du modèle Millen-Rueÿ. On supposeque pour toute instaniation des variables d'agents et pour tout historique H, toutes lesrègles du protoole peuvent être jouées dans un ertain ordre à partir de H. Soit I0 unensemble de messages représentant la onnaissane initiale de l'intrus, tel que I0 puisseêtre dé�ni par un ensemble de lauses de Horn. Soit CP l'ensemble de lauses orres-pondant à P , dé�ni au paragraphe 4.2.2 et �P l'ensemble des propriétés de séuritéassoiées à P .Alors P n'est pas seret pour la onnaissane initiale I0 si et seulement si il existeune attaque sur CP pour une des propriétés de �P .On rappelle que CP def= I0 [ CI1 [ CI2 [ Caux [ CN [ CK [ Cregles:Soit HP le plus petit modèle de Herbrand de CP . On onsidère � la substitution dé�nie auparagraphe 4.2.1 pour établir la orrespondane entre la onnaissane initiale du modèle MRet elle du modèle sous forme de lauses de Horn.On véri�e par réurrene sur la longueur de la trae que si T (t) 2 HP , alors t est de laforme [e1; s1℄ � : : : � [en; sn℄� ?. On peut don dé�nir E(t) = fei j 1 6 i 6 ng, l'ensemble desévénements apparaissant dans t et M(t) l'ensemble des messages de E(t), pour haque t telque T (t) 2 HP .De plus, les messages que l'intrus peut déduire des messages apparaissant dans la trae tsont exatement les messages m tels que I(m; t) 2 HP .
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Lemme A.1 Soit t tel que T (t) 2 HP .m 2 fake(M(t) [ �(I0)) si et seulement si I(m; t) 2 HP :Preuve. Soit E = fmjI(m; t) 2 HP g. Montrons que fake(M(t) [ �(I0)) � E.� Par onstrution de CI0 , pour tout m 2 �(I0), on a CI0 ` I 00(m�) et don, en utilisantla lause 4.7, CI0 ` I(m; t).� En appliquant la lause �d'intereption� 3.9 de l'ensemble CI2 , tout message m 2M(t)véri�e que I(m; t) 2 HP .� Il reste à montrer que E est los pour les opérateurs analz et synth, e qui est assurépar les lauses de CI1 .Cela permet de onlure que fake(M(t) [ �(I0)) � E.Inversement, montrons par réurrene sur n que :I(m; t) 2 FnP (;)) m 2 fake(M(t) [ �(I0));où FnP est l'opérateur de onséquene immédiate assoié à CP : HP = Sn>0 FnP (;).Pour n = 0, F 0P (;) = ;, il n'y a rien à démontrer.Supposons la propriété vraie pour k 6 n. Soit m un message tel que I(m; t) 2 Fn+1P (;).On onsidère la lause qui a engendré I(m; t). Elle est néessairement une lause de CI . Danshaque as, on onlut par indution.� Si la lause 4.7 a été appliquée, alors C ` I 00(m), et don m 2 ��1(I0).� Si une des lauses de CI1 a été appliquée, alors en utilisant l'hypothèse de réurrene et lefait que fake(M(t)[�(I0)) est los par analz et synth, on déduitm 2 fake(M(t)[�(I0)).� Si la lause d'intereption 3.9 de l'ensemble CI2 a été appliquée, alors par onstrutionde M(t), on a m 2M(t) et don m 2 fake(M(t) [ �(I0)).� En�n, si la lause de mémorisation 3.10 de l'ensemble CI2 a été appliquée, alors ononlut par hypothèse de réurrene.On a don véri�é que E = fake(M(t) [ �(I0)). �On peut maintenant prouver la première impliation du théorème 4.2. On suppose quela substitution � est étendue aux événements sans variables de la même façon que � a étéétendu aux événements ave variables. Le lemme qui suit établit une orrespondane entreles historiques aessibles du protoole du modèle de MR et les traes valides du protoolesous forme de lauses.Lemme A.2 Soit H un historique aessible : H 2 reahable(P; I). Il existe une substi-tution ~� étendant � dont le domaine est inlus dans l'ensemble des messages atomiques(Agent [None [Key), il existe un terme tH tel que T (tH) 2 HP et, pour haque événe-ment e de H :1. Si e est un message, alors I(e~�; tH) 2 HP .2. Si e est un spell, alors il existe un numéro de session sn(0) tel que :In([e~�; sn(0)℄; tH) 2 HP :3. Si e est un état, e = ai;j(m), alors il existe un numéro de session sn(0) tel que :In([e~�; sn(0)℄; tH) 2 HP et NotPlayed(a~�; si(0); sj+1(0); sn(0); tH) 2 HP :
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4. Si n 2 None apparaît dans tH , alors None(n~�) 2 HP . De même pour les lefs, sik 2 Key apparaît dans tH, alors Clef(k~�) 2 HP .Preuve. On prouve le lemme A.2 par réurrene sur le nombre d'étapes néessaires àl'obtention de H. Si H = H0 = ;, la propriété est véri�ée.Soit H 0 aessible en n+ 1 étapes. Il existe un historique H tel que global(P; I0)(H;H 0).Par hypothèse de réurrene, il existe une substitution ~� et un terme tH tels que, pour haqueévénement e de H, les propriétés 1, 2, 3 et 4 sont satisfaites.Soit H 0 est un suesseur malhonnête de H : H 0 = H[fmg oùm 2 fake(Msg(H)[I0).On pose tH0 = tH . Les propriétés 1 et 3 sont satisfaites pour tout événement e de H, ilsu�t don de montrer que m véri�e la propriété 1.Par hypothèse de réurrene, pour tout message m0 de H, on a I(m0~�; tH) 2 HP . Don,d'après le lemme A.1, pour tout message m0 de H, m0~� 2 fake(M(t) [ ~�(I0)). Celaimplique ~�(Msg(H)) � fake(M(t)[ ~�(I0)) et don fake(~�(Msg(H)[ I0)) � fake(M(t)[~�(I0)). On en déduitm~� 2 fake(M(t)[~�(I0)). En appliquant une nouvelle fois le lemmeA.1, on obtient I(m~�; tH) 2 HP , la propriété 1 est satisfaite.Soit H 0 est un suesseur honnête de H : il existe une transition t telle que t = rl� pourune règle rl de P .t = Pre(t) New(t)�! fm1; : : : ;mk; st1; : : : ; stm; e1; : : : ; elg:La transition t véri�e que Pre(t) � H, New(t) � H etH 0 = (Hn(Pre(t) \ States)) [ Post(t):On note N1 (respetivement K1) l'ensemble des nones (respetivement des lefs) appa-raissant dans Pre(t). De même, on pose N2 (respetivement K2) l'ensemble des nones(respetivement des lefs) apparaissant dans New(t).D'après l'hypothèse de réurrene, pour tout message m de H, on a I(m~�; tH) 2 HP etpour tout spell  de H, il existe n tel que In([~�; sn(0)℄; tH) 2 HP . De plus, pour toutnone n 2 N1, on a None(n~�) 2 HP , pour toute lef k 2 K1, on a Clef(k~�) 2 HP .Pour les états, deux as sont alors possibles : ou bien Pre(t) est vide, ou bien Pre(t)est un singleton. Dans le premier as, on hoisit n tel que Fresh(sn(0); tH) 2 HP . Lesmessages basiques introduits dansH 0 sont eux de New(t). Pour tout none n 2 New(t),n = N� pour un ertain N 2 New(rl) et on a dé�nit N = n(numero(N); l; s). On étenddon ~� par ~�(n) = n(numero(N); l~�; sn(0)). De même, on étend ~� sur les lefs de New(t).On pose :tH0 = [m1~�; sn(0)℄ � � � [mk~�; sn(0)℄�[st1~�; sn(0)℄ � � � [stm~�; sn(0)℄ � [e1~�; sn(0)℄ � � � [el~�; sn(0)℄ � tH :En appliquant alors la lause rl , on obtient que : T (tH0) 2 HP . En appliquant ensuiteles règles d'intereption 3.9 et de mémorisation 3.10 de l'ensemble CI2 et les lausesCaux, on véri�e que les propriétés 1, 2 et 3 sont satisfaites. Pour les états introduits, onutilise en partiulier que le numéro de session utilisé est frais pour garantir que l'étatsuesseur n'est pas déjà dans la trae. La propriété 4 est garantie par les lauses de CNet CK ajoutées lors de la tradution de la règle rl .
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Si Pre(t) est un singleton : Pre(t) = fai;j(m)g. Alors Post(t) = fai;j+1(m0)g. D'aprèsl'hypothèse de réurrene, il existe n 2 N tel que :In([st(a~�; si(0); sj(0);m~�); sn(0)℄; tH) 2 HP et NotPlayed(a~�; si(0); sj+1(0); sn(0); tH) 2 HP :De la même manière que préédemment les basiques introduits dans H 0 sont euxde New(t). Pour tout none n 2 New(t), n = N� pour N 2 New(rl) et on a dé�nitN = n(numero(N); l; s). On étend don ~� par ~�(n) = n(numero(N); l~�; sn(0)). De même,on étend ~� sur les lefs de New(t). En�n, on pose :tH0 = [m1~�; sn(0)℄ � � � [mk~�; sn(0)℄�[st(a~�; si(0); sj+1(0);m0~�); sn(0)℄ � [e1~�; sn(0)℄ � � � [el~�; sn(0)℄ � tH ;et les propriétés 1, 2, 3 et 4 sont véri�ées. �Supposons maintenant que P n'est pas seret pour la onnaissane initiale I0. Alors ilexiste un historique aessible H et un spell C 2 H, ompatible ave I0, tels que fake(H) \Se(C) 6= ;. C = fn1; : : : ; npg z fa1; : : : ; aqg. Comme S est ompatible ave I0, les ai repré-sentent des agents honnêtes, 'est-à-dire a1; : : : ; aq 2 HA. Par onstrution du système deontraintes, 8i 2 f1; : : : ; qg, Ha(ai~�) est véri�ée.On onstruit ~� et tH en suivant le lemme A.2. En partiulier, T (tH) 2 HP .� Ou bien il existe i tel que prv(ai) ou shr(�(ai)) soit dans fake(H)\Se(C). Supposons queprv(ai) 2 fake(H)\Se(C) (le as shr(ai) 2 fake(H)\Se(C) est traité exatement de lamême façon). En appliquant les lemmes A.1 et A.2, on obtient I(prv(~�(ai)); tH) 2 HPe qui ontredit la lause:I(prv(a); t) _ :T (t) j Ha(a) 2 �P :� Ou bien il existe i tel que ni 2 fake(H)\Se(C). De la même manière, I(ni~�; tH) 2 HPe qui falsi�e la lause:T (t) _ :I(ni; t) j Ha(a1) ^ � � � ^ Ha(aq) ^ Num(s) 2 �P :Dans tous les as, on onlut qu'il existe une attaque sur CP pour une des propriétés de �P .Réiproquement, nous allons montrer que s'il existe une attaque sur CP pour une despropriétés de �P , alors P n'est pas seret pour la onnaissane initiale I0. Le lemme suivantmontre qu'à toute trae valide de HP orrespond un historique aessible pour P et I0.Une trae valide t garde tous les états passés en mémoire, ontrairement à l'historique Hqui ne garde que les états �atifs�, les autres étant e�aés au fur et à mesure. On dé�nit unerelation de suession �t, relative à une trae t, entre les états de la manière suivante :st(a1; k1; si(0);m1) �t st(a2; k2; sj(0);m2), a1 = a2; k1 = k2; i 6 j et9n; In([st(a1; k1; si(0);m1); sn(0)℄; t); In([st(a2; k2; sj(0);m2); sn(0)℄; t) 2 HP :Lemme A.3 Soit t un terme tel que T (t) 2 HP . Il existe un historique aessible Ht 2reahable(P; I0) et une substitution injetive ~� tels que ~� étende ��1 et :1. ~�(M(t)) � Msg(Ht) et Msg(Ht) � fake(~�(M(t)) [ I0),
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2. ~�(E(t)) \ Spe = Ht \ Spe,3. Ht \ States � ~�(E(t)) et pour tout état st 2 ~�(E(t)), si st est maximal dans E(t)pour �t, alors st 2 Ht.4. Si un terme de la forme n(i; [a1; : : : ; aq℄; sn(0)) apparaît dans t, alors il existe unspell C 2 Ht tel que C = S z f~�(a1); : : : ; ~�(aq)g et n(i; [a1; : : : ; aq℄; sn(0))~� 2 S.Preuve. La preuve se fait par réurrene sur l'entier minimal n tel que T (t) 2 FnP (;).Pour n = 0, FnP (;) = ;, il n'y a rien à prouver.Supposons la propriété vraie pour k 6 n. Soit une trae t telle que T (t) 2 Fn+1P (;). Ononsidère la lause C qui a engendré T (t). Soit 'est la lause 3.27 qui génère la trae vide :) T (?)et alors Ht = ; onvient.Soit 'est une des lauses de Cregles. Il existe une règle rl de P et une substitution � tellesque C = C 0� où C 0 2 rlE . Supposons que C 0 = rl (les autres as sont identiques). On supposede plus que Pre(rl) ne ontient qu'un seul état st = Ai;j(m) ar le as où Pre(rl) = ; est plussimple et similaire. Alors :rl = Pre(t) New(t)�! fm1; : : : ;mk;Ai;j+1(m0); e1; : : : ; elg:On obtient :t = ([m1; s℄ � � � [mk; s℄ � [st(A; si(0); sj+1(0);m0); s℄ � [e1; s℄ � � � [el; s℄ � t0)�et T (t0�) 2 HP . Par hypothèse de réurrene, il existe un historique aessible Ht0�, unesubstitution ~� qui véri�e les propriétés du lemme A.3. De plus, pour toutm 2 Pre(rl)\Fields,I(m; t)� 2 HP . D'après le lemme A.1,m� 2 fake(M(t)[�(I0)) et don, d'après l'hypothèse deréurrene,m�~� 2 fake(Ht0�[I0). Quitte à appliquer plusieurs fois des transitions malhonnêtesà Ht0�, on onstruit un historique aessibleH 0t0� = Ht0� [ [m2Pre(rl)\Fieldsm�~�:De plus, toujours par hypothèse de réurrene, les spells orrespondants à eux de t sont dansHt0� et don dans H 0t0� : [C2Pre(rl)\SpeC�~� � H 0t0�:En�n, omme le littéral NotPlayed(A; si(0); sj+1(0); s; t)� est dans HP , st� est maximal dansE(t0�) pour la relation �t0� et don, en appliquant une dernière fois l'hypothèse de réurrene,st ~� 2 H 0t0�.Soit � la substitution dé�nie sur les variables de Pre(rl), telle que pour toute variableX de Pre(rl), �(X) = X�~�. On étend alors � sur les variables New(rl), de telle façon que�(New(rl)) soit un ensemble de messages basiques non utilisés dans H 0t0�. La règle rl� estappliable à H 0t0�, on pose Ht le suesseur honnête de H 0t0� obtenu par appliation de rl�.On étend alors ~� sur �0(New(rl)) de la manière suivante : ~�(N�0) = N�. H 0t0� et ~� ainsiobtenus satisfont les propriétés requises par le lemme, e qui onlut la preuve. �Supposons maintenant qu'il y ait une attaque sur CP pour une propriété � de �P . SoitH1 � HP un ontre exemple pour �. Montrons que P n'est pas seret pour I0.



214 Correspondane entre le modèle Millen-Rueÿ et le modèle sous forme de lauses de Horn
� Ou bien � = :I(prv(a); t) _ :T (t) j Ha(a) (ou � = :I(shr(a); t) _ :T (t) j Ha(a), assimilaire). Comme H1 6j= �, il existe a0 2 Ha et t0 tels que I(shr(a0); t0); T (t0) 2 H1.Soient ~� et Ht0 la substitution et l'historique assoiés à t0 par le lemme A.3. Comme�P n'est pas vide, une des règles de P au moins ontient un spell C = S zfA1; : : : ; Aqg.On a supposé que, pour toute instaniation des variables d'agents, toutes les règles duprotoole pouvaient être jouées dans un ertain ordre. SoitH l'historique obtenu à partirde Ht0 en jouant ainsi toutes les règles du protoole pour une instaniation des variablesd'agents véri�ant A1 = � � � = Aq = a0~�. Comme I(shr(a0); t0) 2 HP et en appliquant lelemme A.1, on déduit que shr(~�(a0)) 2 fake(Ht0 [ I0). Don H 0 = H [ fshr(~�(a0))g estégalement un historique aessible : H 0 2 reahable(P; I0). Comme ~�(a0) = �(a0) 2 HA,C est un spell ompatible ave I0. Or :shr(~�(a0)) 2 Se(S) \ fake(H 0 [ I0) 6= ;;don P n'est pas seret pour la onnaissane initiale I0.� Ou bien � = :T (t)_:I(ni; t) j Ha(a1)^� � �^Ha(aq)^Num(s). De la même manière, ilexiste a1; : : : ; aq 2 Ha, il existe t0 et n 2 N tels que I(n(i; [a1; : : : ; aq℄; sn(0)); t0); T (t0) 2H1. On onsidère à nouveau ~� et Ht0 la substitution et l'historique assoiés à t0 par lelemme A.3. D'après le lemme A.3, il existe C = S z f~�(a1); : : : ; ~�(aq)g 2 Ht0 tel quen(i; [a1; : : : ; aq℄; sn(0))~� 2 S. Comme les ai sont dans HA, C est ompatible ave I0. Deplus, d'après le lemme A.1, I(n(i; [a1; : : : ; aq℄; sn(0)); t0) 2 HP assure~�(n(i; [a1; : : : ; aq℄; sn(0))) 2 fake(Ht0 [ I0)et don P n'est pas seret pour la onnaissane initiale I0, e qui termine la démons-tration du théorème 4.2.



ANNEXE B

Desription des protooles test�es par l'outilSeurify

L'objet de ette annexe est de présenter les spéi�ations manquantes des protoolesmentionnés dans le hapitre 7.
B.1 Protoole de Needham-Shroeder-LoweAu hapitre 7, nous avons présenté les deux types entrées (nsl.eva ou nsl.ml) que l'onpeut fournir à notre outil. La spéi�ation du protoole en eva est tout d'abord traduite enune spéi�ation en pl ave le traduteur automatique evatrans développé dans le projetEVA. Le �hier nsl.pl orrespondant à la tradution du �hier nsl.eva est donné auxpages 218-220.Notre outil permet de faire la preuve de e protoole et donne les quatre arbres de preuveorrespondants à haune des branhes des règles du protoole. Ces quatre arbres de preuves,générés automatiquement par notre outil, sont présentés aux �gures B.1 et B.2.Remarque : Le test des � serets disjoints � noté ds est noté db sur les �gure ar 'est ainsique nous l'avions appelé auparavant pour � disjoint book �.
B.2 Desription des protooles utilisés au hapitre deprésentation de l'outilNous donnons aux �gures B.3, B.4, B.5 et B.6 les spéi�ations en eva des huit protoolesmentionnés au paragraphe 7.2.2.1 dans le tableau des résultats obtenus par l'outil.
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Figure B.1 - Arbres de preuves obtenus pour le protoole de Needham-Shroeder-Lowe.
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Figure B.2 - Arbres de preuves obtenus pour le protoole de Needham-Shroeder-Lowe.
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Début du �hier nsl.pl

(ompiled-spe(types(type"**asymk**"(one-way-funtion"number""*D*"))(type"*key_of_D*"(funtion"key""*D*"))(type"*number_of_key*"(funtion"number""key"))(type"A""prinipal")(type"B""prinipal")(type"Na""key")(type"Nb""key")(type"PK"(one-way-funtion"number""prinipal"))

(type"SK"(one-way-funtion"number""prinipal"))(type"_kpf1"(one-way-funtion"number""prinipal"))(type"alg""asym_algo"))(values(alias"SK"(lambda-privk(aa"alg")"_kpf1"))(alias"PK"(lambda-pubk(aa"alg")"_kpf1")))(axioms)(system(repeat-proess(private"A""B")"s1.A""1."

(knows(as"alg""alg")(as"Na"(apply"*key_of_D*""Na-1"))(as"Nb""_x3")(as"A""A")(as(lambda-pubk(aa"alg")"_kpf1")(lambda-pubk(aa"alg")"_kpf1"))(as(hash-apply-privk(aa"alg")"_kpf1""A")(hash-apply-privk(aa"alg")"_kpf1"

"A"))(as"*number_of_key*""*number_of_key*")(as"B""B")(as"*key_of_D*""*key_of_D*"))(trans"1.""%1."(new"Na-1"))(trans"%1.""2."(send(rypt(a(aa"alg"))(tuple(apply"*number_of_key*"(apply"*key_of_D*""Na-1"))(p"A"))(hash-apply-pubk(aa"alg")
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"_kpf1""B"))))(trans"2.""3."(rev(rypt(a(aa"alg"))(tuple(apply"*number_of_key*""_x3")(exat(apply"*number_of_key*"(apply"*key_of_D*""Na-1")))(exat(p"B")))(hash-apply-privk(aa"alg")"_kpf1""A"))))(trans"3.""end."(send(rypt(a(aa"alg"))(apply"*number_of_key*""_x3")(hash-apply-pubk

(aa"alg")"_kpf1""B")))))(repeat-proess(private"A""B")"s1.B""1."(knows(as"alg""alg")(as(hash-apply-privk(aa"alg")"_kpf1""B")(hash-apply-privk(aa"alg")"_kpf1""B"))(as"Na""_x1")(as"Nb"(apply"*key_of_D*""Nb-1"))(as"A""_x2")(as(lambda-pubk(aa"alg")

"_kpf1")(lambda-pubk(aa"alg")"_kpf1"))(as"*number_of_key*""*number_of_key*")(as"B""B")(as"*key_of_D*""*key_of_D*"))(trans"1.""2."(rev(rypt(a(aa"alg"))(tuple(apply"*number_of_key*""_x1")(p"_x2"))(hash-apply-privk(aa"alg")"_kpf1""B"))))(trans"2.""%4."(new"Nb-1"))(trans"%4."

"3."(send(rypt(a(aa"alg"))(tuple(apply"*number_of_key*"(apply"*key_of_D*""Nb-1"))(apply"*number_of_key*""_x1")(p"B"))(hash-apply-pubk(aa"alg")"_kpf1""_x2"))))(trans"3.""end."(rev(exat(rypt(a(aa"alg"))(apply"*number_of_key*"(apply"*key_of_D*""Nb-1"))(hash-apply-pubk(aa"alg")"_kpf1"
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"B")))))))(assume(seret(loated"s1.""A"(hash-apply-privk(aa"alg")"_kpf1""A")))(seret(loated"s1.""B"(hash-apply-privk(aa"alg")"_kpf1""B")))(seret

(hash-apply-privk(aa"alg")"_kpf1"(loated"s1.""A""B")))(seret(hash-apply-privk(aa"alg")"_kpf1"(loated"s1.""B""_x2"))))(laim(A(G(seret

(loated"s1.""A"(hash-apply-privk(aa"alg")"_kpf1""A")))))(A(G(seret(loated"s1.""B"(hash-apply-privk(aa"alg")"_kpf1""B")))))(A(G

(seret(apply"*number_of_key*"(loated"s1.""A"(apply"*key_of_D*""Na-1"))))))(A(G(seret(apply"*number_of_key*"(loated"s1.""B"(apply"*key_of_D*""Nb-1"))))))))

Fin du �hier nsl.pl
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Otway_Rees
A, B, S : prinipalKas, Kbs, Kab : numberbasetype keyN, Na, Nb : keyshr (prinipal,prinipal) : number seretalias Kas = shr(A,S)alias Kbs = shr(B,S)A knows A, B, KasB knows S, KbsS knows S, shr

{ 1. A -> B : N, A, B, {Na, N, A, B}_Kas2. B -> S : N, A, B, {Na, N, A, B}_Kas,{Nb, N, A, B}_Kbs3. S -> B : N, {Nb, Kab}_Kbs4. S -> A : N, {Na, Kab}_Kas}s1. session *{Kas, Kbs} A=A, B=B, S=Sassume seret (Kas�s1.A), seret (Kbs�s1.B),seret (Kas�s1.S), seret (Kbs�s1.S)laim *A*G seret (Kas�s1.A),*A*G seret (Kbs�s1.B),*A*G seret (Kab�s1.S)

Woo_and_Lam
A, B, S : prinipalbasetype keyNa, Nb, Kab : keyshr (prinipal,prinipal) : number seretalias Kas = shr(A,S)alias Kbs = shr(B,S)A knows A, B, S, KasB knows B, S, KbsS knows S, shr

{ 1. A -> B : A, Na2. B -> A : A, Na, B, Nb3. A -> B : Na, Nb, {A, B, Na, Nb}_Kas4. B -> S : A, B, {A, B, Na, Nb}_Kas, {A, B, Na, Nb}_Kbs5. S -> B : {B, Na, Nb, Kab}_Kas, {A, Na, Nb, Kab}_Kbs6. B -> A : {B, Na, Nb, Kab}_Kas, {Na, Nb}_Kab7. A -> B : {Nb}_Kab}s. session *{A, B} A=A, B=B, S=Sassume seret (Kas�s.A),seret (Kbs�s.B),seret (Kas�s.S),seret (Kbs�s.S)laim *A*G seret (Kas�s.A),*A*G seret (Kbs�s.B),*A*G seret (Kab�s.S)

FigureB.3-Spéi�ationdesprotoolesd'Otway-ReesetWoo-Lam.



222
Desriptiondesprotoolestestésparl'outilSeurify

Denning_Sao_Key_Distribution_with_Publi_Key_Protoolalg : asym_algoeverybody knows algA, B : prinipalbasetype keyKa : keyNb : keykeypair^alg SK, PK (prinipal)everybody knows PKA knows A, B, SK(A)B knows B, SK(B)
{ 1. A -> B : A, {{Ka}_(SK(A))^alg}_(PK (B))^alg2. B -> A : {Nb}_Ka}s. session* {Ka, Nb} A=A, B=B

assume seret (SK(A)�s.A),seret (SK(B)�s.B),seret (SK(A�s.B))laim *A*G seret (Nb�s.B),*A*G seret (Ka�s.A)

ISO_Symmetri_Key_Two_Pass_Unilateral_AuthentiationA, B : prinipalbasetype keyKab : keyText1, Text2, Text3, Nb : numberA knows A, B, KabB knows A, B, Kab{1. B -> A : Nb, Text12. A -> B : Text3,{Nb, B,Text2}_Kab}s. session* {Kab, Text2} A=A, B=Bassume seret (Text2�s.A),seret (Kab�s.A)laim *A*G seret (Kab�s.A),*A*G seret (Text2�s.A)

FigureB.4-Spéi�ationduprotooledeDenning-SaoetduprotooleISO-Symmetri-Key.
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Needham_Shroeder_Lowe_les_publiquesalg : asym_algoeverybody knows algA, B: prinipalbasetype keyNa, Nb : keykeypair^alg PK, SK (prinipal)everybody knows PKA knows A, B, SK(A)B knows B, SK(B){ 1. A -> B : {Na, A}_(PK(B))^alg2. B -> A : {Na, Nb, B}_(PK(A))^alg3. A -> B : {Nb}_(PK(B))^alg}s1. session *{A,B} A=A, B=Bassume seret (SK(A)�s1.A), seret (SK(B)�s1.B),seret (SK(B�s1.A)), seret (SK(A�s1.B))laim *A*G seret (SK(A)�s1.A),*A*G seret (SK(B)�s1.B),*A*G seret (Na�s1.A),*A*G seret (Nb�s1.B)

Needham_Shroeder_les_publiquesalg : asym_algoeverybody knows algA, B: prinipalbasetype keyNa, Nb : keykeypair^alg PK, SK (prinipal)everybody knows PKA knows A, B, SK(A)B knows B, SK(B){ 1. A -> B : {Na, A}_(PK(B))^alg2. B -> A : {Na, Nb}_(PK(A))^alg3. A -> B : {Nb}_(PK(B))^alg}s1. session *{A,B} A=A, B=Bassume seret (SK(A)�s1.A), seret (SK(B)�s1.B),seret (SK(B�s1.A)), seret (SK(A�s1.B))laim *A*G seret (SK(A)�s1.A),*A*G seret (SK(B)�s1.B),*A*G seret (Na�s1.A),*A*G seret (Nb�s1.B)

FigureB.5-Spéi�ationdesprotoolesdeNeedham-ShroederetNeedham-Shroeder-Lowe.
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Wide_Mouthed_FrogA, B, S : prinipalbasetype keyNa, Kab : keyshr (prinipal,prinipal) : number seretalias Kas = shr(A,S)alias Kbs = shr(B,S)A knows A, B, S, KasB knows B, S, KbsS knows S, shr{1. A -> B : A, Na2. B -> S : B, {Na, A, Kab}_Kbs3. S -> A : {Na, B, Kab}_Kas}s. session *{A, B} A=A, B=B, S=Sassume seret (Kas�s.A),seret (Kbs�s.B),seret (shr(A�s.B,S�s.B)),seret (Kas�s.S),seret (Kbs�s.S)laim *A*G seret (Kas�s.S),*A*G seret (Kbs�s.S),*A*G seret (Kab�s.B)

KaoChowA, B, S : prinipalbasetype keyNa, Nb, Kab : keyshr (prinipal, prinipal) : number seretA knows A, B, shr(A,S)B knows B, S, shr(B,S)S knows S, shr{1. A -> S : A, B, Na2. S -> B : {A, B, Na, Kab}_shr(A,S),{A, B, Na, Kab}_shr(B,S)3. B -> A : {A, B, Na, Kab}_shr(A,S), {Na}_Kab, Nb4. A -> B : {Nb}_Kab}s1. session *{Kab} A=A, B=B, S=Sassume seret (shr(A,S)�s1.A), seret (shr(B,S)�s1.B),seret (shr(A,S)�s1.S), seret (shr(B,S)�s1.S)laim *A*G seret (shr(A,S)�s1.A),*A*G seret (shr(B,S)�s1.B),*A*G seret (Kab�s1.S)

FigureB.6-Spéi�ationduprotooleWide-Mouthed-FrogetduprotooledeKao-Chow.
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