Protocoles de sécurité
Description du protocole de Needham-Schroeder

Description du protocole de
Needham-Schroeder et de son
attaque

Le protocole de Needham-Schroeder a clefs publiques se décrit de la facon suivante :

A — B: {A,Na}pub(B)
B — A: {Na, Ni}puna)
A — B: {Nb}pub(B)

Connaissances initiales : Au début du protocole, on suppose que les agents A et B connaissent
la clef publique pub(C') associée a I'agent C, pour tout agent C.

Valeurs générées au cours du protocole : N, est un nonce généré par A. N, est un nonce
généré par B.

Description du protocole : A la premiére étape du protocole, I'agent Alice envoie son nom
A et un nombre engendré aléatoirement N,. Ce message est chiffré par un algorithme de
chiffrement asymétrique avec la clef publique de B (notée pub(B)), c’est-a-dire que seul I'agent
Bob connait la clef privée correspondant a la clef pub(B).

A la deuxiéme étape du protocole, Bob recoit le message {A, No}pub(p) envoyé par Alice.
Comme il a la clef privée (souvent notée prv(B)) lui permettant d’ouvrir le message, il renvoie
le nonce d’Alice ainsi qu’un autre nonce N, qu’il vient d’engendrer, le tout chiffré avec la clef
publique pub(A) d’Alice.

A la troisiéme étape du protocole, Alice recoit le message {Na; Np}pub(a) €t reconnait son
nonce N, envoyé a Bob. Elle renvoie alors le nonce N, chiffré avec la clef publique de Bob.

Propriétés de sécurité :

— Authentification Lorsque Bob recoit le dernier message ({ Ny }oub()), il est stir que celui-ci
vient d’Alice.

— Confidentialité Les deux agents Alice et Bob sont seuls a connaitre le nonce N,.

Poids du protocole : 111
— Regle1:50+1+1+1+1=54
— Regle2:50+1+1+1+1=54
— Regle3:1+1+1=3
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Attaque sur le protocole de Needham-Schroeder

G. Lowe a découvert une quinzaine d’années apres la publication du protocole de Needham-
Schroeder que ce dernier avait une faille en présence dun intrus actif. Cette faille est souvent
appelée « man-in-the-middle attack ». L’attaque est schématisée a la figure 1. L’agent A com-
mence spontanément une conversation avec un agent C, malhonnéte. L’agent C se sert de ce
premier message pour se faire passer pour A aupres de B. Celui-ci répond donc a A. L’agent
A, reconnaissant son nonce N, pense que C' vient de lui répondre. L’agent A, renvoie donc a
C' le nonce N, que 'agent C' n’aurait pas di connaitre. L’agent C' termine alors le protocole
avec B qui croit avoir parlé a A.

{A7 Na}pub(C)

{ A, Natpu
Chy { }pub(B) .

{Naa Nb}pub(A)

{2V }pub(o)

I
C(A) N} () -B

FIG. 1 — Attaque du protocole de Needham-Schroeder, due a G. Lowe.



