
Master d’informatique M2
Sécurité des protocoles
Feuille d’exercices numéro 3

Protocoles et clauses de Horn

Exercice 1
On considère l’ensemble de clauses CI correspondant aux règles de l’intrus pour le chiffrement
symétrique :

CI = {¬I(x) ∨ ¬I(y) ∨ I({x}y),¬I({x}y) ∨ ¬I(y) ∨ I(x)}

On considère l’ordre ≤ sur les termes suivant : soient t1 et t2 deux termes, t1 ≤ t2 si t1 est un
sous-terme de t2.

1. Montrer que l’ensemble de clauses C1 = CI ∪ {I(k1), I({k2}k1), I(a),¬I({a}k2)} est
insatisfiable.

2. Montrer que l’ordre ≤ est un ordre relevable. On rappelle que ≤ est relevable si pour
tous termes t1, t2, pour toute substitution θ, t1 ≤ t2 ⇒ t1θ ≤ t2θ.

3. Montrer par résolution ordonnée que C1 est insastisfiable.

4. Montrer que l’ensemble de clauses C1 = CI ∪{I(k1), I(a),¬I({a}k2)} est satisfiable. On
pourra utiliser la résolution ordonnée pour l’ordre ≤.

Exercice 2
On considère le protocole suivant :

A → S : {A,B,Kab}Kas

S → B : {A,B,Kab}Kbs

Chaque agent X partage une clef symétrique Kxs avec le serveur. A envoie au serveur une
clef de session Kab à l’aide d’une clef partagée Kas avec le serveur, en indiquant son identité
et celle de B. Le serveur S répond en transmettant la clef de session à B à l’aide de sa clef
partagée Kbs. On souhaite bien sûr que la clef de session Kab reste secrète entre A et B (et le
serveur).
On souhaite montrer que le protocole est sûr pour un nombre quelconque de sessions.
Les règles de l’intrus sont représentées par l’ensemble de clauses CI .

CI =


¬I(x) ∨ ¬I(y) ∨ I(〈x, y〉)
¬I(x) ∨ ¬I(y) ∨ I({x}y)

¬I({x}y) ∨ ¬I(y) ∨ I(x)
¬I(〈x, y〉) ∨ I(x)
¬I(〈x, y〉) ∨ I(y)


Les connaissances initiales sont représentées par l’ensemble de clauses Cinit.

Cinit = {I(a), I(b), I(i), I(kis)}

1. Modéliser le protocole en clauses de Horn.
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2. Montrer par résolution ordonnée (pour l’ordre donné en cours) que l’ensemble de clauses
CI ∪ {I(〈a, k〉), I({s}k),¬I(s)} est insatisfiable.

3. Comment montrer que le protocole préserve le secret de la donnée kab ?

4. On considère le protocole modifié :

A → S : A, {B}Kas , {Kab}Kas

S → B : A,B, {Kab}Kbs

(a) Comment modifier l’ensemble de clauses CP pour qu’il corresponde au nouveau
protocole ? On notera l’ensemble ainsi obtenu par C′P .

(b) Montrer, par résolution ordonnée (pour l’ordre donné en cours), que C′P∪CI∪Cinit∪{¬I(kab)}
est insatisfiable.

Exercice 3 (explique pourquoi ProVerif trouve de fausses attaques)
Exhiber un protocole qui préserve le secret d’une donnée et tel que l’ensemble de clauses
associé ne soit pas satisfiable.
Indice : La modélisation en clauses de Horn modélise mal la fraicheur des nonces : le même
nonce (la même clef) peut être obtenu plusieurs fois.

Exercice 4 (court mais difficile)
Montrer que la résolution binaire seule (sans la factorisation) n’est pas complète. Autrement
dit, exhiber un ensemble de clauses insatisfiable pour lequel la classe fausse n’est pas dérivable
par résolution binaire seule.


