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Fonctionnement général de ROBERT (alias StopCovid)
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» Systémes dits centralisés (ROBERT, ...)
Le serveur sait quels pseudonymes Alice a rencontrés et
prévient le téléphone de Bob lorsqu’il se connecte.

> Systémes dits décentralisés (DP-3T, ...)
Tout le monde apprend que « le orange est contaminé », le
téléphone de Bob calcule qu'il est « a risque ».



Risque : perte de vie privée

Le secret des données n'est pas entiérement garanti
> le serveur a les moyens de savoir qui est testé positif

» dans son design, la base de données ne contient pas de
données nominatives

» mais identification possible avec I'lP, ...

» il est envisagé que ces contacts viennent alimenter la base de
donnée SIDEP (tragage manuel)
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» pour les applications dites centralisées (type ROBERT)
» e serveur a les moyens de savoir qui les personnes testées
positives ont rencontré
» e serveur a les moyens de savoir si une personne notifiée a
risque continue a avoir des contacts (si eux-mémes sont testés
positifs ou si la personne se déclare positive)

Et en dehors du serveur?



Scenario de |'entreprise Ripoue

° RIPOUE °
|[EMBAUCHE,

Dans les 14 jours
suivants

Oh ! Eh bien ¢a élimine B !

Note : encore plus facile a faire dans le cas d'applications
décentralisées comme DP3T (pas besoin de téléphones dédiés)



Risque : fausse alerte frauduleuse

Scenario (rétention d'employés)

M. EspionEconomique utilise deux antennes bluetooth longue
portée et relaie les messages en provenance de téléphones dans un
laboratoire d'analyse médicale vers les téléphones d'une usine
concurrente. A la fin de la journée, I'entreprise est paralysée.
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Variantes :
» Une personne testée positive préte son téléphone pour
déclencher des alertes (voisins innoportuns, collégue de bureau)

» Application InfecteTonVoisin qui envoie des pseudonymes trés
susceptibles d'étre testés positifs



Risque : fausse alerte frauduleuse

Scenario (rétention d'employés)

M. EspionEconomique utilise deux antennes bluetooth longue
portée et relaie les messages en provenance de téléphones dans un
laboratoire d'analyse médicale vers les téléphones d'une usine
concurrente. A la fin de la journée, I'entreprise est paralysée.

» Les attaques informatiques ont un colit important
» Saint Gobain : 220 millions d'euros
» WannaCry : environ un millard de dollars

> Les app de tracage offrent de nouvelles perpectives d'attaques
» Plus de scenarios dans notre document
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Les difficultés techniques du tracage automatique
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Le bluetooth n'est pas fait pour mesurer les distances
» Un téléphone ne détecte pas un masque, un mur, une vitre, ...

> A l'inverse, certaines transmissions (via surfaces) sont
manquées
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Le bluetooth n'est pas fait pour mesurer les distances
» Un téléphone ne détecte pas un masque, un mur, une vitre,
> A l'inverse, certaines transmissions (via surfaces) sont
manquées
» Risque d'un grand nombre de fausses alertes, submergeant les
systémes de santé
La qualité et précision des applications de tracage n'est pas connue.
(recherches actives en cours)




Autres difficultés
Bluetooth
» utilisation de la batterie
> failles de sécurité (une nouvelle porte ouverte)

— accés habituellement trés limité (application en premier plan)
— I"API développée par Google et Apple léve un certain nombre de
limitations mais n'est pas compatible avec ROBERT.
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Adoption
» 77% de la population a un smartphone, 44% des plus de 70 ans
> efficacité trés amoindrie si peu d'adoption (30% d'adoption =
environ 10% de contacts trouvés)
> liberté du choix
» aucun avantage lié a I'utilisation (transport, travail, ...)
» pression sociale ?
» interopérabilité 7 La plupart des pays Européens (Allemagne,

Italie, Suisse, Autriche, ...) développent une solution
« a la DP3T », incompatible avec ROBERT.



Une longue route

» Proposition d'une solution sur papier FAIT

» Mise en place des bonnes pratiques de sécurité

» production d'un code open-source En cours
» bug bounty pour récompenser les failles trouvées  Pas encore
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» Fiabilité des contacts trouvés par bluetooth

> expériences terrain  En cours dans certains pays (Allemagne...)
> taux de faux positifs / faux négatifs Inconnu

» Aide au tracage manuel
» quel complément au tracage manuel ?  En cours dans certains
pays (Autriche...)
» combien de personnes détectées par bluetooth sont
effectivement positives ? Inconnu



Des risques et limites identifiés

» un respect de la vie privée fragile

» possibilité de fausses alertes
— risque de chantage sur des personnes, des entreprises
— risque sur |'organisation du systéme de santé

» sur le moyen terme : ajout d'outils de tracage sur quels
critéres 7 (sauver des vies, faire des économies, ...)



Pour en savoir plus

Notre document sur les risques des applications de tracage
» en francais) https://risques-tracage.fr
» (en anglais) https://tracing-risks.com

Déclaration du comité des politiques technologique de I'ACM
(Association for Computing Machinery)
> "at this time known contact tracing apps cannot fully preserve
individual privacy and anonymity"
» détaille les bonnes pratiques de la communauté en sécurité
informatique

https://www.acm.org/binaries/content/assets/public-policy/
europe-tpc-contact-tracing-statement.pdf
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Credits et licence

Ce document est distribué sous licence CC BY-SA 4.0 (sauf pour
certaines images). En particulier, vous pouvez librement le redistribuer.
Vous pouvez également le modifier (sauf pour certaines images) en
accord avec les termes de la licence https://creativecommons.org/
licenses/by-sa/4.0/7ref=ccsearch&atype=rich.
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